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Résumé 
Plateforme ouverte, évolutive, sécurisée et orientée utilisateur pour l'e-commerce 
De nos jours, l’e-commerce est devenu un écosystème complexe où de multiples solutions (en 
termes de plateforme) sont possibles et réalisables pour un e-commerçant. En parallèle, un nouveau 
paradigme a fait son apparition, celui du Cloud Computing. Malgré les avantages certains qu’il 
apporte, peu des plateformes existantes sont pensées pour fonctionner sur une architecture Cloud. De 
plus, face à la complexité d’obtenir une plateforme d’e-commerce (PE) sécurisée, flexible et évolutive 
s’appuyant sur des applications et services hétérogènes existants et répondant aux besoins des e-
commerçants, il est légitime de se demander si une PE basée sur le Cloud permettrait de réellement 
simplifier les difficultés rencontrées par les e-commerçants.  
Cette thèse propose de valider la pertinence de l’utilisation du Cloud dans un contexte d’e-
commerce avant de proposer les principes architecturaux d’une PE ouverte, évolutive et sécurisée 
basée sur une architecture de Cloud. De plus, la mise en œuvre d’une PE par un e-commerçant, n’est 
pas orientée utilisateur. Face à ceci, nous proposons un mécanisme orienté utilisateur simplifiant la 
mise en œuvre d’une PE tout en assurant un haut degré de sécurité au sein de celle-ci. Enfin, nous 
nous sommes également intéressés à répondre à la question suivante dans un contexte d’e-commerce : 
Comment assurer qu’aucune inférence d’activités sur une taille constatée d’une BD ne puisse être 
réalisée par des entités non autorisées ? Pour y répondre, nous proposons une solution de sécurité de 
dissimulation de données orientée utilisateur permettant de résoudre la propriété de confidentialité 
forte des données au sein des SGBDR. 
Mots clefs : cloud computing, sécurité, dissimulation, orienté utilisateur, architecture, 
plateforme, e-commerce, base de données 
 
Abstract 
Open, scalable, secure and user-centric platform for e-commerce 
Nowadays, e-commerce has become a complex ecosystem where multiple solutions (in terms 
of platforms) are possible and feasible for e-merchant. Concurrently, a new paradigm called Cloud 
Computing has emerged. Despite some advantages it brings, few of these platforms have been 
designed to operate on a Cloud architecture. Thus, because of the complexity to design a flexible and 
scalable e-commerce platform (EP), based on existing heterogeneous applications/services and 
fulfilling the needs of e-merchants, it is legitimate to ask ourself if a PE based on the Cloud would 
really simplify the difficulties faced by e-merchants. 
This thesis aims to validate the relevance of using the Cloud Computing in the e-commerce 
context and propose the architectural principles of an open, scalable and secure EP based on a Cloud 
architecture. In addition, the EP used by e-merchants are not user-centric EP. As a consequence, we 
propose a user-centric mechanism simplifying the design and implementation of an EP while ensuring 
a high security level. Finally, we tried to answer the following question: How to ensure that no activity 
inference on a database size, in an e-commerce context, can be achieved by unauthorized entities? As 
a response, we propose a user-centric security solution of data concealment to resolve the property of 
strong data confidentiality within relational database management system (RDBMS). 
Keywords: cloud computing, security, concealment, user-centric, architecture, platform, e-
commerce, database 
 Cette œuvre est mise à disposition selon les termes de la Licence Creative Commons Attribution - Pas 
d'Utilisation Commerciale - Pas de Modification 4.0 International. 
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1.1 Contexte 
1.1.1 E-commerce : Introduction 
L’e-commerce ou commerce électronique est une forme de commerce qui possède une histoire 
intéressante. En effet, l’e-commerce débute doucement son histoire dans les années 1990 et a évolué 
rapidement jusqu’à un ralentissement majeur en 2000. Durant cette période, l’e-commerce était 
dominé par les États-Unis, avec des sites d’e-commerce principalement en anglais. Depuis 2000, l’e-
commerce a connu une métamorphose en intégrant l’aspect international du monde des affaires et la 
démocratisation des nouvelles technologies (émergence des sites Web dynamiques, augmentation de la 
bande passante des offres internet, etc.). De nos jours, l’e-commerce est devenu tant international que 
polyglotte. De manière générale, l’e-commerce peut se définir comme « le processus d’achat et de 
vente de produits ou services utilisant une transmission de données électronique via Internet et 
www. » [Hsu 2011]. Dans le domaine de l’e-commerce, il existe cinq types distincts de relations 
possibles, qui sont les suivantes : 
 Relation Business-To-Government (B2G) : Les professionnels vendent des marchandises ou 
des services aux agences gouvernementales et au gouvernement, comme le portail CAL-Buy 
pour les professionnels voulant vendre en ligne à l’état de la Californie. 
 Relation Business-To-Business (B2B) : Les professionnels vendent des produits ou des 
services à d'autres professionnels, comme Dell Computer, qui vend des serveurs aux petites et 
moyennes entreprises par le biais de son site Web.  
 Relation Business-To-Consumer (B2C) : Les professionnels vendent des produits ou des 
services aux consommateurs finaux (particuliers), comme Amazon qui vend des marchandises 
aux particuliers par le biais de son site Web. 
 Relation Consumer-To-Business (C2B) : Il s’agit d’un modèle où les consommateurs sont au 
service d’une entreprise en lui apportant une prestation ou un service, comme Fotolia ou 
Google Vidéo permettant à un consommateur de vendre son contenu numérique à des 
professionnels. 
 Relation Consumer-To-Consumer (C2C) : Les participants (consommateurs) d’une place de 
marché en ligne peuvent s’acheter et se vendre des marchandises entre eux, comme sur eBay. 
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Dans le cadre de nos travaux de recherche, nous allons nous concentrer sur la relation B2C du e-
commerce et ceci dans le contexte des très petites entreprises (TPE) et des petites et moyennes 
entreprises (PME). 
D’une manière plus précise, l’Union Européenne définit l’e-commerce B2C comme une vente 
d’un bien ou la fourniture d’une prestation de service conclue entre un consommateur et un 
professionnel (sans présence physique simultanée des parties) exclusivement par le biais d’une ou 
plusieurs techniques de communication à distance [Parlement européen et du Conseil 1997]. Ainsi, 
bien souvent, nous imaginons que l’activité d’e-commerçant est aisée et qu’il suffit de posséder un site 
d’e-commerce avec un moyen de paiement de type PayPal. Cependant, la réalité est tout autre. En 
effet, lorsqu’un e-commerçant débute son activité, ses besoins sont simples, mais très vite face à des 
consommateurs de plus en plus exigeants et à une concurrence de plus en plus rude, celui-ci doit se 
doter (intégrer/déployer) d’un ensemble d’outils plus ou moins complexes afin de pouvoir prospérer 
dans son activité. L’e-commerce est donc en réalité un domaine d’activité complexe possédant son 
propre écosystème, comme nous allons le voir dans la prochaine section. 
1.1.2 E-commerce : Un écosystème complexe 
Depuis 2007, l’e-commerce en France est en plein essor. La Fédération du e-commerce et 
vente à distance (FEVAD) dans [Fédération E-commerce et Vente à Distance (Fevad) 2013] montre 
que le chiffre d’affaire a été multiplié par cinq entre 2004 et 2010 (45 milliard d’euros en 2012) avec 
un nombre de sites marchands actifs de 35 500 en 2007 pour atteindre le nombre de 117 500 en 2012, 
soit une progression de 331% durant cette période, dont 80% entre 2009 et 2012. A l’heure actuelle, 
nous pouvons nous représenter le domaine de l’e-commerce comme une pyramide divisée en trois 
grandes zones, comme sur la Figure 1.1. La base de la pyramide du e-commerce, c'est-à-dire le plus 
fort pourcentage d’e-commerçants, représente près de 79% de « petits » e-commerçants possédant des 
sites marchands réalisant au plus cent transactions par mois. La zone centrale de la pyramide 
représente 20% d’e-commerçants de taille moyenne, c'est-à-dire possédant des sites marchands 
réalisant entre 101 et 5 000 transactions par mois. Enfin, le sommet de la pyramide, c'est-à-dire le plus 
faible pourcentage d’e-commerçants, représente un pourcent des e-commerçants, qualifiés de grande 
taille. Ces derniers réalisent ainsi plus de 5000 transactions par mois sur leur site marchand. Le 
domaine de l’e-commerce est ainsi mené par un ensemble réduit d’e-commerçants qui sont Amazon, 
Cdiscount, Fnac, eBay et PriceMinister. 
 
Figure 1.1 : Représentation pyramidale du domaine de l’e-commerce 
Lorsque nous regardons de plus près ces e-commerçants, nous pouvons observer que ceux-ci 
ont des provenances variés. Par exemple, Amazon et Cdiscount font parties de la catégorie des 
« acteurs purs » ou pure player, c'est-à-dire que ce sont des entreprises exerçant leur activité 
exclusivement sur Internet (sans réseau de distribution physique). D’autres catégories d’e-
commerçants existent comme : 
 les professionnels provenant à l’origine de la vente à distance qui se sont mis à utiliser Internet 
pour vendre leurs produits comme les 3suisses ou encore la redoute. 
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 Les grossistes et les industriels qui utilisent Internet pour vendre leur produit, comme dans le 
cas de Dell Computer qui conçoit, fabrique et vend des PCs aux particuliers et aux 
professionnels. 
 Les entreprises spécialisées dans la vente de services comme la filiale Voyages-sncf.com du 
groupe SNCF. 
 Les entreprises de commerce de détails ayant ajouté des activités de vente en ligne à leur 
modèle de distribution traditionnel comme la Fnac. 
Ainsi, dans cet environnent, l’e-commerce n’est finalement qu’une sous partie d’un autre domaine 
d’activité qu’est le « e-business », dont la portée est beaucoup plus large, puisqu’il s’agit d’un 
domaine d’activité qui utilise des moyens électroniques (au sens large) afin de réaliser des affaires. 
Lorsque nous nous intéressons plus particulièrement aux types de plateformes utilisées par les 
e-commerçants, nous pouvons nous apercevoir rapidement que dans le cas des e-commerçants 
constituant la base de la pyramide du e-commerce, il s’agit le plus souvent de solutions du type « tout-
en-un » ou encore dites « clés en main ». Ces solutions correspondent à la location par un e-
commerçant d’une boutique d’e-commerce basée sur des modèles préexistants et prêts à fonctionner. 
Ainsi, ce type de solution correspond généralement à une boutique d’e-commerce en mode SaaS 
(Software As A Service ou logiciel en tant que service), c’est-à-dire dont l’hébergement est pris en 
charge par le fournisseur de la solution. Ce type de solution présente des avantages indéniables comme 
le fait que la création de la boutique se réalise quasi-instantanément et facilement, qu’il n’y a pas 
d’investissement lourd pour l’e-commerçant lors du lancement de son activité, et que la part des 
compétences informatiques pour la mise en œuvre et l’utilisation de la boutique sont négligeables. 
Cependant, la plupart du temps, ces boutiques sont peu personnalisables. Par exemple, en termes de 
graphisme de la boutique, la personnalisation reste souvent très limitée (couleur, police, agencement 
des blocs dans une page, etc.). De même en termes de fonctionnalités. Ainsi selon le prestataire et la 
formule choisie, l’e-commerçant ne pourra pas accéder à des fonctionnalités qui lui seront utiles 
comme à une fonctionnalité de « newsletter » ou encore à une fonctionnalité de parrainage. Ces 
fonctionnalités peuvent être présentes dans des formules supérieures et donc plus coûteuses ou alors ne 
pas être proposées. Enfin, un inconvénient majeur pour l’e-commerçant est que cette boutique ne lui 
appartient pas. Il est donc fortement lié et dépendant de son fournisseur. Cependant, un autre type de 
solutions existe : les applications Web de commerce électronique (logiciel libre). Il s’agit le plus 
souvent d’une boutique d’e-commerce possédant des fonctionnalités plus ou moins évoluées, dont il 
est à la charge pour l’e-commerçant de la mettre en œuvre sur un hébergement adéquat. Avec ce type 
de solution, l’e-commerçant doit posséder des connaissances en programmation Web afin de créer et 
personnaliser le graphisme de sa boutique d’e-commerce. L’avantage de ces solutions est que l’e-
commerçant reste propriétaire de sa boutique et il peut, en investissant dans des compétences 
informatiques, adapter les fonctionnalités de sa boutique à ses besoins.  
Concernant les e-commerçants du haut de la pyramide du e-commerce, ceux-ci produisent leur 
propre plateforme d’e-commerce, entièrement adaptée à leur besoins. Ces solutions propriétaires 
nécessitent donc d’importantes compétences dans le domaine de l’informatique. Ces solutions sont en 
réalité très complexes et elles ne se résument pas simplement à une boutique d’e-commerce, mais il 
s’agit en réalité d’une interconnexion d’applications (CRM, E-mailing, ERP, Web Analytics, 
Logistiques, etc.) pouvant être créées sur mesure par ces e-commerçants ou alors issues de prestataires 
spécialisés.  
Enfin, en ce qui concerne les e-commerçants de la classe moyenne de la pyramide du e-
commerce, nous constatons qu’il n’existe pas de réel standard en matière de solution d’e-commerce 
adaptée à leurs besoins. Le plus souvent, ces e-commerçants ont choisis d’utiliser soit un prestataire 
pour démarrer leur activité, soit une application Web de commerce électronique. Dans le premier cas, 
l’e-commerçant a alors le choix de continuer à évoluer avec le prestataire choisi, si ses offres 
correspondent toujours à ses besoins, soit à en trouver un autre. Se pose alors la question de la 
migration de ses données du premier prestataire vers le nouveau, qui le plus souvent est à la charge de 
l’e-commerçant. Une autre solution peut être d’utiliser une application Web de commerce 
électronique, qu’il devra personnaliser avec ses propres donnés (catalogue produits, notations des 
produits, base des clients et des commandes, etc.) ou alors dédier ces tâches à un prestataire. Dans le 
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cas où l’e-commerçant utilise déjà ou se met à utiliser une application Web de commerce électronique, 
il devient très vite nécessaire d’utiliser des outils tiers afin, par exemple, d’améliorer la gestion des 
commandes et des moyens de paiement multiples (utilisation d’un ERP), d’améliorer la relation client 
(utilisation d’un CRM), etc. L’ensemble de ces améliorations ont un but précis pour l’e-commerçant. 
Face à la croissance du nombre de commandes, de clients, de produits disponibles, de réclamations, 
etc., l’e-commerçant va chercher à automatiser un certain nombre de processus afin de gagner en 
réactivité vis-à-vis de ses clients, mais également à réduire ses coûts en termes de gestion de son 
activité. Par exemple, une fonctionnalité intéressante pour l’e-commerçant est d’automatiser la 
recherche d’informations à partir du numéro de téléphone d’un client appelant le service téléphonique 
de ce dernier, afin d’afficher à l’opérateur prenant l’appel les informations relatives à ce client comme 
sa fiche client, ses dernières commandes, ses dernières relances, etc. avant même que l’opérateur ne 
décroche. Ceci permet ainsi à l’opérateur de traiter plus efficacement et plus rapidement l’appel d’un 
client.  
De ce fait, l’e-commerçant n’est plus seulement un e-commerçant, mais il devient également 
un intégrateur d’outils tiers dédiés au e-commerce afin de satisfaire ses besoins et de se rendre plus 
compétitif. Cette intégration nécessite alors des compétences internalisées ou externalisées de la part 
de l’e-commerçant qui n’est alors plus accès uniquement sur son cœur de métier. Afin d’illustrer nos 
propos, nous donnons en Figure 1.2 un exemple de carte non exhaustif de catégorisation des acteurs du 
e-commerce qui interagissent dans le domaine de l’e-commerce. 
 
Figure 1.2 : Exemple de carte de catégorisation des acteurs du e-commerce 
Finalement, nous pouvons constater qu’il n’existe pas une solution d’e-commerce unique 
adaptée à tous les besoins et à toutes les tailles d’e-commerçants. Les solutions d’e-commerces sont 
très nombreuses et très inégales. De plus, chacune d’entre elles possède une cible spécifique d’e-
commerçants. Ainsi, un e-commerçant débutant son activité se heurte en premier lieu à la multitude de 
solutions qui lui sont proposées pour mettre en place son activité. De plus, au vue de cette absence de 
standard en termes de solutions d’e-commerce, il devient donc difficile pour l’e-commerçant d’être 
assuré d’obtenir une continuité dans l’évolution de sa plateforme en fonction de l’évolution de son 
activité. Il ne peut donc pas être assuré de trouver une solution qui sera capable de passer à l’échelle. 
1.1.3 Cas des places de marché 
Dans le domaine du e-commerce, il existe la notion de place de marché électronique ou en 
anglais « marketplace ». Une place de marché électronique se définie dans [Pensel 2001] de la 
manière suivante :  
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« Une place de marché électronique peut être définie comme un lieu virtuel de 
rencontre synchrone et asynchrone, entre plusieurs acheteurs, vendeurs et d’autres 
prestataires en relation avec les produits (et services) échangés. » 
                                                                                                                 [Pensel 2001] 
Ainsi, une place de marché correspond à un site qui permet à des vendeurs et des acheteurs de se 
rencontrer pour effectuer une transaction. Le fonctionnement d’une place de marché peut se résumer 
de la manière suivante :  
1. Le vendeur présente sur la place de marché ses produits et obtient une visibilité immédiate. 
2. Un visiteur consulte un produit et peut décider de l’acheter, le visiteur devient alors un 
acheteur. 
3. Un moyen de paiement est proposé par la plateforme à l’acheteur. 
4. Le vendeur reçoit l’ordre d’expédition et les coordonnées de l’acheteur une fois que le 
paiement est validé. 
5. L’article est expédié par le vendeur à l’acheteur. 
6. Une évaluation sur la transaction peut être laissée par l’acheteur et sera visible pour les futurs 
acheteurs. 
7. Une commission est prélevée par le site sur le montant de la transaction afin qu’il se rémunère. 
Les places de marché présentent divers avantages, comme : 
 Une forte visibilité immédiate des produits du vendeur (visiteurs et clients de la plateforme, 
référencement dans les moteurs de recherches et les comparateurs de prix, etc.) 
 Une simplicité d’utilisation par les vendeurs (aucune connaissance informatique requise, mise 
en ligne des produits unitairement ou par lot, etc.) 
 Garantie des transactions par la plateforme : l’acheteur est assuré de recevoir son produit et le 
vendeur est assuré d’être payé lorsqu’il envoie le produit. 
Cependant, ces mêmes places de marché présentent des inconvénients indéniables :  
 L’acheteur appartient à la plateforme et non au vendeur. Le vendeur ne peut donc pas, par 
exemple, réaliser de relance ou encore de fidéliser les clients. 
 Des frais d’abonnement pour le vendeur (généralement un abonnement mensuel et une 
commission sur les ventes). 
 Bien qu’il soit aisé de mettre des produits sur la place de marché, un nombre limité de produits 
(environ 200) peut être facilement géré par le vendeur sur celle-ci (notamment en ce qui 
concerne la gestion des prix et des stocks). 
 Les vendeurs étant mis en concurrence, le vendeur doit baisser son prix et réduire ses marges. 
 La plupart des clients ne font pas la différence entre un produit vendu par le vendeur sur la 
place de marché et un produit vendu par l’e-commerçant proposant la place de marché. 
 Les places de marché imposent des standards élevés en termes de satisfaction des acheteurs 
(clients) et excluent les vendeurs ne satisfaisant pas à ces standards. 
 Les aides techniques sont très limitées. 
Si nous nous intéressons au type de vendeurs présents sur les places de marchés, nous pouvons 
constater que ceux-ci sont de nature diverses et variés. Il s’agit, par exemple : d’e-commerçants, de 
particuliers, de fabricants, de marques, des distributeurs, etc. Généralement, ces vendeurs utilisent les 
places de marché afin de s’ajouter un nouveau canal de vente qu’est l’e-commerce. Cependant, afin 
que ce nouveau canal soit viable pour le vendeur, c'est-à-dire rentable, celui-ci doit nécessairement 
vendre sur plusieurs places de marché comme l’indique [Corrot et Nussenbaum 2012]. Ainsi, pour les 
e-commerçants débutants dans l’activité du e-commerce, ceux-ci peuvent s’orienter vers les places de 
marché, mais celles-ci doivent rester des canaux de vente complémentaires à leur propre boutique d’e-
commerce [Monetisation 2013].  
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1.1.4 Évolution de la société Vivadia 
Afin de donner une réalité à nos propos précédent et de faciliter la compréhension de notre 
problématique que nous présenterons un peu plus tard dans ce chapitre, nous allons prendre comme 
cas d’étude la société d’e-commerce Vivadia1. Cette section ne vise pas à détailler tous les choix 
réalisés par la société Vivadia lors de son évolution, ni de présenter l’ensemble des possibilités offertes 
à chaque étapes de celle-ci, ni de présenter en détails sa plateforme d’e-commerce existante, mais 
simplement de mettre en exergue les différentes difficultés que rencontrent les e-commerçants et ceci 
du point de vue de leur plateforme. 
Les débuts de Vivadia 
Au tout début de l’histoire de Vivadia, les gérants voulaient se lancer dans l’activité de l’e-
commerce tout en n’ayant aucun aspect informatique à gérer. Plus précisément, il s’agissait pour la 
société Vivadia de ne pas avoir à gérer une infrastructure technique (tant interne qu’externe) ni la 
sécurité liée à celle-ci, de n’avoir aucun développement à réaliser et enfin de ne pas devoir assurer la 
mise en œuvre et la sécurisation de leur boutique d’e-commerce. Pour cela, la société Vivadia a tout 
d’abord recherché sur le marché des solutions dites « clés en main ». Cependant, rapidement Vivadia 
s’est aperçue que ce type de solution donnait rarement la propriété au client de la boutique d’e-
commerce créée. Ainsi, Vivadia s’est alors tournée vers l’utilisation d’une application Web de 
commerce électronique : osCommerce
2
. La société a ensuite recherché sur le marché un hébergeur 
pouvant prendre en charge la mise en œuvre et l’hébergement de la boutique de e-commerce basée sur 
osCommerce. Ainsi, Vivadia n’a eu à charge que de créer sa propre charte graphique et de la mettre en 
œuvre sur leur nouvelle boutique d’e-commerce. En conséquence, Vivadia a obtenu une première 
version de sa plateforme d’e-commerce pour débuter son activité, que nous pouvons résumer avec la 
Figure 1.3. Ainsi, la boutique d’e-commerce était hébergée sur un environnement mutualisé, dont la 
sécurisation était prise en charge par l’hébergeur. En contrepartie, Vivadia obtenait uniquement un 
accès FTP sécurisé (ftps) pour accéder aux sources de sa boutique (afin d’ajouter, par exemple, des 
contributions pour augmenter le nombre de fonctionnalités de la boutique), ainsi qu’une connexion 
Http sécurisée (https) pour accéder à la partie administration de la boutique. En ce qui concerne la 
boutique elle-même, celle-ci proposait en natif diverses fonctionnalités, notamment différents modes 
de paiements (virement bancaire, chèque, mandat, Paypal, etc.). La sécurité de la boutique était 
maintenue avec l’application manuelle, par la société, de correctifs de sécurité (au travers de leur 
accès FTPS). 
 
Figure 1.3 : Schématisation globale de la première solution d’e-commerce mis en œuvre par Vivadia 
                                                   
1 Partenaire de cette thèse CIFRE. 
2 OsCommerce est un logiciel libre et gratuit, publié selon les termes de la licence publique générale GNU. 
OsCommerce permet de déployer une boutique de vente en ligne avec un minimum de connaissances en 
programmation. (http://www.oscommerce.com) 
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Avec cette solution d’e-commerce mise en place par Vivadia, celle-ci obtenait presque 
pleinement satisfaction puisqu’il s’agissait d’une solution relativement simple à mettre en œuvre, dont 
la sécurité était garantie à la fois par l’hébergeur (pour l’infrastructure technique) et le fournisseur 
(pour l’application Web de commerce électronique). Pour résumer, cette solution était simple, 
totalement sécurisée et surtout orientée utilisateur, c’est-à-dire qu’il fallait à la société Vivadia peu 
de connaissances et de compétences dans le domaine de l’informatique pour mettre en œuvre et 
exploiter sa plateforme d’e-commerce.  
La première évolution de Vivadia  
Après plusieurs mois d’existence, l’activité de la société a évolué et celle-ci s’est lancée dans 
la gestion d’une galerie marchande (c’est-à-dire une gestion multi-sites ou multi-boutiques), afin de 
pouvoir proposer à ses fournisseurs des espaces réservés dédiés leur permettant de présenter sous la 
forme d’une boutique d’e-commerce leur catalogue produits papier. Ainsi, Vivadia se proposait de 
prendre en charge, pour ses fournisseurs, le canal de vente qu’est l’e-commerce. Face à cette ambition, 
la plateforme d’e-commerce initialement mise en œuvre par Vivadia a vite montré ses limites. Par 
exemple, initialement les mises à jour de sécurité s’appliquaient manuellement par l’intermédiaire 
d’un accès FTP sécurisé. Pour des raisons de sécurité, chaque nouvelle boutique mise en œuvre 
possédait son propre accès FTP sécurisé. Il est devenu fastidieux et chronophage de mettre à jour les 
boutiques une à une, notamment lorsque le nombre de celles-ci dépassa quelques dizaines. De plus, 
certaines boutiques correspondaient à des agrégations de catalogues produits issues d’autres boutiques. 
Ainsi, la gestion des catalogues produits et des stocks sont devenues rapidement chronophage, car 
l’interface d’administration des boutiques n’était plus adaptée aux nouveaux besoins de la société 
Vivadia. Finalement, les clients devenant plus nombreux et possédant chacun ses habitudes de 
paiements, il est devenue dès lors nécessaire pour Vivadia d’ajouter d’autres modes de paiements, 
comme les paiements par carte bancaire, afin de satisfaire ses clients. Cependant, il n’existait pas un 
seul partenaire bancaire, ni une seule solution de paiement par carte bancaire. De plus, chaque solution 
présentait son propre tableau de bord permettant des actions comme le débit d’une carte bancaire ou 
encore réaliser un remboursement. La gestion des commandes est donc devenue chronophage avec la 
multiplication des moyens de paiements.  
Ainsi, l’activité de la société Vivadia évoluant, il y a eu de plus en plus de clients, de 
commandes, de moyens de paiements, de boutiques d’e-commerce, etc., poussant la société à faire 
évoluer sa plateforme d’e-commerce afin de toujours pouvoir satisfaire ses clients et rester 
compétitive. De ce fait, pour faire évoluer celle-ci, Vivadia devait se doter d’une gestion de clients 
(CRM) plus performante que la version incluse dans la boutique d’e-commerce, d’une gestion de 
commandes multi-paiements, d’une gestion de stock plus évoluée, d’une gestion des expéditions, un 
système de gestion des mises à jours en adéquation avec ses besoins liés à une galerie marchande, etc. 
Face à ces nouveaux besoins la société à commencer à s’interroger sur plusieurs aspects de la 
plateforme e-commerce, comme :  
 Faut-il totalement internaliser ou alors totalement externaliser la plateforme ? Faut-il faire un 
compromis entre les deux ? 
 En cas d’internalisation, quelles seront les outils logiciels qui seront nécessaires pour mettre en 
œuvre la plateforme ? Quels prestataires/fournisseurs prendre ?  
 Comment faire pour assurer la sécurité des données, de l’infrastructure de la plateforme et des 
échanges entre les applications ? De manière plus générale, quelles sont les implications en 
termes de sécurité en cas d’internalisation et/ou d’externalisation de la plateforme ?  
Finalement, Vivadia s’est demandé quelle infrastructure technique devait-elle utiliser pour réaliser sa 
plateforme d’e-commerce et comment pouvait-elle la mettre en œuvre ? 
Face à ces questions et ses ambitions futures, Vivadia a choisi d’internaliser la majorité de sa 
plateforme d’e-commerce et de capitaliser sur des compétences internes pour la mettre en œuvre et la 
développer. Ainsi, en recherchant sur le marché, la société Vivadia trouva un ensemble de logiciels 
provenant de différents acteurs du e-commerce qui lui permit de satisfaire une partie de ses besoins. 
Ces acteurs assurent la maintenance (aspect sécurité compris) et l’évolution de leurs produits en 
termes de fonctionnalités, mais laisse à la charge de ce dernier (ici, la société Vivadia) de les mettre en 
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œuvre. Vivadia a donc dû intégrer ces logiciels (CRM, ERP, expéditions, etc.) et développer des 
outils/applications (gestionnaire des commandes, gestionnaire des mises à jour, etc.) afin de satisfaire 
pleinement ses besoins. Pour mettre en œuvre sa nouvelle solution d’e-commerce, elle a également 
choisi de ne garder en externe que la partie visible de son activité, c’est-à-dire la galerie marchande. 
Pour cela, elle a donc choisi un hébergeur lui offrant un ensemble de serveurs dédiés, lui permettant 
ainsi d’obtenir des modes d’accès plus adaptés à ses besoins. Cependant, dans ce genre de 
configuration, l’hébergeur n’assure et ne gère que l’infrastructure physique et une sécurité de bas 
niveau (réseau). Une schématisation de cette nouvelle plateforme d’e-commerce est donnée en Figure 
1.4. 
Pour résumer, cette nouvelle solution a été plus compliquée à réaliser, plus difficile à 
sécuriser et enfin non orientée utilisateur contrairement à la première solution mise en œuvre. 
Vivadia s’est donc retrouver à faire de l’informatique. 
 
Figure 1.4 : Schématisation globale de la première évolution de la solution d’e-commerce de Vivadia 
Remarque 1 : 
À noter que cette dernière conclusion reste vraie même si la société Vivadia avait choisi d’externaliser 
la réalisation de sa solution d’e-commerce. En effet, au lieu de capitaliser sur des compétences 
internes, elle aurait tout de même capitalisé sur des compétences externes de type prestataires de 
services. Cela aurait induit des risques comme une dépendance vis-à-vis du prestataire, une faiblesse 
de l’implication en interne et potentiellement une inflation rapide des coûts. 
Le future proche de Vivadia 
A l’heure actuelle, la société Vivadia continue à avoir une croissance positive et souhaiterait 
se lancer sur quatre nouveaux axes :  
 Ouvrir le système des espaces réservés dédiés permettant de présenter sous la forme d’une 
boutique d’e-commerce les catalogues produits papier de fournisseurs et de marques. En effet, 
actuellement ce service est dédié aux fournisseurs de la société Vivadia. Maintenant celle-ci 
souhaiterait pouvoir ouvrir ce système à d’autres fournisseurs ou marques tout en leur 
permettant d’interconnecter leur système à celui de Vivadia (par exemple, pour transmettre les 
ordres d’expéditions). Vivadia doit donc pouvoir ouvrir sa plateforme à des acteurs tiers. 
 Ouvrir sa plateforme d’e-commerce afin que d’autres e-commerçants puissent l’utiliser pour 
développer leur propre activité d’e-commerce. Cependant, la société Vivadia souhaite offrir, 
contrairement aux autres offres du marché, la possibilité à ces e-commerçants de sélectionner 
les applications logicielles qu’ils souhaitent pour satisfaire leurs besoins. Par exemple, il doit 
être possible pour un e-commerçant utilisant la future plateforme, de pouvoir choisir une 
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application logicielle de CRM issue d’un fournisseur plutôt qu’un autre, comme utiliser 
SugarCRM
1
 ou SageCRM
2. Il s’agit donc d’obtenir une plateforme permettant d’intégrer 
facilement des applications logicielles du marché. 
 Ouvrir des points de ventes connectés à la plateforme. Il s’agit donc pour la société d’utiliser 
un modèle multicanal pour la vente de ses produits.  
 Optimiser ses ressources informatiques et gagner en agilité. En effet, le taux d’utilisation des 
ressources informatiques fluctuent en fonction des périodes de l’année, comme lorsqu’arrive la 
période des fêtes de fin d’années. Il devient donc vital pour la société de pouvoir adapter ses 
ressources à la hausse ou à la baisse en fonction des périodes de l’année, mais également en 
fonction du nombre d’acteurs tiers qui utiliseront la plateforme de Vivadia. 
Face à ces ambitions, Vivadia s’interroge de nouveau sur plusieurs aspects. En effet, elle se 
demande comment elle peut évoluer à partir de son existant et surtout s’il lui est nécessaire 
d’abandonner sa plateforme actuelle afin d’en développer une nouvelle sur mesure répondant à la 
totalité de ses besoins. Elle s’interroge également sur le meilleur moyen d’ouvrir sa plateforme afin de 
toujours garantir un haut niveau de sécurité vis-à-vis de son activité mais également de celles de ses 
partenaires. De manière plus générale, elle cherche à comprendre l’ensemble des implications en 
matière de sécurité qu’engendrent ses ambitions. Finalement, elle se demande également quel type de 
solution lui permettrait de gagner en agilité du point de vue des ressources de sa future plateforme d’e-
commerce. En définitive, la société Vivadia revient à se poser les deux grandes mêmes questions que 
lors de sa première évolution, c’est-à-dire : 
 Quelle infrastructure technique doit-elle utiliser pour réaliser sa plateforme d’e-commerce ? 
 Comment peut-elle la mettre en œuvre ? 
Ainsi, la société Vivadia se pose la question de savoir si la nouvelle génération d’architecture qu’est le 
Cloud Computing lui permettrait de réaliser ses ambitions, comme le résume la Figure 1.5. 
Pour résumer, cette nouvelle solution est très complexe à élaborer et à mettre en œuvre, 
nécessite de fortes compétences dans le domaine de la sécurité et enfin n’est absolument pas 
orientée utilisateur. 
 
Figure 1.5 : Schématisation de l’interrogation de Vivadia sur l’évolution de sa plateforme d’e-
commerce 
                                                   
1 http://www.sugarcrm.com/fr 
2 http://www.sagecrm.com/france/ 
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1.2 Enjeu à long terme 
Comme nous l’avons vu dans la section précédente avec l’exemple de la société Vivadia, la 
vie d’un e-commerçant est jonchée d’évolutions et de questionnements vis-à-vis de sa plateforme d’e-
commerce. Ceci vient principalement du fait qu’il n’existe pas de plateforme standardisée pour l’e-
commerce qui puisse évoluer facilement dans le temps et qui tienne compte des applications 
logicielles du marché. À l’avenir, il serait intéressant de proposer une telle plateforme d’e-commerce 
qui puisse s’adapter à toutes les tailles d’e-commerçants et à chacun de leurs besoins, tout en les 
accompagnants durant leur évolution. Pour ce faire, la plateforme devra prendre en compte sept 
critères que nous allons exposer. 
Critère de personnalisation 
La plateforme d’e-commerce doit permettre à l’e-commerçant de choisir à la carte les 
fonctionnalités qu’il souhaite, contrairement aux solutions actuelles du marché. En effet, ces solutions 
fournissent des ensembles indissociables de fonctionnalités aux e-commerçants, moyennant des coûts, 
le plus souvent sous forme de licence. La plupart du temps, les e-commerçants acquièrent un ensemble 
de fonctionnalités pour en utiliser réellement qu’un sous ensemble pendant un certain temps. Il est 
donc souhaitable qu’un e-commerçant puisse acquérir les fonctionnalités de manière unitaire afin qu’il 
puisse obtenir les fonctionnalités qui lui sont réellement utiles au moment où il en a besoin.  
Un autre problème existe avec les solutions d’e-commerce actuelles. Les fonctionnalités 
offertes par ces solutions sont remplies le plus souvent par un ensemble d’applications logicielles 
propriétaires (développées par le fournisseur de la solution) et/ou d’un ensemble d’applications 
logicielles du marché intégrées à la solution d’e-commerce et/ou complémentaires à celle-ci. Ainsi, il 
existe un lien fort entre les fonctionnalités offertes par la solution d’e-commerce et les applications 
logicielles sous-jacentes qui les fournissent. De ce fait, la solution n’offre pas le choix à l’e-
commerçant sur l’application qui remplit les fonctionnalités proposées. Ceci devient préjudiciable 
pour l’e-commerçant, par exemple, lorsque celui-ci est habitué à utiliser une autre application 
logicielle, sur laquelle il a capitalisé des compétences. Le forcer à utiliser une autre application 
logicielle que celle dont il a l’habitude le conduit donc à devoir capitaliser sur de nouvelles 
compétences, ce qui représente le plus souvent des coûts (temporels et financiers) importants pour ce 
dernier. Il est donc nécessaire de permettre à l’e-commerçant de choisir quelles applications il souhaite 
utiliser afin de remplir les fonctionnalités voulues. Ceci induit également que la plateforme permettra 
une substitution d’applications logicielles équivalentes fonctionnellement selon les besoins de l’e-
commerçant. À noter qu’il peut s’agir d’équivalence non stricte. 
Critère d’interopérabilité  
Comme nous l’avons vu avec la Figure 1.2, il existe un grand nombre d’acteurs spécialisés 
dans le domaine de l’e-commerce. Ainsi, un premier niveau d’interopérabilité doit être mis en place, il 
s’agit d’une interopérabilité entre la plateforme d’e-commerce d’un e-commerçant et la plateforme 
informatique d’un acteur tiers, comme les fournisseurs de solutions de paiement en ligne ou encore les 
prestataires de transport. En effet, actuellement, il n’existe pas de réel standard technique parmi les 
acteurs d’un même domaine d’activité comme ceux des paiements en ligne. Bien que ceux-ci 
proposent des fonctionnalités plus ou moins similaires, leur mise en œuvre diffère. Afin de palier à ce 
problème, il convient que la plateforme possède des passerelles techniques dans le but de permettre à 
l’e-commerçant d’utiliser facilement les services d’un acteur tiers.  
Le second niveau d’interopérabilité est issu directement du critère de personnalisation et 
intervient afin de permettre la substitution d’applications logicielles équivalentes. Tout comme 
précédemment, il n’existe pas nécessairement de standard pour des applications provenant de 
fournisseur tiers. Ainsi, il est nécessaire encore une fois, que la plateforme possède des passerelles 
techniques afin de permettre de remplacer une application logicielle par une autre équivalente et ceci 
de manière transparente pour l’e-commerçant, c’est-à-dire qu’il ne doit pas être nécessaire à l’e-
commerçant de posséder des compétences informatique afin d’effectuer cette substitution.  
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Critère d’évolutivité  
En termes de fonctionnalités, le critère d’évolutivité est synonyme du critère de 
personnalisation. En effet, il doit être possible pour l’e-commerçant de faire évoluer ses 
fonctionnalités en fonction de ses besoins et ceci sans limite de temps. 
D’autre part, comme nous l’avions fait remarquer précédemment, l’e-commerce n’est pas une 
activité relativement stable en soi à travers le temps en ce qui concerne les ressources de la plateforme 
sous-jacente. Par exemple, en période de fin d’année, l’activité d’un e-commerçant augmente 
fortement en comparaison du reste de l’année. Il est donc nécessaire que la plateforme propose des 
mécanismes simples de redimensionnement des ressources afin de correspondre au mieux et à tout 
moment aux besoins réels de l’e-commerçant. 
Critère de système réparti  
Un e-commerçant possède plusieurs solutions afin de déployer sa solution d’e-commerce. Il 
peut choisir de la déployer en interne et/ou en externe chez des hébergeurs spécialisés. Généralement, 
une société garde en interne toutes les applications manipulant des données critiques pour la société 
avec un fort degré de confidentialité et délègue à des hébergeurs tiers le reste. Ainsi, dans le cadre 
d’un e-commerçant, celui-ci pourrait souhaiter suivre ce même principe et ainsi posséder une partie de 
la plateforme en interne et une autre en externe chez des hébergeurs spécialisés. De ce fait, il est 
nécessaire que la plateforme puisse fonctionner dans un mode répartie sur l’infrastructure interne de 
l’e-commerçant et sur des infrastructures externes d’hébergeur tiers.  
Critère d’auto-déploiement 
Hormis le cas des solutions d’e-commerce dites « prêt à l’emploi », dès lors qu’un e-
commerçant souhaite posséder sa propre solution d’e-commerce (pouvant être basée sur des solutions 
tierces), il est à la charge de l’e-commerçant de mettre en œuvre sa solution d’e-commerce sur sa 
propre infrastructure physique et/ou sur celle d’un hébergeur tiers. Cette mise en œuvre va ainsi 
correspondre à installer et configurer ses serveurs, installer et configurer les applications, sécuriser 
l’ensemble et réfléchir à une stratégie d’affectation des ressources informatique afin de ne pas avoir 
une plateforme sur- ou sous-dimensionnée, etc. Ainsi, l’e-commerçant va donc devoir capitaliser sur 
un grand nombre de compétences dans le domaine de l’informatique et ainsi s’éloigner de son cœur de 
métier. Il serait donc souhaitable de proposer un outil automatisant la mise en œuvre de la plateforme 
d’e-commerce comme cela existe déjà pour l’installation de programmes sur des systèmes 
d’exploitation tel que Windows.  
Critère d’ouverture  
Le critère d’ouverture va de pair avec le critère d’interopérabilité. En effet, il s’agit pour la 
plateforme de pouvoir fonctionner avec des éléments tiers pouvant être libres ou propriétaires (comme 
des applications ou encore d’autres plateformes) développés par des acteurs tiers. Il s’agit donc en 
premier lieu d’utiliser au sein de la plateforme uniquement des formats « ouverts », c’est-à-dire des 
formats de données interopérables et dont les spécifications techniques sont publiques et sans 
restriction d’accès ni de mise en œuvre. Il s’agit également d’utiliser au maximum les normes et les 
standards actuellement établis dans le domaine de l’informatique, permettant ainsi d’assurer la 
pérennité et l’évolutivité de la plateforme mais également la favorisation de l’interopérabilité. 
Une autre forme d’ouverture qui nous paraît importante est celle relative au code source de la 
plateforme. En effet, rendre publique le code source présente plusieurs avantages, notamment la 
transparence de celui-ci, ce qui permet à des acteurs tiers spécialisés de réaliser des audits de la 
plateforme afin de mettre en évidence, par exemple, d’éventuelles problèmes liées à la sécurité. 
Critère de sécurité  
En ce qui concerne la sécurité traditionnelle, une plateforme d’e-commerce doit se protéger 
contre trois grandes familles de menaces [Marchany et Tront 2002] : les attaques sur les protocoles de 
communication, les attaques sur les systèmes et les applications (standards ou spécifiques au e-
commerce) et les attaques sur les données stockées et circulantes au sein de la plateforme. Il est ainsi 
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nécessaire de mettre en œuvre quatre types de mesures : une protection au niveau physique; une 
protection au niveau réseau; une protection au niveau serveur et une protection au niveau applicatif 
et service. 
Cependant, dans le contexte de l’e-commerce, la sécurité ne se limite pas à celui du système 
informatique. En effet, il est nécessaire de mettre en œuvre des outils de sécurité pour l’e-commerçant, 
comme : 
 Des outils pour la détection proactive des fraudes : il s’agit, par exemple, de pouvoir 
détecter : si un client réussit à acheter un produit avec un prix incorrect; si les moyens de 
paiement utilisés par un client correspondent à celui du tiers; si un client réussit à obtenir un 
bon de livraison sans le paiement correspondant. 
 Des outils pour la détection des bons/mauvais clients/visiteurs : il s’agit, par exemple, de 
pouvoir ajouter à un client une « étiquette » indiquant s’il s’agit d’un client provoquant 
fréquemment ou non des problèmes lorsqu’il passe des commandes comme une annulation 
récurrente de ses commandes, des défauts de paiement récurrents, un taux anormal de plaintes, 
etc. 
 Des outils automatiques pour la validation des comptes clients : il s’agit de pouvoir vérifier 
lors de la création d’un compte client par un visiteur, que les informations données ont un 
format valide (vérifiable par des expressions régulières), mais également, par exemple, en 
utilisant des données publiques comme des annuaires, vérifier si le nom et le prénom du client 
correspondent bien à l'adresse indiquée. 
 Des outils pour la détection d'utilisation abusive de fonctionnalités d’une boutique d’e-
commerce : il s’agit de pouvoir détecter n'importe quel comportement anormal d'un visiteur 
sur la boutique d’e-commerce. Par exemple, l'utilisation abusive de la fonctionnalité « Dire à 
un ami » présente sur la plupart des boutiques d’e-commerce et pouvant être utilisée afin 
d’envoyer massivement des pourriels. 
Ces exemples d'outils donnés ci-dessus visent à permettre aux e-commerçants de consacrer moins de 
ressources à la résolution de problèmes qui peut être en grande partie évitée avec des outils proactifs et 
(semi-)automatiques. 
 
Enfin, il nous apparait comme important d’obtenir une plateforme d’e-commerce qui soit 
orientée utilisateur. Dans l’esprit, la plateforme devrait permettre aux e-commerçants de se 
concentrer sur leur cœur de métier sans qu’ils doivent fortement capitaliser sur des compétences 
informatiques afin de la mettre en œuvre et de la faire évoluer. À notre sens, ceci doit passer par une 
plateforme modulaire basée sur une architecture en Cloud Computing dont le noyau (la partie 
fondamentale) de celle-ci soit facilement déployable (c’est-à-dire requérant le minimum possible de 
connaissance dans le domaine de l’informatique). Son évolution fonctionnelle doit se réaliser par le 
bais de l’adjonction de modules tout aussi facilement déployables. Enfin l’augmentation ou la 
diminution des ressources utiles au fonctionnement de la plateforme doit se réaliser le plus simplement 
possible (fourni en partie par les architectures en Cloud Computing). 
1.3 Problématique 
Comme nous l’avons expliqué dans la section 1.1.2 E-commerce : Un écosystème complexe, 
l’e-commerce est un écosystème complexe où de multiples solutions (en termes de plateforme) sont 
possibles et réalisables pour un e-commerçant souhaitant développer son activité. De nos jours, il 
existe un certain nombre d’acteurs sur le marché proposant des applications et/ou des services en 
mode SaaS spécifiques au e-commerce et complémentaires aux solutions d’e-commerce. De plus, le 
Cloud Computing étant un paradigme relativement récent, peu de ces solutions sont pensées pour 
fonctionner sur un tel type d’architecture. Face à cette hétérogénéité de solutions et d’applications, 
face à la complexité d’obtenir une plateforme d’e-commerce sécurisée, flexible et évolutive 
s’appuyant sur les applications/services existants tout en répondant aux besoins des e-commerçants, la 
société Vivadia se demande si une plateforme d’e-commerce basée sur une architecture en Cloud 
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Computing permettrait de simplifier les difficultés rencontrées par les e-commerçants vis-à-vis de leur 
plateforme (comme cela a été le cas pour elle) et aboutir à une plateforme d’e-commerce qui réponde 
bien à leurs besoins. Ainsi, nous proposons d’analyser les avantages potentiels que peut fournir 
l’utilisation du Cloud Computing dans le cadre d’une plateforme de e-commerce, de mettre en 
évidence les problématiques de sécurité soulevées par l’utilisation du Cloud Computing dans le cadre 
du e-commerce et enfin de montrer comment concevoir une telle plateforme. 
D’autre part, dans le cas d’étude que nous avons présenté sur la constitution d’une plateforme 
d’e-commerce par Vivadia, nous avons pu observer que la plateforme d’e-commerce (hormis dans le 
cas des solutions dites « prêt à l’emploi ») n’était pas orientée utilisateur, c’est-à-dire qu’il est 
nécessaire pour l’e-commerçant de capitaliser sur des compétences informatique, ce qui est rarement 
un axe souhaité par l’e-commerçant. Face à cette difficulté de mise en œuvre des infrastructures 
physiques et techniques nécessaires au fonctionnement d’une plateforme, nous proposons l’élaboration 
d’un mécanisme qui permettrait de simplifier la mise en œuvre de celles-ci. Ainsi, ce mécanisme doit 
prendre en compte une modélisation aisée d’une infrastructure physique et technique tout en apportant 
une attention particulière aux aspects de sécurité et enfin de permettre très facilement de déployer 
l’infrastructure technique sur l’infrastructure physique indépendamment de la localisation 
géographique et de l’appartenance des différentes entités constituant cette dernière. 
Finalement et de manière plus générale, nous proposons un mécanisme permettant de 
modéliser très simplement des modèles de plateformes d’e-commerce prêtes à l’emploie, dont il 
suffira pour les e-commerçants d’en choisir une répondant au plus proche de leurs besoins parmi celles 
proposées. Une fois ce choix fait, la mise en œuvre de la plateforme sera prise en charge par notre 
mécanisme. Enfin, les e-commerçant pourront tout aussi simplement faire évoluer leur plateforme en 
même temps que leurs besoins, toujours grâce à notre mécanisme. 
1.4 Contribution 
Cette thèse a pour but de contribuer principalement aux domaines de l’e-commerce, de la 
sécurité des systèmes informatiques et des architectures de Cloud. La contribution de cette thèse étudie 
la possibilité de créer une plateforme ouverte, évolutive et sécurisée basée sur une architecture de 
Cloud dans le contexte du e-commerce tout en étant orientée utilisateur. Notre contribution repose 
sur six points : 
1. La validation de la pertinence de l’utilisation du Cloud Computing dans un contexte d’e-
commerce. 
2. L’établissement des principes architecturaux d’une plateforme d’e-commerce ouverte, 
évolutive et sécurisée basée sur une architecture de Cloud. 
3. La mise en évidence d’un problème de sécurité concernant la nécessité d’obtenir une 
confidentialité forte pour les données des bases de données utilisées dans un contexte d’e-
commerce. 
4. La création d’un nouveau modèle de service de modélisation et de déploiement de plateforme 
permettant d’obtenir des plateformes pour l’e-commerce complétement orientées utilisateur. 
5. Une mise en œuvre de ces travaux à travers une restructuration du système informatique de la 
société Vivadia, de la création d’un prototype de la nouvelle plateforme pour l’e-commerce 
ainsi que la création d’un prototype permettant de valider le nouveau service de modélisation et 
de déploiement. 
6. Une évaluation des différents aspects de nos contributions afin d’en montrer principalement la 
validité face à notre enjeu à long terme initial et leur aspects orientés utilisateurs. 
Rôles utilisateurs, plateforme d’e -commerce et Cloud Computing  
La première contribution (cf. chapitre 5) de cette thèse consiste à valider la pertinence de 
l’utilisation du Cloud Computing dans un contexte d’e-commerce. Cela consiste tout d’abord à 
identifier et à définir les différents rôles utilisateurs (acteurs) associés à une plateforme d’e-commerce 
puis à définir leurs besoins afin d’en déduire un ensemble de caractéristiques nécessaires que doivent 
posséder toutes les plateformes d’e-commerce. Une fois ces caractéristiques identifiées, il devient 
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alors possible de les comparer à celles du Cloud Computing, ce qui permettra de démontrer la 
pertinence de l’utilisation du Cloud Computing au sein d’une plateforme d’e-commerce. 
Principes architecturaux d’une plateforme d’e -commerce ouverte, 
évolutive et sécurisée basée sur une architecture de Cloud  
La seconde contribution (cf. chapitre 6) de cette thèse consiste à présenter les principes 
architecturaux d’une plateforme de e-commerce reposant sur une architecture de Cloud. Une mise en 
évidence des mécanismes de sécurité nécessaires dans notre plateforme sera réalisée ainsi que la 
présentation de notre « Framework » de développement orienté e-commerce permettant de faciliter 
l’élaboration des fonctionnalités de notre plateforme. De cette façon, cette seconde contribution 
permet de donner une vision globale sur la manière de concevoir une plateforme d’e-commerce 
ouverte, évolutive et sécurisée viable dans un contexte industriel. 
Dissimulation de données : confidentialité forte des données au sein d’une 
base de données utilisées dans un contexte d’e -commerce 
La troisième contribution (cf. chapitre 7) de cette thèse est la mise en évidence d’une 
insuffisance de la part des mécanismes de chiffrement actuels concernant la confidentialité des 
données stockées au sein d’une base de données, notamment dans le cadre des bases de données de 
Clouds. Bien que ces mécanismes de chiffrement soient efficaces pour protéger les données, un 
utilisateur malicieux peut néanmoins déduire une multitude de statistiques à partir de celles-ci. Dans 
ce contexte, nous proposons une solution de dissimulation de données afin de cacher les données 
réelles parmi un ensemble de données artificielles réalistes. Cette solution comprend ainsi un 
composant logiciel, un service logiciel et un service Web. 
Service E.L.I.T.E.S :  Aide Visuelle à la création d’un système informatique 
sécurisé 
La quatrième contribution (cf. chapitre 8) de cette thèse est la proposition d’un modèle de 
service que nous avons nommé E.L.I.T.E.S (aidE visuelLe à la créatIon d’un sysTème informatiquE 
Sécurisé) qui se compose d’un sous-service de modélisation : S.E.E.N (modéliSation visuElle d’une 
infrastructurE iNformatique) et de deux autres sous-services : A.T.R.I.U.M (vAlidation eT 
sécuRisation automatIque d’Un Modèle) et A.U.T.O (Automatisation dU déploiemenT d’un mOdèle). 
E.L.I.T.E.S est un service orienté utilisateur proposant une aide significative dans la 
définition/modélisation d’une infrastructure physique et technique et la mise en œuvre de 
l’infrastructure technique sur l’infrastructure physique permettant ainsi de réduire la complexité de la 
mise en œuvre, dans notre cas, d’une plateforme d’e-commerce. Ce modèle de service a donc pour but 
de fournir des plateformes d’e-commerce orientées utilisateur. 
Restructuration et prototypage  
Dans le cadre de cette thèse CIFRE, afin de démontrer la viabilité de nos contributions dans le 
milieu industriel, nous avons réalisé un ensemble de trois prototypes, un pour chacune de nos trois 
contributions précédentes (contribution 2, 3 et 4). De plus, le prototype élaboré dans le but de mettre 
en œuvre une première version de notre modèle de plateforme pour l’e-commerce s’est vue 
accompagné d’un important travail de restructuration du système informatique de la société Vivadia. 
Ceci a permis de revoir en profondeur tous les mécanismes techniques et métiers liés au domaine de 
l’e-commerce afin de permettre l’adoption d’une architecture de Cloud au sein de celle-ci. 
Évaluation des contributions 
Dans le cadre de cette thèse CIFRE, afin de montrer la validité de nos contributions, nous 
avons  évalué de ces dernières en trois étapes. La première étape permet de montrer la pertinence de 
certains de nos choix. La seconde étape s’attarde à évaluer l’adéquation de chacune de nos 
contributions vis-à-vis de notre enjeu à long terme (section 1.2). Enfin, la troisième étape se focalise 
sur l’évaluation de l’aspect orienté utilisateur de nos contributions. 
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1.5 Structure de la thèse 
Ce manuscrit est construit autour de quatre parties principales. La première partie consiste à 
étudier à travers la littérature le paradigme du Cloud Computing, relativement récent et faisant 
toujours débat dans le monde la recherche, afin d’essayer de le comprendre (chapitre 2). Dans un 
premier chapitre, nous nous attardons à découvrir comment il est apparu, quelles sont les technologies 
sous-jacentes utilisées, comment il est formellement défini dans la littérature et enfin quel est son 
degré de maturité sur le marché actuel. Dans le chapitre suivant, nous nous focalisons sur les 
implications, du point de vue de la sécurité, provoquées par l’apparition et l’utilisation de ce nouveau 
paradigme (chapitre 3). En dernier lieu, nous analysons les principales offres du marché en ce qui 
concerne les plateformes d’e-commerce. Nous étudions tout d’abord ces plateformes afin de savoir si 
elles utilisent le paradigme du Cloud Computing et s’il existe des outils orientés utilisateur à travers la 
littérature et le marché actuel permettant de simplifier la mise en œuvre de ce type de plateformes et 
des plateformes informatiques de manière plus générale (chapitre 4).  
La seconde partie consiste à présenter notre contribution. Le premier chapitre de cette partie 
(chapitre 5) démontre la pertinence de l’utilisation du Cloud Computing dans le contexte d’une 
plateforme d’e-commerce. Dans le second chapitre (chapitre 6) sont présentés les principes 
architecturaux que nous proposons pour concevoir et réaliser une plateforme d’e-commerce ouverte, 
évolutive et sécurisée basée sur une architecture de Cloud. Dans ce même chapitre, il est décrit 
également la restructuration du système informatique de la société Vivadia réalisée afin de mettre en 
œuvre notre modèle de plateforme pour l’e-commerce à travers le développement d’un prototype. Le 
troisième chapitre (chapitre 7) traite du problème d’une confidentialité forte des données au sein d’une 
base de données dans un contexte d’e-commerce et présente également les détails de mise en œuvre de 
notre solution permettant de résoudre cette nouvelle problématique de sécurité. Le quatrième chapitre 
(chapitre 8) présente les objectifs de notre nouveau modèle de service E.L.I.T.E.S ainsi que son 
fonctionnement global avant de présenter en détail chacun des trois modèles de sous-service qui le 
compose pour conclure par une brève description de la mise en œuvre d’ E.L.I.T.E.S. 
La troisième partie, dotée d’un unique chapitre (chapitre 9), se focalise sur l’évaluation des 
différents aspects de nos contributions afin d’en montrer leurs pertinence vis-à-vis de notre 
problématique. 
Enfin la dernière partie (chapitre 10) fait un bilan de nos travaux de recherche avec un retour 
sur nos objectifs et ouvre cette thèse vers de nouvelles perspectives de recherche. 
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ous présentons dans ce chapitre le paradigme du Cloud Computing. Dans un premier temps, il 
s’agit de découvrir et de comprendre comment est apparu ce paradigme. Pour ce faire, nous 
commençons par présenter sa genèse, puis nous nous attardons sur une caractérisation du Cloud 
Computing afin de comprendre ce paradigme d’un point de vue fournisseur et utilisateur. Dans un 
second temps, nous proposons une présentation générale et des standards des technologies sous-
jacentes au Cloud Computing afin de mieux appréhender son fonctionnement. Dans un troisième 
temps, nous réalisons une présentation formelle du Cloud Computing, issue de l’étude de la littérature 
actuelle. Dans un quatrième temps, nous proposons un panorama des offres actuelles de Cloud 
Computing afin d’en connaitre leur degré de maturité et compléter la découverte du paradigme du 
Cloud Computing. Dans un dernier temps, nous proposons une vue sur les principaux défis de 
recherche qu’il est nécessaire de traiter afin que le Cloud Computing puisse atteindre son plein 
potentiel. 
N 
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2.1 Genèse et caractérisation du Cloud Computing 
2.1.1 Genèse 
Depuis quelques années, le monde informatique a vu se populariser un nouveau paradigme qui 
est le Cloud Computing. Cependant, l’idée du Cloud Computing n’est pas nouvelle et a vu sa première 
énonciation en 1960 par John McCarthy :  
« Computation may someday be organized as a public utility ».  
                                                                                                              [Parkhill 1966] 
Néanmoins, afin d’arriver à ce niveau, il a était nécessaire au domaine de l’informatique plusieurs 
décennie d’évolution. En effet, ce paradigme a pris son essor depuis 2002 en grande partie grâce à 
Amazon. Au début de l’année 2002, Amazon exposa en grande partie son catalogue de produits au 
format XML (eXtensible Markup Language). Ainsi, certains développeurs entreprenants pouvaient 
utiliser ces données afin de créer un site marketing et envoyer du trafic vers le site d’Amazon dans le 
but de récolter des commissions. Ceci ouvra ainsi la voie aux premiers services Web offerts par 
Amazon, qui depuis a fait évoluer très nettement sa gamme de services Web. Par la suite, trois grands 
acteurs du monde du Web (Amazon, Salesforce, Google) se sont aperçus qu’ils avaient déployé une 
quantité colossale de ressources informatiques afin de faire fonctionner l’ensemble de leurs 
applications, mais que cependant, dans leurs centres de données, un certain nombre de ces ressources 
informatiques étaient inexploitées. Dès lors, chacun à leur manière, ils ont tenté de permettre à des 
sociétés tierces d’exploiter ces ressources informatiques inutilisées afin de les rentabiliser en 
accueillant leurs applications. 
A l’heure actuelle, nous pouvons distinguer deux grands types d’acteurs dans le domaine du 
Cloud Computing, ceux issus du Web (Amazon, Salesforce, Google, etc.) et ceux issus de l’IT (IBM, 
Microsoft, Sun, HP, Oracle, etc.). En plus de ces acteurs, il existe également des acteurs spécialisés 
dans les solutions de gestion de la couche physique du Cloud Computing comme VMware, Citrix ou 
encore EMC. La firme de consulting OpenCrowd a ainsi réalisé une taxonomie du Cloud Computing 
[Open Crowd 2010] regroupant l’ensemble des offres existantes de services et quelques fournisseurs 
de solutions à destination du Cloud privé. Les deux types d’acteurs (Web et IT) mettent ainsi à 
disposition les différentes couches du Cloud Computing permettant le développement et la mise en 
ligne d’applications comme la plateforme de développement Force.com de Salesforce.com ou encore 
l’utilisation de l’application Gmail de Google. Ainsi, il existe principalement deux modes 
d’utilisation/consommation du Cloud Computing :  
 La location d’applications : il s’agit de payer un abonnement afin d’avoir le droit d’utiliser 
une application. Ces applications sont destinées aux utilisateurs finaux, comme par exemple 
l’offre de service Office 365 de Microsoft où la location se réalise par utilisateur et par mois. 
 Le fonctionnement lors de la consommation : il s’agit de payer des ressources informatiques 
lors de leur utilisation. Le fournisseur met à disposition des utilisateurs des services leur 
permettant très rapidement et facilement de déployer ou restituer des ressources informatiques 
(serveurs physique, stockage, ressources processeurs et mémoires, etc.) en fonction de leurs 
besoins. Dans ce cadre, l’utilisateur paye les ressources réellement utilisées. Par exemple, nous 
pouvons citer le service Simple Storage Service (S3) d’Amazon permettant d’obtenir ou de 
supprimer rapidement et facilement de l’espace de stockage pour des données. 
Outre le fait que le Cloud Computing propose deux modes de fonctionnement, il possède un certain 
nombre de caractéristiques le rendant très attrayant, comme nous allons le voir dans la section 
suivante. 
2.1.2 Caractéristiques 
En ce qui concerne les caractéristiques du Cloud Computing, il est possible d’en distinguer 
trois grandes classes [Barr 2011] lorsque nous nous intéressons au cas particulier du Cloud d’Amazon. 
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Cependant, les caractéristiques données sont parfois trop spécifiques au Cloud d’Amazon et pas 
suffisamment exhaustives. Ainsi, nous avons caractérisé d’une manière plus générale à partir de ces 
trois grandes classes de caractéristiques ce qui se cache sous ce paradigme et ceci en fonction du point 
de vue d’un fournisseur et d’un utilisateur du Cloud. 
2.1.2.1 Caractéristiques globales 
Cette section va nous permettre de nous attarder sur le contenu de la classe des caractéristiques 
globales qui comporte six caractéristiques distinctes : 
1. Élasticité facile et rapide : le Cloud permet à l’utilisateur d’adapter à la hausse ou à la baisse les 
ressources dont il a besoin sur une granularité de temps très fine (de l’ordre de la seconde ou de la 
minute). Cette hausse ou baisse se réalise facilement par le biais d’interfaces simples d’utilisation. 
2. Libre-service à la demande : le Cloud prévoit qu’un utilisateur peut commander des ressources 
informatiques (bande passante, puissance de calcul, espace de stockage), sans que l'intervention 
physique d'une personne soit nécessaire. 
3. Paiement en fonction des ressources utilisées : l’apparition du Cloud a également permis 
l’émergence d’un nouveau modèle économique dont le principe est de payer ce qui est utilisé. 
Ainsi l’utilisateur paiera, par exemple, la durée d’utilisation d’une ressource de calcul, la durée 
d’utilisation d’un espace de stockage, etc. 
4. Recentrage sur son cœur de métier : le Cloud Computing permet à l’utilisateur de se concentrer 
davantage sur son domaine d’activité stratégique. En effet, grâce au Cloud Computing, 
l’utilisateur n’a plus à se soucier de gérer l’infrastructure physique et une partie de l’architecture 
de son système informatique, il peut dès lors allouer plus d’efforts sur son activité. 
5. Économie d’échelle : le fournisseur du Cloud exploite les économies d’échelle, c'est-à-dire que le 
« prix unitaire » diminue en fonction de la quantité. En effet, un fournisseur de Cloud a la 
nécessité de posséder une grande quantité de matériels comme des serveurs (machines physiques), 
des mécanismes de refroidissement, du matériel réseau, etc. Ainsi grâce à ce volume important, il 
s’assure de pouvoir obtenir au meilleur prix son matériel.  
6. Universalité des accès : grâce au mode hébergé des services/applications au sein du Cloud, tout 
appareil (Smart Phone, PC fixe ou portable, tablette PC, terminaux, etc.) ayant la capacité à se 
connecter à Internet peut potentiellement utiliser ses services/applications. 
2.1.2.2 Caractéristiques financières et organisationnelles 
Cette section va nous permettre de nous attarder sur le contenu de la classe des caractéristiques 
financières et organisationnelles qui comporte six caractéristiques distinctes : 
1. Investissement initial faible voire inexistant : avec l’apparition du Cloud, il n’est plus nécessaire 
à un utilisateur d’investir dans du matériel afin de constituer son système informatique. Il suffit de 
réserver auprès du fournisseur les ressources dont il a besoin afin de lancer son activité. 
2. Coûts fixes devenant variables : l’investissement dans du matériel informatique pour constituer 
ou faire évoluer son système informatique n’étant plus utile, il n’est donc plus nécessaire pour un 
utilisateur d’investir sur du matériel informatique à moyen terme. Il n’a plus à s’occuper de 
renouveler, par exemple, son parc informatique devenant vieillissant ou encore d’ajouter de 
nouvelles machines pour répondre à ses besoins. Il lui est juste nécessaire de réserver ses 
ressources auprès de son ou ses fournisseurs de Cloud en fonction de ses besoins. 
3. Investissements devenant des coûts d’exploitation : de par leur nature, les investissements se 
réalisent sur du long terme, engageant l’utilisateur à utiliser une quantité de ressources donnée 
pendant plusieurs années alors que les coûts d’exploitation représentent l’utilisation réelle des 
ressources en fonction des besoins. 
4. Granularité fine de l’allocation : dans le cadre du Cloud, il est possible de réserver, par exemple, 
pour quelques heures une certaine quantité de ressources de calcul ou d’espace de stockage dont 
l’unité de mesure peut être l’octet. 
5. Entreprise gagnant en flexibilité : l’utilisateur n’étant plus assujetti à un investissement sur du 
long terme pour des ressources informatiques, il peut répondre rapidement aux changements de 
volume ou de nature de ses affaires. 
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6. Optimisation des coûts : l’utilisateur, grâce à l’élasticité rapide et facile du Cloud, peut utiliser et 
donc payer seulement les ressources qui lui sont réellement nécessaires à chaque instant. De 
même, étant aussi simple d’acquérir et de faire fonctionner cent serveurs durant 1 heure qu’un 
unique serveur pendant 100 heures, cela permet de développer des stratégies diverses et variées 
afin de minimiser les coûts d’exploitation. En ce qui concerne le fournisseur du Cloud, celui-ci 
possédant un volume important de matériel, il tendra à automatiser un maximum de processus de 
gestion de son parc pour réduire ses coûts d’exploitation. De plus, de par son volume important 
d’achat de matériel, il fera baisser les prix unitaires, etc., tout ceci dans le but d’offrir des services 
qui seront intéressants financièrement pour les utilisateurs. 
2.1.2.3 Caractéristiques techniques 
Cette section va nous permettre de nous attarder sur le contenu de la classe des caractéristiques 
techniques qui comporte sept caractéristiques distinctes : 
1. Adaptation rapide pour l’utilisateur : l’ajout de matériel supplémentaire par l’utilisateur à son 
système informatique dans le Cloud se réalise en quelques minutes alors que pour le fournisseur 
c’est une tâche très lourde, mais anticipée. Concernant la libération de ce matériel supplémentaire, 
ceci se réalise très simplement pour l’utilisateur et pour le fournisseur qui pourra ensuite le 
réaffecter à un ou plusieurs utilisateurs qui en auront l’utilité. 
2. Ressources (virtuellement) infinies : l’utilisateur peut considérer un Cloud comme un ensemble 
de ressources infinies qu’il peut réserver/utiliser à tout moment. Il n’a plus à gérer par avance les 
pics et la croissance de la demande. Ce problème devient celui du fournisseur. 
3. Ressources abstraites et non différenciées : l’utilisateur n’a plus à se soucier du matériel, 
comme le type de serveurs physiques à acheter ou par quelles nouvelles machines physique 
remplacer ses anciennes machines physiques ou encore de savoir où entreposer et comment 
organiser l’infrastructure physique de son système informatique. L’utilisateur a la charge unique 
de réserver les ressources dont il a besoin, toute la gestion du matériel devenant à la charge du 
fournisseur. 
4. Les Cloud sont des cubes de construction : un Cloud fournit divers services sous la forme de 
cubes de construction individuels, facturés séparément. Dès lors, il est possible pour l’utilisateur 
d’utiliser un ou plusieurs de ces services afin de construire son système informatique en fonction 
de ses besoins réels. 
5. Expérimentation peu coûteuse : grâce à la facilité de la réservation/rendu des ressources et le 
mode de paiement à la consommation, il est maintenant bien plus facile pour un utilisateur de 
déployer une partite de son infrastructure afin de réaliser des expérimentations comme le 
développement d’un nouveau service, le test d’une nouvelle application, etc. 
6. Fort taux de disponibilité des ressources/services : le fournisseur du Cloud s’engage sur la 
disponibilité de ses ressources et services, c'est-à-dire qu’il garantit un temps maximal 
d’indisponibilité très faible à l’utilisateur. Ceci se réalise par la mise en œuvre de grappe de 
serveurs à tolérance de panne avec des capacités de basculement automatique.  
7. Informatique distribuée : les applications sont stockées à travers une multitude de serveurs 
décentralisés auxquelles l’utilisateur accède par l’intermédiaire d’une connexion Internet et un 
navigateur Web. 
2.1.3 Bilan 
Afin de permettre l’émergence de plateformes de Cloud Computing, il aura fallu au domaine 
informatique de nombreuses années d’évolution technologique. De manière très simple, le Cloud 
Computing est issue de l’utilisation conjointe de quatre grands types de technologies issues de 
l’informatique : 
 Le haut-débit : technologie permettant d’interconnecter diverses entités (serveurs, 
ordinateurs, Smartphones, etc.) d’un réseau (local ou Internet) afin de permettre l’échange 
d’informations par le biais d’une connexion réseau rapide permettant le transit de grandes 
quantités d’informations en un minimum de temps. 
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 La virtualisation : technologie permettant l’abstraction des ressources informatiques 
physiques. Cette technologie permet, par exemple, de faire fonctionner sur une seule machine 
physique plusieurs systèmes d’exploitation comme si chacun fonctionnait sur sa propre 
machine physique. 
 Les services Web : technologie permettant à des systèmes hétérogènes et dans des 
environnements distribués d’inter-communiquer par le biais de messages afin d’échanger des 
informations souvent dans un format textuel permettant ainsi l’interopérabilité des systèmes. 
 Le Web 2.0 : technologie facilitant l’utilisation d’applications (E-commerce, Wikis, Blogs, 
Réseaux sociaux, etc.) ou de services composables (ou Mashup) (Services de Housingmaps : 
composition des services de Craiglist, service de petites annonces, et de Google Maps, service 
de cartographie), en constante évolution, par un très grand nombre d’utilisateurs au travers 
d’un ensemble d’appareils très variés (Ordinateurs, Smartphones, Tablet PC, etc.). 
En définitive, nous avons pu voir que l’idée de l’informatique comme un service n’est pas 
nouvelle. Pour y parvenir, il aura été nécessaire de nombreuses années d’évolution technologique et de 
maturation du domaine informatique afin de permettre une première apparition réelle de ce paradigme 
qu’est le Cloud Computing. Depuis, de nombreux acteurs interviennent sur ce sujet permettant la 
maturation de ce concept mais également la maturation technologique qui lui est associée. Cependant, 
suivant les acteurs, la définition du Cloud Computing et sa mise en œuvre varie, amenant donc à 
différents types de plateforme de Cloud Computing. Ainsi, en regardant l’hétérogénéité des 
plateformes de Cloud Computing (Windows Azure, Google App Engine, Amazon AWS, etc.), nous 
pouvons nous interroger quant à l’interopérabilité entre les plateformes par exemple. En d’autre 
termes, est-il possible pour un utilisateur du Cloud de migrer facilement et rapidement son application 
d’une plateforme vers une autre ? 
Ainsi, autour du Cloud Computing, un grand nombre de questions reste en suspens, comme : 
Quel est le niveau de complexité des méthodes de tarification pour l’utilisateur ? Est-il facile 
d’estimer le coût de possession pour un utilisateur ? Chaque plateforme donne-t-elle le même niveau 
de garantie ? Comment et par qui sont gérées les données des utilisateurs ? Est-il possible aux 
utilisateurs d’un Cloud de sortir de celui-ci et sous quelles conditions ? En cas de litige entre 
l’utilisateur et le fournisseur d’un Cloud de nationalités différentes, quelle est la législation qui est 
prise en compte ? Comment vérifier la conformité réglementaire d’un fournisseur de Cloud ? 
Comment un utilisateur de Cloud peut être notifié des accès fait sur ses données ? Comment lui 
assurer la traçabilité de ses données ?  
Finalement, bien que le Cloud Computing soit fonctionnel à l’heure actuelle, ses acteurs 
doivent encore répondre à un grand nombre de problématiques qui sont issues pour la majorité du 
domaine de la sécurité. La sécurité est donc un point capital du Cloud Computing qui permettra une 
adoption plus franche par les entreprises si celle-ci est correctement prise en compte et que les défis 
actuels en termes de sécurité sont relevés.  
Dans la section suivante, nous allons présenter les trois principales technologies utilisées dans 
le cadre du Cloud Computing afin de montrer leur niveau de maturité fonctionnelle mais également 
leur niveau de maturité dans le domaine de la sécurité. Ces présentations nous permettront ainsi de 
mieux appréhender, par la suite, l’aspect de la sécurité du Cloud Computing. 
2.2 Cloud Computing : Une conjonction de technologies 
2.2.1 Web 2.0 
2.2.1.1 Présentation 
Afin de présenter correctement le Web 2.0 aussi appelé « web participatif », nous devons 
rappeler brièvement tout d’abord ce qu’était le Web 1.0. Le Web 1.0 permettait de fournir des sites 
web statiques, dont le contenu était la propriété d’une entreprise ou de son créateur. Son contenu était 
difficilement partageable et organisé en rubrique. L’utilisateur n’était que le lecteur de l’information 
présenté sur le site, il n’avait aucune possibilité pour lui d’interagir avec ce contenu, de participer à 
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l’évolution de celui-ci et de manière plus générale, d’être impliqué dans l’évolution du contenu du site. 
Afin de palier à ces limitations, le Web 1.0 a muté pour devenir le Web 2.0, terme apparu pour la 
première fois en 2004 dans [Battelle et O'Reilly 2004]. Grâce à cette mutation, les sites créés sont 
devenus dynamiques et permettent un aspect collaboratif/participatif pour les utilisateurs. Enfin, le 
contenu peut être partagé, échangé, annoté avec des informations non plus classées en rubrique, mais 
tagguées. Ainsi, l’utilisateur devient un acteur du site, il s’implique dans l’évolution de son contenu : il 
n’est plus un simple lecteur. 
Le Web 2.0 est finalement un mot couvrant un phénomène très vague et hétérogène, il ne 
s’agit pas d’une norme établie possédant une définition officielle [Hardoüin 2006]. Cependant, nous 
pouvons lui établir deux caractéristiques principales : 
 Une appropriation du web par l’utilisateur grâce à des interfaces simplifiées : ceci est dû à 
l’amélioration, la standardisation et le croisement des technologies web qui ont permis la 
création d’interfaces ergonomiques, simplifiées et intuitives facilitant ainsi l’accès à 
l’information. De plus, la population jeune ayant grandi avec Internet possède une meilleure 
connaissance et expérience utilisateur. 
 L’utilisateur devient actif et créateur de contenu : il devient possible pour un utilisateur 
d’utiliser des fonctionnalités lui permettant d’interagir avec d’autres utilisateurs en ligne, 
d’exposer son mode de pensé mais également ses avis. Il y a donc eu un renforcement du 
phénomène de communauté, déjà présent lors du Web 1.0. 
Ceci nous permet donc de résumer la différence entre le Web 1.0 et Web 2.0 de la manière suivante :  
 Web 1.0 : Web principalement réservé aux « experts ». 
 Web 2.0 : Web participatif permettant aux utilisateurs de se rassembler en communauté. 
En ce qui concerne les principales caractéristiques pour les sites Web 2.0, nous pouvons citer de 
manière non exhaustive et non obligatoire, mais communément présente, les caractéristiques 
suivantes : 
 Des interfaces riches, ergonomiques et fluides (mécanisme de glissé-déposé, 
rafraichissement ciblé de la page, personnalisation des pages, etc.). 
 Une approche collaborative du contenu (ajout d’articles, de commentaires, de photos, de 
vidéos, etc.). 
 L’utilisation de standards technologiques liés au Web (HTML/XHTML, Ajax, RSS, ATOM, 
etc.). 
 La mise en œuvre d’APIs ouvertes afin de permettre une ré-exploitation du contenu du site 
par d’autres sites. 
Ainsi, avec l’émergence du Web 2.0, de nombreux services axés sur l’utilisateur ont vu le jour 
[Cavazza 2008] comme :  
 Les outils de publication : les plateformes de blog (Skyblog), de wiki (Wikipédia), etc. 
 Les outils de partage : partage de vidéos (Youtube, Dailymotion), partage de musique 
(Deezer), partage de photos (FlickR), etc. 
 Les outils de discution : forums (PHPbb), messagerie instantanée (Windows Live Messenger), 
les systèmes de communication basés sur la voix sur IP ou VoIP (Skype, Google Talk), etc. 
 Les réseaux sociaux : les réseaux sociaux généralistes (Facebook, Google+, MySpace), 
professionnels (Linkedln, Viadeo), de rencontres (Meetic), etc. 
 Les réseaux de géolocalisation (Foursquare) 
 Les outils de micro-publication (Twitter) 
 Les plateformes de livecast (BlogTV) 
 Les univers virtuels (Second Life) ou encore les chats en 3D (Habbo), etc. 
 Les plateformes de jeux massivement multi-joueurs, les MMORPG (World of Warcraft), les 
portails pour les joueurs occasionnels (Cafe), etc. 
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Le Web 2.0 est également l’avènement de deux principaux modèles économiques (hors cadre 
du digital commerce) permettant d’entretenir les ressources investies par les fournisseurs de ces 
services, mais qui ont également fait la fortune de certains : 
 Le modèle économique basé sur la publicité : les sites basés sur ce modèle tirent leur profit 
de la publicité diffusée sur les pages affichées aux utilisateurs en ciblant plus ou moins 
finement la publicité qui sera affichée pour un utilisateur. Ceci se réalise en fonction des 
informations qu’il aura fournies lui-même au site ou inférées par le site en fonction du 
comportement de l’utilisateur, comme dans le cadre des réseaux sociaux. 
 Le modèle économique basé sur l’abonnement : les sites basés sur ce modèle tirent leur 
profit par le biais d’abonnement dont doit s’acquitter l’utilisateur afin de pouvoir utiliser les 
services offerts par le site comme dans le cas des plateformes de jeux massivement multi-
joueurs ou encore sur certains réseaux sociaux spécialisés comme les sites de rencontres. 
En résumé, nous pouvons conclure que le terme Web 2.0 désigne un Internet interactif et 
participatif, qui met l’individu au cœur du système. Cependant, nous pouvons nous interroger sur 
l’aspect de la vie privée dans un tel environnement où l’utilisateur est encouragé à ajouter toujours 
plus de contenu qui peut finir par mener à diverses situations, dont il convient à tout à chacun 
d’estimer le préjudice :  
 Un anonyme parfaitement connu : dans un article de journal [Meltz 2009], le journaliste à 
retracer la vie d’un individu à partir de ses traces laissées sur Internet (réseau sociaux, partages 
de photos, etc.). 
 L’utilisateur au service des services : dans le monde Web 2.0, l’utilisateur est encouragé à 
fournir des données en tout genre, réaliser des tries, des classements. Ainsi, les utilisateurs 
utilisent des services initialement « vides de leurs données », qui par leurs efforts, deviennent 
des services mondialement connus permettant à leurs créateurs de développer des business très 
rentables. 
 Un paiement perpétuel : finalement, dans ce monde Web 2.0, les utilisateurs payent 
continuellement la compagnie pour avoir le droit d’utiliser une application qu’ils ont « 
construit » pour accéder et manipuler les données qu’ils ont fourni. Ce paiement s’effectue soit 
en fournissant encore plus de données, soit en payant des abonnements. 
 Faux, rumeurs et désinformation : un article d’une guerre purement imaginaire en Inde sur 
l’encyclopédie en ligne Wikipédia ou encore une annonce de la fausse mort de l’auteur de la 
saga « Harry Potter » sur le site de micro blogging Twitter [Huyghe 2013]. Ce genre 
d’information est relativement courant sur Internet. Le Web 2.0 permet ainsi la prolifération 
rapide de ce type d’information, pouvant occasionner des préjudices plus ou moins importants. 
Cependant, toujours grâce au Web 2.0 et à son aspect participatif, la vérité finie toujours par 
être rétablie par la mise en évidence des erreurs volontaires ou involontaires commises et à la 
possibilité de les corriger. 
En conclusion, le Web 2.0 est un environnement permettant de mettre en avant l’aspect 
collaboratif des individus, de rapprocher les individus les uns des autres, mais dans lequel il est 
nécessaire que chacun ait conscience des risques et des dérives qu’offre cet environnement. 
2.2.1.2 Standards 
Le Web 2.0 a principalement pu voir le jour grâce à une forte évolution des navigateurs Web 
qui ont introduit la gestion d’applications Internet riches (Rich Internet Applications ou RIA) qui 
sont des applications Web offrant des caractéristiques similaires aux applications installées sur les 
ordinateurs. A l’heure actuelle, la technologie principale pour fournir ce type d’applications est 
l’architecture Ajax (Asynchronous JavaScript and XML), mais il existe également d’autres 
technologies comme celles basées sur les technologies Flash. Ajax
1
 est un ensemble de technologies qui ont permis de pallier au défaut majeur des sites Web 
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basés sur la technologie HTML, à savoir les temps de rechargement d’une page Web entière ou de 
rafraichissement lorsque l’utilisateur avait cliqué sur une option dans un menu ou encore cliqué sur un 
lien HyperText. Ainsi, Ajax facilite la communication asynchrone entre un navigateur Web et un 
serveur délivrant l’application Web. Dans le contexte d’une page Web contenant, par exemple, une 
grande quantité de texte, des images et des graphiques dont un permettant de visualiser des données en 
temps réel, il est alors possible avec Ajax de permettre une mise à jour asynchrone de cet unique 
graphique sans devoir recharger entièrement et périodiquement la page. Pour ce faire, l’architecture 
Ajax se compose des technologies suivantes : 
 HTML (HyperText Markup Language) [Raggett, Le Hors et Jacobs 1999] et XHTML 
(eXtensible HyperText Markup Language) [Altheim et McCarron 2001] : il s’agit d’un langage 
standardisé à balises permettant de structurer l’information présentée dans un navigateur Web. 
 CSS (Cascading Style Sheets ou feuilles de style en cascade) [Bos, et al. 2011] : il s’agit d’un 
langage standardisé qui permet de décrire la présentation des informations présentées dans un 
navigateur Web. 
 DOM (Document Object Model) [W3C 2012] et JavaScript : ces deux technologies permettent 
de manipuler/modifier dynamiquement dans le navigateur Web le document présenté dans 
celui-ci.  
 XML (Extensible Markup Language) [Bray, et al. 2006] : il s’agit d’un langage standardisé 
permettant de structurer de l’information et utilisé pour les échanges entre navigateur et 
serveur. 
 XSLT (eXtensible Stylesheet Language Transformations) [Kay 2007] : il s’agit d’un langage 
de transformation XML de type fonctionnel permettant de transformer un document XML dans 
un autre format, comme du HTML. 
 XMLHttpRequest [W3C 2012] : il s’agit d’un objet présent dans tous les navigateurs Web et 
qui permet par le biais d’une simple interface de transférer des données du client vers le 
serveur et inversement lorsqu’un utilisateur interagit avec une page Web.  
Comme nous l’avons évoqué précédemment, il existe des alternatives à l’Ajax, dont la plus 
importante est celle basée sur la technologie Flash. Flash permet ainsi de réaliser des graphiques 
vectoriels et des animations affichables dans un navigateur Web à l’aide d’un plugin. Flash a été 
utilisé comme base pour certains outils de développement d’applications Internet riches comme l’outil 
Flex d’adobe ou encore OpenLaszlo. Cependant, la technologie Flash n’est pas reconnue en tant 
qu’outil pour le Web car il est nécessaire d’installer un plugin qui n’est pas présent sur tous les 
systèmes d’exploitation. De plus, il s’agit d’une technologie propriétaire, non standardisée et non 
ouverte comme l’explique [April 2008]. 
Le Web 2.0 n’est pas seulement une histoire d’outils de développement pour les applications 
Internet riches, il s’agit aussi de la mise en place d’un modèle de programmation simplifié facilitant 
la création de systèmes faiblement couplés. Deux entités faiblement couplées impliquent : un nombre 
restreint de suppositions faites l’une sur l’autre ; une réduction des dépendances ; une utilisation 
d’une technique de communication prenant en compte la flexibilité notamment lorsque l’une des deux 
entités est modifiée, il est nécessaire que cela n’impacte pas ou peu l’autre. En d’autres termes, il 
s’agit ici de la mise en place d’un protocole de communication pour l’infrastructure Web 2.0 
permettant un couplage faible entre les différentes applications du Web 2.0. Ce modèle de 
programmation correspond ainsi au paradigme des Services Web, dont deux approches existent : les 
services Web orientés REST (Representational State Transfert) et les services orientés SOAP 
(Simple Object Access Protocol). L’utilisation d’une approche de services Web par rapport à l’autre 
fait toujours débat car il s’agit d’un choix entre simplicité (REST) et sophistication (SOAP). Si nous 
                                                                                                                                                               
 
 
1 Des explications plus détaillées sur l’architecture Ajax est fournies par l’Open Ajax Group : 
http://www.openajax.org/whitepapers/Introducing%20Ajax%20and%20OpenAjax.php  
SECTION 2.2 
CLOUD COMPUTING : UNE CONJONCTION DE TECHNOLOGIES 
27 
choisissons la simplicité, nous prendrons alors l’approche REST qui permet de créer et de déployer 
des services Web rapidement et facilement mais dans un cadre dépendant de chaque développeur, 
pouvant ainsi les amener à déployer des services Web peu fiables, peu sécurisés et en définitive peu 
robustes. Si nous choisissons l’approche SOAP, plus sophistiquée, alors nous nous retrouvons dans un 
environnement formalisé avec des protocoles plus complexes. La création et le déploiement de 
services Web sont ainsi plus lourds mais l’approche SOAP permet de mettre en œuvre des services 
Web plus fiables, plus sécurisés et plus robustes. En termes de technologies de développement, les 
services Web sont principalement développés avec des langages de scripts tels que PHP, Ruby, Perl 
ou encore Python et des formats d’échange de données comme le JSON (JavaScript Object Notation) 
ou le XML. 
Le Web 2.0 c’est aussi l’apparition de la notion de « micro-format », noté uF ou µF. Il s’agit 
d’une approche de semi-structuration d’informations permettant de marquer sémantiquement celle-ci à 
l’intérieure d’une page HTML/XHML par le biais de classes et d’attributs (par exemple les balises 
class ou div) sans pour autant que cette structuration soit utile au navigateur web (par exemple pour 
afficher ou disposer les informations dans la page), mais plutôt pour que ces informations puissent 
être traitées de manière automatique par des logiciels (moteurs de recherches). Un exemple de micro-
format est celui nommé hCalendar pour les évènements. Prenons cet exemple fictif tiré de Wikipédia
1
 
comprenant l’HTML suivant :  
 
Nous pouvons ajouter un balisage hCalendar en utilisant span et les classes vevent, summary, 
dtstart (date de début), dtend (date de fin), location et url : 
 
Ainsi, avec cette structuration, il est possible à des outils d’analyse (autres sites web, plugin pour les 
navigateurs comme Operator de Firefox) d'extraire les détails de l'événement pour, par exemple, les 
réafficher dans une autre application comme un programme de gestion d’agenda. 
Enfin, le Web 2.0 c’est aussi la mise en œuvre d’un ensemble d’APIs ouvertes (Application 
programming interface ou interface de programmation applicative). Une API permet à un 
développeur d’utiliser des fonctionnalités offertes par des bibliothèques logicielles sans avoir accès, ni 
connaitre le code source de ces fonctionnalités. Grâce à ce principe d’APIs ouvertes, le Web 2.0 a pu 
se développer très vite, mais a également fait naitre la notion de mash-up (application composite). Par 
exemple, il s’agit d’un service qui résulte de l’utilisation d’au moins deux autres services, comme le 
service d’housingmaps2 qui utilise les APIs de Craiglist3 (sites de petites annonces) et celles de 
Google Maps 
4
 (cartographie en ligne) pour fournir un service de visualisation d’offres de location 
                                                   
1
 http://fr.wikipedia.org/wiki/HCalendar  
2 http://www.housingmaps.com  
3 http://www.craigslist.org  
4 http://maps.google.com  
<p class="vevent"> 
    La <span class="summary">version anglaise de Wikipédia fut lancée</span>  
    le 15 janvier 2001 lors d'une partie de  
    <abbr class="dtstart" title="2001-01-15T14:00:00+6:00">14h00</abbr> à  
    <abbr class="dtend" title="2001-01-15T16:00:00+6:00">16h00</abbr> chez   
    <span class="location">Jimmy Wales</span>  
    (<a class="url" href="http://fr.wikipedia.org/wiki/Wikipedia">détails</a>) 
</p> 
<p> 
   La version anglaise de Wikipédia fut lancée 
   le 15 janvier 2001 lors d’une partie de 
   14h00 à 16h00 chez 
   Jimmy Wales 
   (<a href="http://fr.wikipedia.org/wiki/Wikipedia">détails</a>). 
</p> 
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immobilière sur une carte géographique. Le site web Programmable Web
1
 permet de trouver un grand 
nombre d’API ouvertes. 
2.2.2 Services Web  
2.2.2.1 Présentation 
Afin de mieux comprendre ce que sont les services Web, nous devons faire un retour dans le 
temps. La technologie des services Web est issue d’une longue succession d’étapes. Tout d’abord, il y 
a eu la Programmation Procédurale introduisant un langage de programmation de haut niveau 
permettant le regroupement du code en procédures pour un traitement particulier et permettant une 
réutilisation intra-application de celui-ci. Cependant, la distinction très nette entre les procédures et les 
données rendent très difficile l’exploitation du code par des entités externes car il est nécessaire soit 
d’adapter le code réutilisé aux données de la nouvelle application, soit de convertir les données de la 
nouvelle application vers le code réutilisé. Il était donc nécessaire de rassembler au même niveau à la 
fois le code et les données. C’est alors qu’est apparu la Programmation Orientée Objet (POO). 
La POO se base sur l’utilisation d’une structure unique (classe) regroupant une description des 
données et le code les manipulant. Un objet est un élément (instance) créé à partir d’une classe et qui 
en respecte la structure. La POO a permis de définir des concepts utiles pour les développeurs 
d’applications comme le concept de l’abstraction, de l’encapsulation et de la modularité. L’apparition 
de la POO a été une grande révolution dans le domaine du génie logiciel [Booch 1986] et elle a permis 
de définir les patrons de conception (Design Pattern) qui sont des solutions standards et réutilisables 
pour des problèmes courants dans les développements logiciels [Gamma, et al. 1995]. En plus de 
rassembler données et code sous forme de classe, la POO a également permis la définition de 
mécanismes fins de composition d’objets en permettant de combiner ensemble des objets simples afin 
d’en créer des plus complexes comme pour les patrons de conception, notamment grâce au mécanisme 
d’héritage [Snyder 1986], de traits [Schärli, et al. 2003], de mélanges [Bracha et Cook 1990] ou encore 
en faisant référence à un objet dans un autre objet ou dans le corps d’une méthode. Cependant, le 
problème majeur de la POO est que les dépendances interclasses et inter-objets sont très fortes, ne 
permettant pas une distinction claire entre le code métier et le code d’interaction avec le système, 
comme ouvrir un canal de communication avec une autre entité, menant ainsi à la non-réutilisation de 
certains objets à cause de ces dépendances fortes. 
Face aux limites des objets, un nouveau paradigme se basant sur le concept du composant 
[Szyperski, Gruntz et Murer 1998] a été proposé : le paradigme de Component Based Software 
Engineering (CBSE) [Kozaczynski et Booch 1998] ou programmation par composant offrant un 
niveau d’abstraction plus important que celui des objets en permettant un couplage lâche entre les 
composants (dépendances inter-composants très faible). Ainsi, nous pouvons voir un composant 
comme un objet possédant un niveau d’abstraction plus haut et possédant des interfaces de 
communication clairement spécifiées indiquant les prérequis (interface d’entrée, ce dont le composant 
a besoin pour exécuter sa tâche) et fournissant un résultat (interface de sortie, ce que fournit le 
composant). Afin de permettre la connexion (assemblage/composition) de deux composants, il existe 
des connecteurs [Yellin et Strom 1997] (eux même des composants [Zhang, Cheng et Boutaba 2010]) 
réalisant la connexion entre les interfaces de sortie et d’entrée des composants et prenant en charge 
l’abstraction de la communication. Le modèle de composants permet également d’inter-changer les 
composants en fonction, par exemple, des plateformes finales sur lesquelles ils seront utilisés ou 
encore pour un composant plus performant. Ainsi, une application complexe est construite par 
l’assemblage de composants réutilisables et interchangeables [Batory et O'Malley 1992]. 
Là où la programmation par composant se concentre sur la description de l’architecture 
logicielle afin de fournir des parties de logiciel réutilisable, les services se concentrent sur une vision 
orientée métier permettant d’exposer sous forme de services des fonctionnalités métiers. L’idée 
principale du paradigme de l’orienté service n’est plus seulement la réutilisation mais aussi la 
                                                   
1 http://www.programmableweb.com  
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définition d’entités faiblement couplées [Papazoglou 2003], spécifiées en terme métier et non plus 
technique. Les services sont ainsi mis à disposition par un fournisseur et détectés à travers le réseau 
par les consommateurs qui peuvent dès lors les utiliser comme des boîtes noires à travers leurs 
interfaces publiques de communication sans avoir à réaliser de développement lourd. Ainsi, afin de 
réaliser des services métier plus complexe, il suffit d’assembler/composer différents services en 
réalisant un appel à chacun des services utiles pour la tâche métier finale à exécuter. Avec l’avènement 
du développement orienté service, le concept Service-Oriented Architectures (SOA) est apparu. A 
l’heure actuelle, il n’existe pas une définition unique de ce concept :  
« A service-oriented architecture is a style of multiŔtier computing that helps 
organizations share logic and data among multiple applications and usage modes » 
                                                                                                  [Schulte et Natis 1996] 
« Service Oriented Architecture is a paradigm for organizing and utilizing 
distributed capabilities that may be under the control of different ownership 
domains. It provides a uniform means to offer, discover, interact with and use 
capabilities to produce desired effects consistent with measurable preconditions and 
expectations »  
                                                                                                                 [OASIS 2006] 
« SOA enables flexible integration of applications and resources by: (1) 
representing every application or resource as a service with standardized interface, 
(2) enabling the service to exchange structured information(messages, documents, 
"business objects"), and (3) coordinating and mediating between the services to 
ensure they can be invoked, used and changed effectively »  
                                                                                                               [Dodani 2004] 
Cependant, dans la pratique, toutes ces définitions convergent vers le même protocole d’interaction : 
les services sont publiés par un fournisseur de services au sein d’un annuaire de services exploré par 
le consommateur de services afin de trouver un service pertinent et l’appeler. 
Le paradigme du SOA est dans la ligné des paradigmes décris précédemment, prônant ainsi la 
réutilisabilité grâce à l’encapsulation, l’interchangeabilité et l’abstraction. En plus de cette principale 
propriété, d’autres propriétés sont associés aux services [Wang et Fung 2004] :  
 Indépendance vis-à-vis de l’implémentation : un client doit pouvoir consommer un service 
de la même manière qu’il soit un service JAVA ou .NET. 
 Nature sans état : un appel de service se suffit à lui-même afin de donner un résultat. 
 Cohérence métier : les opérations exposées concernent des opérations métiers. 
 Idempotence du service : un service donnera le même résultat qu’il soit appelé une ou 
plusieurs fois. 
En définitive, le standard des services Web est une implémentation du concept SOA appelé Web 
Service-Oriented Architecture (WSOA) [Peltz 2003] fortement utilisé dans le monde industriel 
comme une plateforme d’intégration d’objets logiciels pouvant être hétérogènes. Cependant, il existe 
une autre forme de services Web basée sur la mise en œuvre de l’architecture REST (Representational 
State Transfert) [R. T. Fielding 2000] qui est le style architectural sous-jacent du Web et qui est 
orienté ressources. Les principes clés de REST sont les suivants :  
 Chaque ressource possède un identifiant unique (Uniform Resource Identifier, URI) ; 
 Les ressources sont liées entre elles (établir des liens entre les ressources) ; 
 Les ressources peuvent avoir de multiple représentations ; 
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 Des méthodes standards sont utilisées pour l’accès et la représentation des ressources (HTTP1, 
XML
2
, JSON 
3
 [Crockford 2006], etc.) ; 
 Les communications/requêtes sont sans état, c'est-à-dire qu’elles ne gardent pas un état 
persistant. 
Ici, la notion de ressources représente toute chose nommable comme un document électronique, une 
image ou des données au sein d’une base de données. Une ressource possède une représentation (une 
séquence d’octets souvent accompagnée de métadonnées) qui lui est associée, par exemple, un 
document peut être un document HTML
4
 ou XML, une image peut être un fichier binaire JPEG
5
. De 
plus, les métadonnées d’une ressource sont souvent utiles lors de la consommation de celle-ci comme 
le type de média, sa date de création, sa date de dernière modification, etc. Ces métadonnées peuvent 
servir de critères d’utilisation ou non d’une ressource. L’architecture REST implique une architecture 
de type client-serveur, où le client et le serveur échangent des représentations de ressources en utilisant 
des interfaces et des protocoles standardisés. 
2.2.2.2 Standards 
Dans le cadre des services Web orientés REST, leur mise en œuvre repose principalement sur 
l’utilisation du protocole de communication HTTP permettant d’obtenir une interface uniforme entre 
le client et le serveur. Le protocole HTTP est utilisé pour permettre l’accès à des ressources très 
diverses comme des pages HTML, des images, des vidéos et a des applications. Lorsque nous 
accédons à une ressource par le biais du protocole HTTP, un identifiant de ressource (URI) est spécifié 
avec l’action à réaliser sur cette ressource. Les actions possibles sont celles permises par le protocole 
HTTP [Fielding, et al. 1999] :  
 GET : Récupère une ressource identifiée par une URI ; 
 POST : Envoie une ressource modifiée au serveur afin de la mettre à jour sur celui-ci ; 
 PUT : Envoie une ressource au serveur afin de la stockée sur celui-ci ; 
 DELETE : Supprime une ressource sur le serveur ; 
 HEAD : Récupère les métadonnées d’une ressource. 
Le HTML, XML ou le JSON sont très souvent utilisés pour permettre de réaliser des liens vers 
d’autres ressources. Afin de permettre la description structurée des interfaces des services REST, il 
existe le langage WADL (Web Application Description Language) [Hadley 2006] basé sur le format 
XML. Cependant, ce langage ne fait pas l’unanimité et encore beaucoup de services REST sont décrits 
dans des documents textuels.  
En ce qui concerne l’implémentation des services Web orientés SOA, celle-ci nécessite quatre 
technologies distinctes :  
 XSD (Xml Schema Description) [W3C 2008] : Dans le contexte des WSOA, le langage permet 
de décrire les structures de données échangées entre les différents services. Il s’agit d’un 
métalangage basé sur le XML et permettant de formaliser la structure d’un document XML.  
 WSDL (Web Service Description Language) [W3C 2001] : Le langage WSDL permet la 
description des interfaces des services indépendamment de l’implémentation des services. Une 
                                                   
1 HTTP : HyperText Transfer Protocol est un protocole de communication client-serveur développé pour le 
World Wide Web. 
2 XML : Extensible Markup Language est un langage de balisage extensible. Il permet l’interopérabilité entre des 
systèmes d'informations hétérogènes. 
3 JSON : JavaScript Object Notation est un format de données textuel et générique. Souvent utilisé comme 
alternative au XML. 
4 HTML : HyperText Markup Language est le format de données conçu pour représenter les pages web. 
5 JPEG : Joint Photographic Experts Group est une norme définissant le format d'enregistrement et l'algorithme 
de décodage pour une représentation numérique compressée d'une image fixe. 
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interface WSDL décrit les différents services fournis mais également par quelle adresse et quel 
port les services doivent être invoqués. 
 SOAP (Simple Object Access Protocol) [W3C 2007] : Il s’agit d’un protocole permettant 
l’échange de messages entre les services. Les messages sont encodés en XML et acheminés sur 
le réseau par des protocoles standards comme HTTP. 
 UDDI (Universal Description Discovery and Integration Standard) [OASIS 2004] : Il s’agit 
d’un annuaire de service. Il permet la publication, par les fournisseurs, des interfaces des 
services Web pour les clients. Il est possible de consulter de différentes manières l’annuaire 
UDDI : (1) Les pages blanches recensent l’ensemble des entités avec leurs informations 
associées ayant publiées des services dans l’annuaire ; (2) Les pages jaunes recensent 
l’ensemble des services par entreprise sous le standard WSDL ; (3) Les pages vertes 
fournissent des informations techniques très précises sur les services enregistrés dans 
l’annuaire. 
En plus de ces technologies, il existe toute une série de spécifications connues sous l’acronyme WS-*. 
L’idée originelle de ces spécifications était de permettre la prise en compte de problématiques non 
fonctionnelles, comme la prise en compte de la sécurité dans les services indiqués par la spécification 
WS-SECURITY [OASIS 2006]. De nos jour, il existe un grand nombre de ces spécifications WS-* 
(plusieurs dizaines). Cependant, toutes les plateformes de développement de services WSOA ne sont 
pas égales face à la prise en compte de ses spécifications et induit donc une difficulté dans le choix 
d’une plateforme mais également des problèmes d’interopérabilité entre des services produits par deux 
plateformes différentes. 
2.2.3 Virtualisation  
2.2.3.1 Panorama des domaines de la virtualisation 
Au sens large du terme, la virtualisation peut se définir par : une abstraction des ressources 
informatiques. Ainsi, depuis ses débuts, le domaine de la virtualisation s’est divisé en quatre grandes 
familles [Reuben 2007], [Santy 2009], [Sahoo, Mohapatra et Lath 2010] : la virtualisation des 
applications, la virtualisation des réseaux, la virtualisation du stockage et la virtualisation des 
serveurs. Dans le cadre de ces travaux, nous nous limiterons à présenter brièvement les trois premières 
familles de virtualisation (applications, réseaux et stockage) dans cette sous-section, puis nous 
dédierons deux sections à la présentation de la quatrième famille (serveurs) afin de la présenter d’une 
manière générale et ensuite d’en présenter ses standards. 
Virtualisation des applications  
La virtualisation des applications est une technologie logicielle qui permet d’améliorer la 
portabilité et la compatibilité des applications en les isolants du système d’exploitation sur lequel elles 
sont exécutées. Il s’agit ainsi d’encapsuler l’application et son contexte d’exécution système dans un 
environnement cloisonné. Cette virtualisation va donc ajouter une couche logicielle supplémentaire 
entre un programme donné et le système d’exploitation afin d’intercepter toutes les opérations d’accès, 
de modification de fichiers ou de la base de registre afin de les rediriger de manière transparente vers 
une localisation virtuelle, généralement un fichier. Ainsi, l’application n’a pas notion de son état 
virtuel. Cette virtualisation permet donc d’exécuter des applications qui ont été développées pour 
d’autres environnements d’exécution comme le cas de Wine qui permet d’exécuter des applications 
Windows sur une plateforme Linux. De plus, elle protège le système d’exploitation hôte en s’assurant 
que l’application virtualisée n’interagit pas avec les fichiers de configuration du système. [Reuben 
2007], [Santy 2009], [Sahoo, Mohapatra et Lath 2010]. 
Virtualisation des réseaux 
La virtualisation des réseaux consiste à partager une même infrastructure physique (débit des 
liens, ressources CPU des routeurs, etc.) au profit de plusieurs réseaux virtuels isolés. Un VLAN 
(Virtual Local Area Network) est un réseau local regroupant un ensemble de machines de façon 
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logique et non physique, dont la création et la configuration se réalisent de manière logicielle. Il existe 
trois types de réseaux virtuels [Reuben 2007], [Santy 2009], [Sahoo, Mohapatra et Lath 2010]:  
1. Les réseaux virtuels de niveau 1, appelés aussi réseaux virtuels par port (port-based VLAN) : 
ils définissent un réseau virtuel en fonction des ports de raccordement sur le commutateur 
(Switch). Ainsi, chaque port du commutateur est associé à un réseau virtuel, indépendamment 
de la machine qui y est physiquement raccordée. Le principal inconvénient d’un VLAN de 
niveau 1 est sa rigidité : si une station se raccorde physiquement au réseau par l’intermédiaire 
d’un autre port du commutateur, alors il est nécessaire de reconfigurer ce commutateur afin de 
réintégrer la station dans le bon réseau virtuel. 
2. Les réseaux virtuels de niveau 2, appelés aussi réseaux virtuels par adresse MAC (MAC 
address-based VLAN) : ils consistent à définir un réseau virtuel sur la base des adresses MAC 
des stations. Ce type de VLAN est beaucoup plus souple que le précédent car il est indépendant 
de la localisation de la machine. 
3. Les réseaux virtuels de niveau 3, existant sous deux formes qui sont par adresse et par 
protocole: les réseaux virtuels par adresse de sous-réseau (Network address-based VLAN). Les 
réseaux virtuels sont déterminés sur la base de l’adresse IP source des segments. Ce type de 
réseau virtuel est très flexible puisque les commutateurs adaptent automatiquement leur 
configuration lorsqu’une station est déplacée, mais il est légèrement moins performant à cause 
de l’analyse des segments. Le second type est celui des réseaux virtuels par protocole 
(Protocol-based VLAN). Ici, les réseaux virtuels sont créés sur la base des protocoles utilisés 
(TCP/IP, etc.) et les stations sont regroupées en réseaux virtuels suivant le protocole qu’elles 
utilisent. Les avantages offerts par ces réseaux virtuels sont principalement une sécurité accrue 
car l’information est encapsulée dans une couche supplémentaire et une meilleure flexibilité 
puisqu’une modification de la structure des réseaux peut être réalisée en modifiant la 
configuration du commutateur. 
 Virtualisation du stockage  
La virtualisation du stockage est obtenue en isolant les données de leur localisation physique. 
La couche de virtualisation présente un espace de stockage logique et s’occupe de faire le lien avec 
l’emplacement actuel des données : l’address space remapping. L’outil de virtualisation est alors 
responsable de la gestion d’une table contenant l’ensemble des mappings, appelée métadonnées, dont 
le but est de rediriger les requêtes d’entrées/sorties permettant ainsi aux serveurs de ne plus avoir 
besoin de savoir où sont leurs données. La gestion de ces espaces de stockage est organisée autour de 
la notion de pool. L’ensemble des périphériques de stockage sont agrégés comme un espace unique 
pouvant être distribué aux serveurs connectés au réseau SAN. Les volumes de stockage affectés aux 
serveurs peuvent être redimensionnés à la demande ou automatiquement en fonction des besoins. De 
plus, la plupart du temps, des fonctionnalités de réplication de données, snapshots, clones et copie sont 
proposées. Ainsi, la virtualisation de stockage permet certains avantages comme la migration 
transparente, donc sans interruption, de gros volume de données d’un disque dur à un autre, utile lors 
du renouvellement du matériel vieillissant. De plus, cette solution permet d’obtenir une vision et une 
gestion centralisée du stockage, mais aussi de mieux utiliser l’espace de stockage. [Reuben 2007], 
[Santy 2009], [Sahoo, Mohapatra et Lath 2010]. 
2.2.3.2 Présentation de la virtualisation serveur 
L’ancêtre de la virtualisation est apparu il y a environ 40 ans sur la plateforme des 
superordinateurs (mainframe) d’IBM. Dans ce contexte, les machines virtuelles étaient appelées 
pseudo-machines. Ceci provenait du fait que le superordinateur utilisait le programme de contrôle 
(dont la version moderne est l’hyperviseur) pour allouer des ressources et isoler les unes des autres les 
différentes instances des pseudo-machines. De nos jours, l’hyperviseur est finalement un superviseur 
de machines virtuelles directement installé sur le matériel et qui correspond à un système serveur sans 
système d’exploitation. Son accessibilité se réalise par le biais d’une machine virtuelle dite principale, 
contenant un système d’exploitation et qui est installé sur le système serveur comme le serait un 
système d’exploitation traditionnel.  
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De manière générale, la virtualisation fait référence à l’abstraction des ressources 
informatiques. Ainsi, les ressources physiques allouées à une machine virtuelle sont abstraites à partir 
de leurs équivalents physiques. Nous trouvons ainsi les disques virtuels équivalents abstraits des 
disques durs physiques, des interfaces réseau virtuelles équivalent abstrait des cartes réseau physique, 
les processeurs virtuels et la mémoire virtuelle équivalents abstraits respectivement des processeurs 
physiques et de la mémoire vive physique. Plus précisément, la virtualisation est définie comme une 
technologie introduisant une couche d’abstraction logicielle entre le matériel et le système 
d’exploitation. Cette couche d’abstraction s’appelle le moniteur de machine virtuelle (VMM Ŕ Virtual 
machine monitor) ou hyperviseur, permettant de « cacher » les ressources physiques du système 
informatique vis-à-vis du système d’exploitation. Grâce à l’hyperviseur, qui contrôle directement les 
ressources physiques à la place du système d’exploitation, il est alors possible de faire fonctionner 
plusieurs systèmes d’exploitation homogènes ou hétérogènes sur la même plateforme matérielle. 
Ainsi, celle-ci est partitionnée en une ou plusieurs unités logiques appelées machines virtuelles (VM Ŕ 
Virtual Machine). Dans [Popek et Goldberg 1974], les auteurs définissent les caractéristiques 
suivantes que tout hyperviseur doit posséder :  
 Équivalence : l’exécution d’une application dans une machine virtuelle doit être équivalente à 
l’exécution de cette même application sur le matériel sous-jacent. 
 Contrôle : l’hyperviseur doit contrôler et synchroniser l’accès des VMs aux ressources 
matérielles. 
 Isolation : les VMs doivent être isolées des unes des autres en assurant la stabilité (par exemple, 
l’arrêt brutal d’une VM dû à une défaillance de celle-ci ne doit pas affecter les autres VMs), la 
sécurité (la compromission d’une VM ne doit pas permettre l’accessibilité à une autre VM) et la 
consistance des données. 
 Performance : la consommation des ressources matérielles induites par la virtualisation doit être 
la plus faible possible. 
 Encapsulation : la représentation d’une VM doit se faire sous la forme d’un fichier unique ou 
d’un ensemble de fichiers organisés afin de permettre une migration facile d’une VM d’une 
plateforme matériel à une autre ou encore de pouvoir la dupliquer facilement à l’identique.  
Dans la pratique, la notion de virtualisation se décline en trois approches principales [Marinescu et 
Kröger 2007], [Reuben 2007], [Santy 2009], [Sahoo, Mohapatra et Lath 2010] : la virtualisation 
hébergée, la virtualisation à noyau partagé et enfin la virtualisation par hyperviseur bare-metal. 
 Dans le cas de la virtualisation hébergée, l’hyperviseur est un gestionnaire de machine virtuelle 
qui s’exécute sur un système d’exploitation hôte au même titre qu’une autre application installée 
sur celui-ci. Le gestionnaire de machine virtuelle fournit ainsi une couche matérielle virtuelle sur 
laquelle il est possible d’installer d’autres systèmes d’exploitation (voir Figure 2.1.a), appelés 
système d’exploitation invité ou encore machine invitée. Ce type de virtualisation présente 
l’avantage d’être très facile d’utilisation, permettant à n’importe quel utilisateur d’installer de 
nouveaux systèmes d’exploitation sur sa machine afin de, par exemple, les tester puis de les 
supprimer comme il testerait de nouvelles applications. Le principal désavantage de ce mode de 
virtualisation est la détérioration élevé des performances des systèmes d’exploitation invités. 
 Dans le cas de la virtualisation à noyau partagé, aussi connu comme Single Kernel Image (SKI) 
ou encore la virtualisation par conteneur, il s’agit de permettre l’exécution de plusieurs instances 
en parallèle du même système d’exploitation. Ceci implique donc que cette fois ce n’est pas le 
matériel qui est virtualisé, mais le système d’exploitation hôte (voir Figure 2.1.b). Bien que 
performant, ce mode de virtualisation implique de ne pouvoir utiliser qu’un seul et unique type de 
système d’exploitation, contrairement à la solution précédente. 
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Figure 2.1 : Trois principales approches de la virtualisation 
 Dans le cas de la virtualisation par hyperviseur bare-metal, il s’agit d’utiliser un gestionnaire 
de machines virtuelles directement installé sur le matériel (notion de bare-metal), dont la tâche est 
de contrôler et de synchroniser l’accès aux ressources matérielles par les systèmes d’exploitation 
invités (VMs) (voir Figure 2.1.c). L’interaction avec l’hyperviseur se réalise par l’intermédiaire 
d’une machine virtuelle principale paravirtualisée, c'est-à-dire que l’accès au matériel physique de 
la machine hôte est quasi-direct grâce à une modification relativement profonde du noyau du 
système d’exploitation utilisé pour cette machine virtuelle. Ce mode de virtualisation présente 
l’avantage d’obtenir une forte isolation des VMs et des performances pour les systèmes 
d’exploitation invités proches de celle qu’elles auraient eue si elles avaient été installées 
directement sur le matériel. 
En plus de ces trois principales approches de la virtualisation, d’autres approches « secondaires » 
existent [Chiueh et Brook 2005] comme la virtualisation par émulation avec DEMU [Bellard 2005]. 
Cette approche de la virtualisation permet de mimer un type particulier de matériel pour un système 
d’exploitation invité. Cet émulateur s’installe sur le système d’exploitation hôte et permet ainsi de 
faire fonctionner un système d’exploitation dédié à une plateforme matérielle particulière différente de 
celle sur lequel repose le système d’exploitation hôte, comme utiliser une version Sparc du système 
Solaris sur une machine non Sparc. 
2.2.3.3 Standards 
Dans le monde de la virtualisation des serveurs, le seul standard existant est celui de l’Open 
Virtualization Format (OVF) [DMTF 2013] initialement proposé en 2007 comme standard de 
stockage sur disque des images de machines virtuelles pour plusieurs plateformes de virtualisation. 
 
c)  Virtualisation par hyperviseur bare-metal 
 
c) Virtualisation par hyperviseur bare-metal 
  
 
 
b)  Virtualisation à noyau partagé 
   
a)  Virtualisation hébergée 
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OVF permet ainsi de représenter sur un disque de stockage l’image d’une ou plusieurs VMs par 
l’intermédiaire d’un jeu de fichiers, appelé paquet OVF. Un paquet OVF est constitué de : 
 Un fichier de description OVF obligatoire : Il s’agit d’un document XML extensible 
contenant des informations relatives à l’éditeur de la VM, des détails sur la licence 
d’utilisation, la liste des prérequis pour son utilisation, mais surtout ce fichier permet de définir 
la configuration matérielle de la VM (nombre de processeurs, taille de la mémoire vive, 
nombre de disques virtuels, etc.) 
 Un fichier de type « manifeste » non obligatoire : Il s’agit d’un fichier contenant un haché 
SHA-1 de chaque fichier contenu dans le paquet OVF. Ce fichier permet ainsi de vérifier 
l’intégrité du package de la VM. 
 Un certificat non obligatoire : Il s’agit d’un fichier permettant de vérifier la signature du 
paquet OVF. Ce certificat est de la forme X.509 et contient le haché du fichier manifeste.  
 Aucun ou plusieurs fichiers d’image disque : Ce type de fichier permet de représenter une 
image disque virtuelle, c'est-à-dire le disque de stockage utilisé par la VM pour stocker ses 
données, comme dans le cas d’un serveur avec son disque dur. 
 Aucunes ou plusieurs ressources additionnelles : Il s’agit de fichiers comme des fichiers ISO 
représentant, par exemple, un CD d’installation du système d’exploitation utilisé par la VM. 
Tableau 2.1 : Ensemble des fonctionnalités communes aux plateformes de virtualisation serveur 
 
Il est également prévu dans ce standard de pouvoir distribuer un paquet OVF sous forme d’un seul 
fichier en utilisant le format TAR , dont l’extension du fichier obtenu sera « .ova » pour « open virtual 
appliance or application ». Ainsi, l’objectif d’OVF est double. Il s’agit tout d’abord de permettre un 
 
VMware Microsoft Citrix 
(vSphere 5) (Hyper-V R2) (XenServer 6) 
Générale       
  • Gestion centralisée Oui Oui Oui 
  • Contrôle d’accès Oui Oui Oui 
Machine virtuelle       
  • Création, suppression, pause Oui Oui Oui 
  • Migration à chaud Oui Oui Oui 
  • Migration automatique à chaud Oui Limité Oui 
  • Migration vers d'autres types de matériel Oui Oui Oui 
  • Migration du stockage Oui Limité Limité 
  • Mise en maintenance Oui Oui Oui 
  • Gestion de l'énergie Oui Limité Oui 
  • Gestion dynamique de la mémoire vive Oui Oui Oui 
  • Augmentation de la taille des disques Oui Oui Oui 
Haute disponibilité       
  • Création de cluster de VM Oui Oui Oui 
  
• Gestion du redémarrage d'une VM (simple ou avec 
relocalisation) 
Oui Oui Oui 
  • Reprise sur panne vers un autre site Oui Oui Oui 
Mise à jour et sauvegarde       
  • Mise à jour de l’hyperviseur Oui Oui Limité 
  • Snapshot des VMs Oui Oui Oui 
  • Exportation des VMs Oui Oui Oui 
  • API pour les sauvegardes Oui Oui Limité 
  • Sauvegarde native Oui Oui Oui 
Déploiement       
  • Bibliothèque de modèle de VMs Oui Oui Oui 
Autres       
  • Conversion d'un serveur en machine virtuelle (P2V) Oui Oui Oui 
  • Orchestration / Workflows Oui Oui Oui 
  • Sécurité Oui Oui Oui 
  • Gestion des systèmes Oui Oui Oui 
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format standard d’échange portable entre différentes plateformes de virtualisation pour la distribution 
des machines virtuelles. Il permet également de fournir un système d’exploitation et une ou plusieurs 
applications sous la forme d’un ensemble préconfiguré, pré-assemblé et sans aucune dépendance 
extérieure, le tout à l'intérieur d'une machine virtuelle facilement distribuable par exemple par un 
revendeur. 
Ce que nous pouvons assimiler également comme standard dans le domaine de la 
virtualisation serveur sont les fonctionnalités offertes et communes aux trois principales plateformes 
existantes de virtualisation : Citrix Xen, VMware ESX / ESXi et Microsoft Hyper-V. Nous pouvons 
distinguer deux grands types de fonctionnalités : les fonctionnalités de gestion et les fonctionnalités 
de l’hyperviseur. Le Tableau 2.1 synthétise les fonctionnalités de gestion. En ce qui concerne les 
fonctionnalités de l’hyperviseur (que nous ne détaillerons pas ici), celles-ci correspondent davantage à 
des compatibilités avec des technologiques tierces ou des compatibilités matérielles. 
2.3 Définition formelle du Cloud Computing 
2.3.1 Consensus difficile 
À l’heure actuelle, le Cloud Computing est qualifié comme la cinquième génération 
d’architecture dans le monde informatique. Elle fait suite aux architectures suivantes dans l’ordre 
chronologique de leur apparition : 1970 - Mainframes ; 1980 - Client-serveur ; 1990 - Web ; 2000 - 
SOA ; 2010 - Cloud Computing. Dans la littérature, il existe une multitude de définitions plus ou 
moins floues du Cloud Computing : 
« Cloud computing is the next natural step in the evolution of on-demand 
information technology services and products. To a large extent cloud computing 
will be based on virtualized resources.(…) Cloud computing embraces cyber 
infrastructure and builds upon decades of research in virtualization, distributed 
computing, grid computing, utility computing, and more recently networking, web 
and software services » 
                                                                                                                   [Vouk 2004] 
« A large-scale distributed computing paradigm that is driven by economies of 
scale, in which a pool of abstracted virtualized, dynamically-scalable, managed 
computing power, storage, platforms, and services are delivered on demand to 
external customers over the Internet » 
                                                                                                       [Foster, et al. 2008] 
« A Cloud is a type of parallel and distributed system consisting of a collection of 
inter-connected and virtualized computers that are dynamically provisioned and 
presented as one or more unified computing resources based on service-level 
agreements established through negotiation between the service provider and 
consumers » 
                                                                                   [Buyya, Yeo et Venugopal 2008] 
 « (…) cloud computing is a nascent business and technology concept with different 
meanings for different people. For application and IT users, it’s IT as a service 
(ITaaS) - that is, delivery of computing, storage, and applications over the Internet 
from centralized data centers. For Internet application developers, it’s an Internet-
scale software development platform and runtime environment. For infrastructure 
providers and administrators, it’s the massive, distributed data center infrastructure 
connected by IP networks » 
                                                                                                            [Lin, et al. 2009] 
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 « A model for enabling convenient, on-demand network access to a shared pool of 
configurable computing resources (e.g., networks, servers, storage, applications, 
and services) that can be rapidly provisioned and released with minimal 
management effort or service provider interaction » 
                                                                                                   [Mell et Grance 2009] 
À l’heure actuelle, une d’entre elle fait autorité, celle issue du National Institute of Standards 
and Technology (NIST) complétée par celle de la Cloud Security Alliance (CSA).  
2.3.2 Définition du Cloud Computing selon le NIST 
La vue du NIST [Mell et Grance 2009] sur le Cloud Computing repose sur trois modèles de 
service, quatre modèles de déploiement et cinq caractéristiques essentielles pouvant être visualisés 
avec la Figure 2.2. Les trois modèles de service définis par le NIST sont : 
 Cloud Software as a Service (SaaS) : l'utilisateur contrôle partiellement des configurations 
d'applications fonctionnant sur une infrastructure de Cloud, comme Google Apps, 
Salesforce.com. Ces applications sont accessibles à travers un grand nombre de périphériques 
client (Smartphone, Laptop, PC, tablette, etc.) par le biais d’une interface comme un butineur. 
Il s’agit donc au fournisseur de cette couche de donner la possibilité à l’utilisateur d’utiliser des 
applications prêtes à l’emploi. 
 Cloud Platform as a Service (PaaS) : l'utilisateur à la possibilité d’obtenir un environnement 
contenant des outils et des langages de développement mis à disposition par le fournisseur et 
dans lequel il peut développer et déployer des applications pour son utilisation personnelle ou 
afin de permettre à d’autres utilisateurs de l’utiliser comme dans le cas de Microsoft Azure, 
Force.com, ou encore Google App Engine. L’utilisateur contrôle donc le déploiement, la 
configuration de ses applications et les paramètres d’hébergement de ses applications. 
 Cloud Infrastructure as a Service (IaaS) : l'utilisateur a la possibilité d’obtenir des 
ressources physiques telles que des capacités de traitement (CPU), des ressources réseaux, de 
stockage, etc. avec lesquelles il pourra construire son système informatique selon ses besoins 
(système d’exploitation, logiciels, outils, langage de développement, etc.). Il peut ainsi tout 
contrôler sauf l'infrastructure physique des Datacenter comme dans le cadre d’Amazon AWS. 
À ces modèles de service s'additionnent quatre modèles de déploiement : 
 Cloud publique : l’infrastructure du Cloud est accessible par le grand public ou par les grands 
groupes d'industries et l’infrastructure appartient à une organisation vendant des services de 
Cloud Computing ; 
 Cloud privé : l’infrastructure du Cloud est accessible à une organisation seule. L’infrastructure 
peut être gérée par l’organisation elle-même ou par un tiers. Elle peut lui être interne ou externe 
; 
 Cloud communautaire : l’infrastructure du Cloud est partagée entre différentes organisations 
formant une communauté ayant les mêmes centres de préoccupations. L’infrastructure peut être 
gérée par ces organisations ou par un tiers. Elle peut leur être interne ou externe ; 
 Cloud hybride : l’infrastructure du Cloud est une combinaison de deux modèles de 
déploiement ou plus (publique, privé ou communautaire) où chaque type de Cloud est 
considéré comme une entité unique. Néanmoins, tous les Cloud sont interconnectés en utilisant 
des technologies standardisées ou des technologies propriétaires mais interopérables afin de 
permettre une portabilité des données et des applications. 
Il est également à noter qu’avec la maturation du Cloud Computing, de nouveaux modèles de 
déploiement tentent à émerger comme les Cloud virtuels privés, utilisant un Cloud publique de 
manière privée ou semi privée donnant la possibilité de relier les ressources internes de l’utilisateur 
par le biais d’un VPN comme avec Amazon AWS avec Amazon virtual private cloud ou encore 
Google App Engine avec Secure connector. 
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Figure 2.2 : Représentation de la définition du Cloud Computing par le NIST [Mell et Grance 2009] 
Enfin, les cinq caractéristiques essentielles du Cloud Computing sont les suivantes : 
 Des services à la demande : l’utilisateur peut réserver sans aucune interaction humaine avec le 
fournisseur des capacités de traitements et de stockage selon ses besoins. 
 Un large accès réseau : les différents services d’un fournisseur de Cloud ainsi que les 
ressources réservées par un utilisateur sont disponibles et accessibles par le biais d’un large 
éventail de périphériques pouvant se connecter à un réseau comme les Smartphones, laptop, 
PDA, PC, tablette, etc.  
 Des ressources partagées : le fournisseur met en commun les ressources informatiques 
(stockages, mémoire, CPU, bande passante, machine virtuelle, etc.) afin de permettre de 
satisfaire plusieurs utilisateurs par le biais de ressources physiques et virtuelles pouvant être 
affectées et réaffectées en fonction de la demande des utilisateurs. Ceci induit pour les 
utilisateurs une méconnaissance de la localisation exacte des ressources qu’ils utilisent.  
 Un dimensionnement rapide : les ressources peuvent être dimensionnées rapidement à la 
hausse ou à la baisse selon la demande de l’utilisateur. Ceci peut se réaliser parfois 
automatiquement. 
 Un service mesuré et facturé à l’usage : le Cloud Computing mesure automatiquement 
l’utilisation des ressources (CPU, stockage, bande passante, temps d’utilisation d’une machine 
virtuelle, etc.) faite par un utilisateur afin de permettre de lui calculer automatiquement sa 
facture.  
2.3.3 Définition selon la Cloud Security Alliance (CSA)  
Dans la dernière version de leur document [Brunette et Mogull 2009], le CSA a adopté la 
définition du NIST du Cloud Computing car celle-ci est communément admise, mais également dans 
le but d’avoir un lexique commun. Cependant, dans [Brunette et Mogull 2009], le CSA propose le 
modèle de référence du Cloud permettant de réaliser une projection des modèles de service sur une 
vision plus traditionnelle d’un système informatique comme le montre la Figure 2.3 extraite de 
[Brunette et Mogull 2009] afin de permettre une meilleure compréhension des risques en terme de 
sécurité liés au Cloud. 
Le CSA a ainsi proposé le détail technologique des trois modèles de service (IaaS, PaaS, 
SaaS). Ici, la couche IaaS contient le Datacenter lui-même et les machines physiques, mais également 
une couche d’abstraction matérielle, des connectivités permettant de délivrer les ressources et enfin 
une couche API permettant de gérer ou d’interagir en parti avec l’infrastructure. La couche PaaS 
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construite au-dessus de la couche IaaS rajoute une couche d’intégration permettant le développement 
d’applications spécifiques, mais également de services comme celui des bases de données, des 
services d’échanges de messages entre applications, des langages de programmation, etc. afin de 
permettre aux développeurs de construire des applications sur la plateforme représentée par les 
couches IaaS et PaaS. Enfin, la couche SaaS offre un environnement complet permettant d’utiliser des 
applications clés en main pour les utilisateurs finaux. 
Il est à noter également que chaque modèle de service est un compromis entre différents 
critères comme le nombre de fonctionnalités, la complexité et l’ouverture/extensibilité de chaque 
couche et de la sécurité. Ainsi, la couche SaaS est la couche donnant le plus grand nombre de 
fonctionnalités mais ne permettant pas ou peu d’en rajouter le tout avec un haut niveau de sécurité. La 
couche PaaS permettant de construire des applications, fait de celle-ci une couche ouverte et très 
extensible en terme de fonctionnalité mais qui en contrepartie devient de plus en plus difficile à 
sécuriser à mesure qu’elle s’étend. 
 
Figure 2.3 : Modèle de référence du Cloud selon le CSA [Brunette et Mogull 2009] 
2.3.4 Bilan 
Bien qu’il existe une définition faisant autorité (NIST), il n’en reste pas rare de trouver dans la 
littérature des dénominations de modèles de service supplémentaires à celles données par le NIST 
[Bose 2008], comme DaaS ([Data, Developpement, Database, Desktop] as a Service), BaaS (Business 
as a Service), FaaS (Framework as a Service), CRMaaS (CRM as a Service), VaaS (Voice as a 
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Service), etc. Par exemple, le modèle de service DBaaS (Database as a Service) a pour but d’offrir une 
base de données et les services associés à sa gestion afin d’éviter la complexité et le coût de 
fonctionnement que présente un hébergement sur le réseau d’une entreprise ou d’une organisation. Ces 
modèles de service mettent en évidence un manque de précision dans la définition du NIST. En effet, 
leur définition concernant les modèles de service reste relativement abstraite. Il serait intéressant afin 
d’améliorer la compréhension des modèles de service d’inclure ces derniers en tant que modèles de 
service intermédiaires ou en tant que sous-modèles de service, comme cela est présenté dans [Rimal, 
Choi et Lumb 2009] où dans leur taxonomie du Cloud Computing ils intègrent le modèle de service 
HaaS (Hardware as a Service), qui vient se positionner sous le modèle de service IaaS de la 
représentation visuelle de la définition du NIST (Figure 2.2). Ce modèle de service permet ainsi 
d’offrir la possibilité de « louer » du matériel informatique. 
En complément de ces efforts réalisés par le NIST et le CSA, il est important de se rappeler 
que le Cloud Computing a également introduit un nouveau modèle économique dont nous pouvons en 
résumer simplement l’idée avec le principe que le client ne paye que ce qu’il consomme illustré dans 
[Armbrust, et al. 2010] avec l’offre de Cloud d’Amazon.  
2.4 Panorama des plateformes de Cloud Computing 
2.4.1 Panorama général 
En termes d’offres de Cloud Computing, nous pouvons distinguer trois grandes catégories de 
fournisseur de Cloud dont chacune correspond à un des trois types de modèles de service définis par le 
NIST : 
 Les acteurs du IaaS (Infrastructure as a Service) : il s'agit de sociétés mettant à la 
disposition des ressources (stockages, calcul, etc.) d'infrastructure multi-tenantes 
(mutualisation des ressources) et localisées dans des Datacenter distants. Dans cette catégorie, 
nous pouvons citer comme acteurs Amazon Web services, Windows Azure, IBM ou encore 
Orange. 
 Les acteurs du PaaS (Plateforme as a Service) : il s'agit de sociétés fournissant des 
environnements « middleware » et des plateformes de développement. La plateforme est 
hébergée et mise à disposition pour la réalisation de tests ou pour les développements. Dans 
cette catégorie, nous pouvons citer comme acteurs : Salesforce.com avec Force.com, Google 
avec App Engine, Heroku ou Microsoft avec Windows Azure. 
 Les acteurs du SaaS (Software as a Service) : dans cette catégorie, nous retrouvons 
principalement des éditeurs de logiciel, le plus souvent, issues du monde des applications en 
mode ASP (Application Service Provider). Il s’agit pour ces acteurs de fournir des solutions 
logicielles directement accessibles sur le Web. Les principales applications actuelles de ce 
modèle sont : les applications collaboratives (messagerie, gestion de projet, agenda partagé, 
etc.), les applications de gestion des ressources humaines (GRH), les applications de gestion de 
la relation client (CRM), les applications liées à la finance (gestion de trésorerie, des notes de 
frais, de la facturation, etc.) et enfin les applications liées à la gestion des achats. 
Cependant, comme le montre la taxonomie d’OpenCrowd [OpenCrowd 2013] des acteurs du Cloud 
Computing (plus de deux cent acteurs répertoriés), il existe une quatrième catégorie d’acteurs 
correspondant à des acteurs proposant des solutions logicielles afin de construire et de gérer un 
environnement de Cloud Computing, mais également des solutions logicielles permettant de 
développer des applications hautement évolutives pour le Cloud Computing. De plus, chacune de ces 
grandes catégories d’acteurs peut être divisée en sous catégories, comme le montre la Figure 2.4. 
Certains acteurs peuvent être transverses à ces catégories, comme pour Amazon qui fournit des 
solutions pour la couche IaaS (Amazon EC2, solution de mise à disposition de ressources de calcul), 
mais aussi pour la couche PaaS (Amazon SQS, service de file d’attente de messages). 
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Figure 2.4 : Taxonomie non exhaustive par OpenCrowd des acteurs du Cloud [OpenCrowd 2013] 
Dans la suite de ce chapitre, nous allons nous attarder à présenter plus en détail les offres les 
plus complètes. Ainsi, il s’agit de présenter dans un premier temps, les différents services proposés par 
les principales offres de plateforme publique de Cloud Computing propriétaires suivantes : Amazon 
AWS, Google App Engine et Microsoft Windows Azure (présentation par ordre chronologique 
d’apparition des plateformes). Pour chacun de ces trois grands acteurs, nous commencerons par 
donner une vue synthétique des différents services offerts par leur plateforme de Cloud Computing, 
regroupés en six catégories de services :  
1. Calcul et mise en réseau : catégorie répertoriant les services relatifs à des techniques liés au 
réseau et à l’utilisation de ressources pour l’hébergement d’applications. 
2. Stockage et CDN (Content Delivery Network ou Réseau de Diffusion de Contenu) : catégorie 
répertoriant les services relatifs au stockage de données. 
3. Base de données : catégorie répertoriant les services relatifs à l’utilisation de base de données.  
4. Services applicatifs : catégorie répertoriant les services disponibles au sein de la plateforme 
pour le développement d’applications. 
5. Services : catégorie répertoriant les logiciels fournis comme des services aux utilisateurs. 
6. Déploiement et gestion : catégorie répertoriant les services relatifs au déploiement des 
ressources/applications/services mis à disposition par la plateforme et à la gestion de ces 
derniers. 
Ainsi, les catégories 1 et 2 proposent des services relatifs à l’infrastructure et correspondent 
donc au modèle de service IaaS défini par le NIST. Les catégories 3 et 4 quant à elles relèvent du 
modèle de service PaaS. La catégorie 5 propose sous forme de services des logiciels prêt à l’emploie et 
relève donc du modèle de service SaaS. Enfin, la catégorie six est une catégorie transverse aux trois 
modèles de service définis par le NIST. Ensuite, nous présenterons, pour chacune des plateformes, une 
cartographie permettant de visualiser simplement la répartition des services offerts par les plateformes 
en fonction des couches SaaS, PaaS et IaaS, mais également en fonction des trois grands types 
d’utilisateurs que sont les administrateurs, les développeurs et enfin les utilisateurs finaux. Ces 
cartographies ont ainsi pour but de répondre facilement aux questions suivantes : 
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 Quels sont les services offerts par la plateforme de Cloud Computing ?  
 À quel modèle de service appartiennent-ils ?  
 À quel type d’utilisateurs sont-ils principalement destinés ? 
Dans un second temps, nous présenterons OpenStack, la principale alternative aux offres de 
plateforme publique, qui est une offre « open source » de service d’infrastructure utilisé pour la 
réalisation de plateforme de Cloud privée. Bien qu’OpenStack soit la plus avancée à l’heure actuelle, il 
existe d’autres solutions que nous pouvons diviser en trois catégories et dont le point commun est 
qu’elles se concentrent toutes sur une offre IaaS :  
1. les solutions propriétaires : vCloud (VMware), System Center 2012 (Microsoft). 
2. les solutions Open Source : OpenNebula, CloudStack (Citrix), Eucalyptus. 
3. les solutions « clés en main » : Exalogic (Oracle), Azure Appliance (Microsoft), SmartCloud 
(IBM), vBlock (VCE). 
2.4.2 Amazon Web Services (AWS) 
L’offre d’Amazon (AWS ou Amazon Web Services) [Amazon Web Services 2013a] [Amazon 
Web Services 2013b], a été la première offre IaaS disponible (apparu en 2002) avec le service EC2 
(Elastic Compute Cloud) proposant à des tiers de disposer très simplement de ressources de calcul 
sous la forme de machines virtuelles, s’exécutant sur l’hyperviseur Xen, déployable à la demande. 
Amazon EC2 est ainsi la plateforme IaaS d’Amazon permettant de déployer des gabarits de machines 
virtuelles préexistantes, sur lesquels il est possible d’utiliser divers systèmes d’exploitation comme 
CentOs, Debian, Ubuntu, Windows Server etc. À partir de ce service, Amazon a progressivement 
étoffé son offre IaaS (voir catégorie 1 et 2 du Tableau 2.2) et a progressivement proposé des services 
PaaS (voir catégorie 3 et 4 du Tableau 2.2).  
Dans cet ensemble de services PaaS, Amazon marque la volonté également de fournir des 
services applicatifs de très haut niveau, issue de son expérience d’e-commerçant, comme le service 
Amazon Flexible Payments, qui fournit aux développeurs d’applications un mécanisme de paiement en 
ligne basé sur celui d’Amazon ou encore Amazon Fulfillment Web Service qui fournit une API pour les 
vendeurs afin de leur permettre d’expédier des articles vers et depuis Amazon. 
Afin de simplifier la gestion de son offre, Amazon propose également un ensemble de services 
transverses aux modèles de service PaaS et SaaS (voir catégorie 6 du Tableau 2.2). Ces services se 
traduisent soit par des interfaces utilisateurs Web, soit par des interfaces en ligne de commande. D’un 
point de vue technique, l’ensemble de ces services correspond à une collection de services Web 
indépendants accessibles par http sur une architecture REST, ainsi que par le protocole SOAP et 
reposant sur une exploitation de 21 Datacenter réparties en huit régions (1 région en Irlande, Brésil, 
Japon, Singapour et 4 aux États-Unis) qu’il est possible pour les utilisateurs de choisir à leur grès pour 
l’hébergement de leurs applications et le stockage de leurs données. 
La cartographie fournie en Figure 2.5 présente l’offre AWS. Grâce à cette cartographie, nous 
pouvons observer que la plateforme de Cloud d’Amazon est davantage destinée aux administrateurs et 
aux développeurs, qu’a des utilisateurs finaux. Cependant, Amazon a mis en place un système de place 
de marché (AWS Marketplace) dédié à sa plateforme AWS. Celle-ci permet ainsi de proposer aux 
utilisateurs d’acheter un ensemble de logiciels clés en main (fourni par des tiers) utilisables sur la 
plateforme AWS. Ainsi, l’offre d’Amazon est très large mais vise un objectif commun : fournir un 
service clé en main pour monter une activité sur internet. Une grande partie de l’offre est tournée 
autour de la plateforme EC2, où l’utilisateur a un contrôle total sur les machines virtuelles qu’il crée 
en ligne. 
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Figure 2.5 : Cartographie orientée services et utilisateurs de la plateforme Amazon Web Services 
Tableau 2.2 : Description synthétique des services offerts par la plateforme Amazon AWS 
 
2.4.3 Google App Engine (GAE) 
Contrairement à l’offre d’Amazon (AWS), Google n’a pas débuté par une offre IaaS mais par 
une offre PaaS, nommée App Engine. Il s’agit pour Google d’offrir une grande puissance de traitement 
et une grande capacité de stockage aux développeurs. Ainsi, Google propose une offre où les 
ressources d’exécution sont allouées dynamiquement. Contrairement à Amazon, l’ensemble des 
services offerts (voir Tableau 2.3) par App Engine le sont au travers de quatre SDK (Software 
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Development Kit ou kit de développement) [Google 2013] [Google 2008] et non par simple appel à des 
services Web :  
 SDK Python : le SDK pour le langage de programmation Python, premier SDK mis en œuvre. 
 SDK Java : le SDK pour le langage de programmation Java, second SDK mis en œuvre et 
actuellement aussi abouti que le SDK Python. 
 SDK PHP et SDK Go : les SDK pour les langages de programmation PHP et Go, derniers nés, 
prennent à l’heure actuelle que partiellement en charge les services offerts par App Engine.  
 
Figure 2.6 : Cartographie orientée services et utilisateurs de la plateforme Google App Engine 
Tableau 2.3 : Description synthétique des services offerts par la plateforme Google App Engine 
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Une fois que le développeur a développé son application avec un des SDK fourni par Google, il lui 
devient aisé de la déployer sur la plateforme App Engine, où Google héberge lui-même ses 
applications en mode SaaS (Gmail, Google calendar, etc.). Cependant, App Engine impose des 
contraintes fortes sur l’utilisation de ses SDK comme des temps de traitement limités (30 secondes 
maximum). De plus, l’absence de service IaaS fait qu’une application conçue pour une machine 
virtuelle ne pourra pas fonctionner sur la plateforme App Engine, contrairement à la plateforme de 
Cloud AWS. Ainsi, les applications sont spécialement conçues pour Google AppEngine et sont 
incompatibles avec toutes autres plateformes (Cloud ou non). Enfin, afin de permettre une gestion des 
applications, Google App Engine propose également un ensemble de services SaaS (voir catégorie 6 
du Tableau 2.3). Ces services permettent d’autoriser les développeurs à accéder à la plateforme, de 
gérer leurs données et de déployer leurs applications ainsi que de suivre leurs activités.  
La cartographie fournie en Figure 2.6 présente l’offre App Engine. Grâce à cette cartographie, 
nous pouvons observer que la plateforme de Cloud de Google est principalement destinée aux 
développeurs, qu’aux autres types d’utilisateurs. Cependant, tout comme Amazon, Google a mis en 
place un système de place de marché (Google Apps Market Place) dédié à sa plateforme App Engine. 
Enfin, d’ici peu, la plateforme de Cloud de Google s’étoffera avec une nouvelle offre de service IaaS, 
nommée Compute Engine, qui permettra l’exécution uniquement sous Linux de machines virtuelles. 
2.4.4 Microsoft Windows Azure  
Historiquement, l’offre de Microsoft (annoncé en 2008, version définitive en 2010) est la 
dernière arrivée sur le marché du Cloud par rapport à celle d’Amazon (2002) et de Google (2008). 
Schématiquement, la plateforme Azure [Microsoft 2013] [Ghinste 2011] repose sur l’exécution de 
machines virtuelles par le biais d’un hyperviseur Hyper-V modifié. Ces machines virtuelles possèdent 
en standard Windows Server comme système d’exploitation, IIS (Internet Information Server) comme 
serveur Web et le runtime .NET. Cependant, il reste possible de produire des machines virtuelles sous 
Linux (nombre de distributions disponibles restreint). Ces technologies sont celles utilisées 
habituellement (hors Cloud) pour l’entreprise, rendant ainsi les applications compatibles avec la 
plateforme Azure sous réserve d’aménagements du code pour répondre aux spécificités de la 
plateforme. Initialement, l’offre de Microsoft se situait principalement à mi-chemin entre celle 
d’Amazon (orientée IaaS) et celle de Google (orientée PaaS). En effet, la plateforme propose des 
services IaaS (voir catégorie 1 et 2 du Tableau 2.4) et des services PaaS (voir catégorie 3 et 4 du 
Tableau 2.4), mais également à l’heure actuelle des services SaaS sous la forme d’applications Web 
pour ses traditionnelles applications éponymes (voir catégorie 5 du Tableau 2.4). Enfin, afin de 
permettre une gestion des applications, Windows Azure propose également un service 
d’administration (voir catégorie 6 du Tableau 2.4) permettant d’accéder à la plateforme, de déployer 
les applications et de suivre leur activité. En plus de ce service de gestion, l’offre Azure est la première 
à annoncer un service permettant de déployer la plateforme Cloud Azure dans son Datacenter. 
 
Figure 2.7 : Cartographie orientée services et utilisateurs de la plateforme Microsoft Azure 
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Tableau 2.4 : Description synthétique des services offerts par la plateforme Microsoft Azure 
 
La cartographie fournie en Figure 2.7 présente l’offre Azure. Grâce à cette cartographie, nous 
pouvons observer que la plateforme de Cloud de Microsoft est destinée à tous les types d’utilisateurs, 
mais principalement tout de même aux développeurs. De plus, tout comme Amazon et Google, 
Microsoft a mis en place un système de place de marché (Azure MarketPlace) dédié à sa plateforme. 
En plus de celle-ci, Microsoft a mis en place DataMart, un service permettant de s’abonner à des flux 
de données métiers. 
2.4.5 OpenStack, une offre libre de service d’infrastructure 
Créé en milieu d’année 2010 par Rackspace Cloud et la NASA, OpenStack est un projet qui 
est en phase de devenir la référence de l'Open Cloud [Le Monde Informatique 2013]. OpenStack est 
une solution de plateforme IaaS qui permet de construire et d'héberger un Cloud public ou privé. Il 
s’agit d’un projet libre (open source) qui est soutenu par plus de 150 sociétés dont : AMD, Intel, 
Canonical, SUSE Linux, Red Hat, Cisco, Dell, HP, Yahoo!, IBM, etc. OpenStack repose sur une 
architecture modulaire qui propose les services suivants [Pepple 2011] [OpenStack 2013b] : 
 OpenStack Compute (alias Nova) : un service d’exécution des machines virtuelles 
compatibles avec Xen, KVM, VMware, HyperV.  
 OpenStack Storage (alias Cinder) : un service de disques persistants pour les machines 
virtuelles. 
 OpenStack Object Storage (alias Swift) : un service de stockage persistant. 
 OpenStack Image Service (alias Glance) : un service catalogue de machines virtuelles, 
 OpenStack Network (alias Neutron) : un service de gestion de réseau virtuel à la demande. 
 OpenStack Identity (alias Keystone) : un service d’indentification des utilisateurs.  
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 OpenStack Metering (alias Ceilometer) : un service de métrologie. 
 OpenStack Orchestration (alias Heat) : un service d’orchestration d’applications Cloud. 
 OpenStack Dashboard (alias Horizon) : une interface Web de paramétrage et gestion. 
 OpenStack API : un ensemble de services pour l’administration des machines virtuelles, 
compatible avec les services d’Amazon Web Services EC2 et S3. 
OpenStack ayant rendu ses APIs compatibles avec les services d’AWS, il est alors possible de porter 
les applications développées pour AWS sur la plateforme OpenStack sous réserve de quelques 
aménagements du code de ses applications pour répondre aux spécificités de la plateforme. 
2.5 Principaux défis en matière de recherche 
Bien que le Cloud Computing ait été largement adopté par l’industrie, la recherche dans ce 
domaine n’en est qu’à ses débuts. En effet, plusieurs questions existantes ne sont pas encore 
complètement résolues et de nouveaux défis apparaissent avec l’utilisation du Cloud Computing. Dans 
les sous-sections suivantes, nous résumons quelques défis en matière de recherche dans le domaine du 
Cloud Computing mis en évidence dans [Rimal, Choi et Lumb 2009], [Zhang, Cheng et Boutaba 
2010], [Reddy, et al. 2011], et [Ullah et Zheng 2013]. De ces défis, nous excluons volontairement dans 
ce chapitre ceux relatifs à la sécurité (part importante des défis de recherche dans ce domaine) qui 
sont traités dans le chapitre suivant, dédié à la sécurité du Cloud Computing. 
2.5.1 Migration des machines virtuelles 
La migration des machines virtuelles est un domaine de recherche pouvant être bénéfique pour 
le Cloud Computing, notamment en ce qui concerne l’équilibrage de charge à travers le Datacenter, 
qui permet d’optimiser l’utilisation des ressources et de mieux gérer et économiser l’énergie. Dans ce 
domaine, il est apparue très récemment la notion de migration à chaud, permettant la migration d’une 
VM sans interruption de service avec une méthodologie basée sur six étapes [Clark, et al. 2005] 
[Nelson 2005]. La migration à chaud permet également d’améliorer la tolérance aux pannes. Ainsi si 
un serveur tombe en panne, en moins d’une seconde les machines virtuelles peuvent être migrées sur 
un autre serveur, mais cela pose des problèmes lors de la migration d’une infrastructure à une autre 
[Dib 2010].  
2.5.2 Consolidation serveurs et services 
La consolidation des serveurs est une approche permettant de réduire la consommation 
énergétique d’un Datacenter en maximisant l’utilisation des ressources de chaque serveur. Il s’agit 
donc de réunir sur un seul serveur un maximum de machines virtuelles situées sur d’autre serveurs 
sous exploités et ceci grâce aux techniques de migration des machines virtuelles. La problématique de 
consolidation optimale de serveur est un problème d’optimisation NP-Complet que les travaux de 
recherche actuels tentent de résoudre tout en prenant en compte comme contrainte de minimiser les 
temps d’interruption des services rendus par les machines virtuelles [Li, et al. 2009] [Srikantaiah, 
Kansal et Zhao 2008]. Ainsi, les travaux actuels tentent de répondre à la question suivante : Quand et 
comment consolider les serveurs ? 
La consolidation de services est analogue à la consolidation des serveurs, mis à part que le but 
est de réunir sur une machine virtuelle un maximum d’applications afin d’éviter la sous exploitation 
des machines virtuelles. Il s’agit donc d’une consolidation à granularité plus fine, permettant des 
optimisations substantielles [Donsez, De Palma et Tchana 2013]. 
2.5.3 Gestion énergétique et nouvelle architecture de Cloud 
Le domaine de la gestion énergétique des Datacenter est un autre point crucial pour l’avenir du 
Cloud Computing [Li, et al. 2009] [Hamilton 2009]. Il s’agit non seulement de réduire les coûts 
énergétiques mais également de se conformer aux régulations gouvernementales et aux standards 
environnementaux. Pour ce faire, il existe plusieurs manières comme : la réduction de la 
consommation d’énergie au niveau matériel [Brooks, et al. 2000], la consolidation des serveurs et des 
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machines virtuelles [Srikantaiah, Kansal et Zhao 2008], la conception de nouvelles architectures de 
Datacenter [Buyya, Beloglazov et Abawajy 2010]. Une autre piste permettant de réduire la 
consommation énergétique des Datacenter serait celle de construire des infrastructures de taille réduite 
(nano-Datacenter), qui présenterait de multiples avantages en plus d’une économie d’énergie 
substantielle [Church, Greenberg et Hamilton 2008] [Valancius 2009]. 
2.5.4 Interopérabilité et portabilité 
L'interopérabilité et la portabilité dans le domaine du Cloud Computing sont deux problèmes 
de recherche ouverts. Le premier traite de la manière de rendre transparente l’utilisation d’un même 
service fournit par deux (ou plus) fournisseurs de Cloud Computing (par exemple Google App Engine 
et Amazon AWS) pour un utilisateur et, de façon plus général, de permettre l’utilisation de n’importe 
quelle plateforme de Cloud sans la nécessité pour l’utilisateur de s’adapter à chacun [Dillon, Wu et 
Chang 2010], [Kuyoro, Ibikunle et Awodele 2011]. Pour ce faire, plusieurs solutions sont envisagées 
[Dillon, Wu et Chang 2010], [Rong, Nguyen et Jaatun 2013] comme : la création d’une couche 
intermédiaire entre l’utilisateur et les fournisseurs de Cloud afin de masquer l’hétérogénéité des APIs 
natives des fournisseurs ; la création de standards ; la création d’APIs ouvertes. Cependant, ces 
travaux de recherche se concentrent principalement sur le modèle de service IaaS. Il est néanmoins 
nécessaire d’obtenir également une interopérabilité pour les modèles de service PaaS et SaaS qui 
souffrent à l’heure actuelle d’un manque d’intérêt considérable comme le montre [Dillon, Wu et 
Chang 2010]. 
Le second traite de la possibilité de déplacer une application/service et ses données associées 
d’un Cloud vers un autre. Il s’agit de rendre possible la création de « composants portables » 
(application et ses données) qui soient indépendant d’un fournisseur, d’un système d’exploitation, etc., 
et qu’il ne serait pas nécessaire de modifier afin de pouvoir le faire fonctionner sur une plateforme de 
Cloud quel qu’elle soit [Kuyoro, Ibikunle et Awodele 2011],  [Ullah et Zheng 2013]. 
2.6 Synthèse et choix de contribution 
Bien que l’idée du Cloud Computing ne soit pas nouvelle, sa mise en œuvre reste récente. Son 
émergence a pu se réaliser grâce à la maturation des technologies informatiques, notamment le Web 
2.0, les services Web et la virtualisation, permettant ainsi de rendre sous forme de services les 
ressources informatiques le tout accompagné d’un nouveau modèle économique (paiement en fonction 
des ressources utilisées). Un des avantages majeur du Cloud Computing est celui d’avoir rendu 
l’utilisation de ressources informatiques très aisée pour les utilisateurs. En effet, ces derniers, en 
quelques clics sur une interface Web, peuvent se doter d’une quantité virtuellement infinie de 
ressources informatiques (infrastructure as a service Ŕ IaaS), d’un environnement de développement 
(platform as a service Ŕ PaaS) ou encore d’une application complexe (software as a service Ŕ SaaS). 
Cette dotation, contrairement à avant l’apparition de ce paradigme, se réalise ainsi rapidement et 
simplement, c'est-à-dire sans avoir nécessairement des compétences techniques très poussées dans le 
domaine de l’informatique. 
Depuis 2008, année à partir de laquelle la communauté scientifique s’est engouée pour ce 
paradigme et souvent considéré comme une année charnière dans ce domaine, le consensus sur une 
définition unique du Cloud Computing reste toujours difficile, tant auprès des scientifiques que des 
industriels. Bien  que la communauté scientifique s’accorde à l’heure actuelle, pour une majorité, sur 
la définition du NIST, cela n’est pas aussi vrai chez les industriels qui ont tendances à avoir chacun 
leur propre définition [Loukil 2013], menant même parfois certains à proposer prétendument des 
services comme des services Cloud. Néanmoins, à l’heure actuelle, il existe quatre acteurs majeurs 
dans le domaine du Cloud Computing, qui sont : Amazon (avec AWS), Google (avec App Engine), 
Microsoft (avec Windows Azure) et RackSpace (avec OpenStack). Ces acteurs proposent 
principalement des offres IaaS et PaaS sur le marché. Bien qu’actuellement les offres commerciales de 
plateforme de Cloud Computing aient atteint une maturité commerciale, il n’en reste pas moins vrai 
qu’il existe encore un bon nombre de problématiques de recherche, notamment dans le domaine de la 
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virtualisation et de l’interopérabilité des plateformes, avant que le Cloud Computing puisse exploiter 
pleinement son potentiel et tenir toutes ses promesses. 
Tableau 2.5 : Synthèse par critérisation des principales offres de solution de Cloud Computing 
 
Le Tableau 2.5 donné ci-dessus présente une synthèse, par le bais de critères, des différentes 
plateformes de Cloud Computing que nous pouvons trouver actuellement sur le marché. Ainsi, nous 
pouvons constater que toutes les solutions n’offrent pas une dynamicité réelle des ressources (critère 
2), ni un modèle de déploiement privé (critère 7) et ne sont pas non plus toutes dans un esprit 
d’ « open-source » (critère 3). De plus, chaque solution de Cloud présente ses propres limitations 
techniques (critère 4), notamment dans le choix des hyperviseurs, des distributions utilisées ou encore 
dans le choix des langages de développement pour les applicatifs. Ceci conduit donc naturellement à 
des problématiques d’interopérabilité (critère 5) entre les différentes plateformes, tant au niveau de 
l’infrastructure (par exemple, pour les machines virtuelles malgré que le format OVF existe, il reste 
encore mal pris en compte dans les solutions de virtualisation, provoquant régulièrement des 
problèmes d’exécution) qu’au niveau des services fournis par chacune d’entre elles. Un autre point 
important concerne la problématique de la réversibilité (critère 6).  En effet, il est, par exemple, très 
difficile (voire impossible) de pouvoir récupérer une machine virtuelle créée sur un Cloud public afin 
de pouvoir la faire fonctionner hors de ce dernier ou encore de pouvoir la reconvertir en serveur 
physique traditionnel. Il en est de même dans le cas d’une application. Ainsi, suivant la plateforme de 
Cloud et les services utilisés sur celle-ci afin de réaliser une application, il est souvent nécessaire de 
modifier de manière plus ou moins importante l’application afin de la faire fonctionner de nouveau sur 
une autre plateforme (Cloud ou traditionnelle). De manière analogue, il n’existe pas de solution à 
l’heure actuelle permettant une migration simple d’un système informatique traditionnel existant vers 
une plateforme de Cloud (critères 8, 9). Il est à la charge de chaque utilisateur de réquisitionner 
manuellement et unitairement chaque ressource lui étant utile, puis de migrer ses applications ou ses 
données (lorsqu’un équivalent existe sur la plateforme cible) en prenant soin d’avoir correctement 
planifié sa consolidation des serveurs et de ses services afin de ne pas obtenir une facturation 
prohibitive. Ainsi, aucune plateforme ne propose réellement un mécanisme permettant à un utilisateur 
de modéliser son système informatique simplement, ni de le déployer tout aussi simplement sur la 
plateforme de Cloud cible (critères 10 et 11). Enfin, toutes ces plateformes de Cloud visent un objectif 
N° Critères AWS App Engine Azure OpenStack 
1 Services Cloud IaaS, PaaS PaaS IaaS, PaaS IaaS 
2 Élasticité automatique des ressources     
3 Solution « Open Source »     
4 Limitations 
techniques… 
Hyperviseurs Xen modifié ND
* HyperV modifié Xen, KVM, 
VMware, HyperV 
Distributions  NA
+   
Langages Tous Java, Python VB.Net, C#, PHP NA
+ 
5 Interopérabilité… Entre les plateformes    AWS, Rackspace 
Pour les services    AWS, Rackspace 
6 Réversibilité… Infrastructure Faible Très faible Faible Forte 
Applicatif Moyenne Très faible Moyenne NA
+ 
7 Modèle de déploiement privé     
8 Mécanisme de migration d’un existant     
9 Mécanismes de 
consolidation… 
Serveurs     
Services     
10 Mécanisme d’auto-déploiement d’un SI
±
     
11 Conception SI
±
 orientée utilisateur     
12 Offre orientée e-commerce     
*
 Non défini 
+
 Non applicable 
±
 Système informatique 
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commun, celui de fournir un ensemble de ressources et de fonctionnalités de bases communes à tous 
les systèmes informatique, sur lesquels viennent ensuite se greffer (notamment par le bais d’un 
système de place de marché pour services/applications) des services et des applications conçus par des 
entités tierces (critère 12). Cependant, comme l’explique [Cacheux 2013], il ne suffit pas de mettre un 
site de commerce en ligne sur une infrastructure de Cloud pour pouvoir répondre aux contraintes 
propres du e-commerce. 
Basé sur ces états de fait, cette thèse propose la définition d’une plateforme d’e-commerce 
ouverte et évolutive basée sur une architecture en Cloud Computing permettant d’adresser 
positivement les critères 3, 5, 7 et 12, ainsi que la conception d’un nouveau modèle de service pour 
le Cloud permettant d’adresser positivement, où tout au moins en partie, les critères 8, 9, 10, 11. 
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ous présentons dans ce chapitre les aspects de sécurité liés au Cloud Computing. Dans un 
premier temps, il s’agit de découvrir et de comprendre la nature de la sécurité dans le domaine 
de l’informatique au travers d’une définition, de sa terminologie et de quelques propriétés. Dans un 
second temps, nous proposons une présentation des menaces existantes au sein des technologies sous-
jacentes du Cloud Computing. Dans un troisième temps, nous nous concentrons sur l’évaluation de la 
sécurité au sein du Cloud Computing, notamment en mettant en évidence les principales 
problématiques issues de la littérature. Ensuite, dans un quatrième temps, nous nous attardons à 
dresser un panorama de la prise en compte de la sécurité dans les principales plateformes de Cloud 
Computing publiques du marché actuel et des mécanismes de sécurité existants au sein de la littérature 
actuelle. Enfin, dans un dernier temps, nous proposons une vue sur les principaux défis de sécurité 
N 
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traités actuellement dans le domaine de la recherche afin d’accroitre la sécurité du Cloud Computing 
et de fournir des mécanismes techniques à des problématiques actuellement traitées de manière 
contractuelle et/ou législative. 
3.1 Introduction à la sécurité informatique 
3.1.1 Qu’est-ce que la sécurité informatique ? 
Afin de donner une première intuition sur ce qu’est la sécurité informatique, nous pouvons 
citer Bruce Schneier, cryptologue et spécialiste en sécurité informatique, qui publia en 2007 un billet 
sur son blog à propos de l’industrie de la sécurité informatique :  
« The primary reason the IT security industry exists is because IT products and 
services aren't naturally secure. If computers were already secure against viruses, 
there wouldn't be any need for antivirus products. If bad network traffic couldn't be 
used to attack computers, no one would bother buying a firewall. If there were no 
more buffer overflows, no one would have to buy products to protect against their 
effects. If the IT products we purchased were secure out of the box, we wouldn't have 
to spend billions every year making them secure. » 
                                                                                                             [Schneier 2007] 
De manière générale, nous pouvons définir la sécurité comme une absence de danger où le 
terme « danger » désigne un risque, un péril ou une situation dans laquelle la vie ou les biens peuvent 
être perdus. Dès lors, nous pouvons nous interroger sur ce qu’est la sécurité informatique et plus 
précisément ce que sont ces dangers plus communément appelés menaces (ou risques) dans le 
domaine de la sécurité informatique. Ainsi, définir ces menaces est une chose peu aisée. En effet, pour 
un système informatique, il est communément admis qu’il existe trois rôles principaux : 
 L’utilisateur : de manière générale, il s’agit d’une personne utilisant des applications afin de 
satisfaire une tâche. Cet utilisateur peut posséder une connaissance plus ou moins avancée dans 
le domaine informatique. Il existe différents types d’utilisateurs plus ou moins expérimentés.  
 Le développeur : de manière générale, il s’agit d’une personne possédant de bonnes 
connaissances informatiques lui permettant de développer des applications avec les outils mis à 
sa disposition au sein d’une plateforme de développement. Il existe également différents types 
de développeurs. 
 L’administrateur : de manière générale, il s’agit d’une personne ayant une connaissance très 
pointue de certaines parties du système informatique lui permettant d’administrer et configurer 
correctement les outils informatiques mis sous sa responsabilité. De même que pour les autres 
rôles, il existe plusieurs types d’administrateurs. 
Ainsi, suivant le rôle, la terminologie utilisée pour qualifier les menaces ne sera pas la même 
que pour les autres rôles. La perception de la prise en compte de ses menaces ne sera également pas la 
même d’un rôle à un autre et enfin la perception de l’impact de ces menaces sur le système 
informatique ne sera pas le même pour tous les rôles. Nous pouvons représenter sous forme 
pyramidale la répartition de chacun des rôles par rapport aux autres et également le degré de 
perception et la précision de la terminologie de la sécurité en fonction des rôles comme sur la Figure 
3.1. 
De manière générale et non exhaustive, nous pouvons citer comme exemples de menaces guettant un 
système informatique :  
 Les intrusions non autorisées. 
 La corruption/altération de données/d’applications volontaires ou non. 
 La suppression de données volontaire (personnes non autorisé) ou non. 
 La consultation ou publication de données confidentielles. 
 L’utilisation non autorisée ou abusive de ressources informatiques. 
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 L’usurpation d’identité. 
 L’indisponibilité d’une application, d’un service ou de données. 
 
Figure 3.1 : Répartition des différents rôles et perceptions de la sécurité en fonction des rôles 
Ainsi, si une ou plusieurs menaces viennent à se produire, ceci provoque alors de fâcheuses 
conséquences, notamment lorsqu’il s’agit d’un système informatique d’une société. Par exemple, pour 
une société de e-commerce dont le site de vente en ligne vient à être indisponible à cause d’une panne 
d’un serveur, d’un problème réseau ou encore d’une malveillance, ceci se traduira directement par une 
perte financière plus ou moins importante en fonction de la durée de l’indisponibilité. Imaginons que 
ce site face l’objet d’une intrusion dans sa partie d’administration et que l’intrus récolte l’ensemble des 
données relatives aux clients, dans ce cas la réputation de la société s’en trouvera fortement affectée. 
En plus de protéger son système informatique contre les menaces afin d’éviter des pertes financières, 
la dégradation de son image de marque, etc., une société doit également respecter les réglementations 
en vigueur qui peuvent différer d’un pays à un autre. 
Néanmoins, la sécurité informatique n’est pas qu’une affaire d’entreprise. Il en est de même 
pour toutes les personnes possédant un ou plusieurs périphériques informatiques (PC, Laptop, Tablette 
PC, Smartphone, etc.). Ces personnes doivent également se préoccuper de la sécurisation de leurs 
périphériques afin d’éviter, par exemple, qu’un intrus ne s’introduise illégalement sur l’ordinateur et 
puisse dérober des informations personnelles, utiliser l’ordinateur à leur insu pour envoyer, par 
exemple, des spams, pour lancer une attaque sur d’autres ordinateurs ou contre une société. 
Cependant, il est bien souvent difficile pour un utilisateur non expérimenté de savoir comment 
sécuriser son périphérique informatique à la différence des administrateurs ou des développeurs qui 
ont une très bonne connaissance du domaine informatique et qui devraient mieux comprendre les 
problématiques de sécurité et comment s’en prémunir à travers de bonnes pratiques de programmation, 
de normes de sécurité, de recommandations, etc. 
Ainsi, le but de la sécurité informatique consiste à se prémunir des menaces potentiels inhérent 
à l’utilisation de périphériques informatiques par diverses techniques (matérielles, logicielles, 
sensibilisation des utilisateurs, normes, etc.). En définitive, la sécurité informatique est devenue à 
l’heure actuelle un élément crucial pour quiconque utilise l’informatique afin de se préserver contre de 
multiples menaces comme nous l’avons vu précédemment. Cependant, nous avons également pu voir 
que la sécurité informatique n’est pas une chose aisé de par les différentes terminologies utilisé en 
fonction des personnes, mais également par les différences de perception de la sécurité qu’on les 
personnes en fonction de leur centre d’intérêt. 
3.1.2 Expression de la sécurité au travers de la littérature : terminologie 
Dans la littérature, il existe plusieurs moyens pour exprimer la sécurité vis-à-vis d’un système 
d’information ou d’une technologie. Une première manière d’exprimer la sécurité est d’identifier les  
menaces (ou risques) liées aux systèmes d’information ou aux technologies. Ainsi, selon le glossaire 
des principaux termes de sécurité de l'information du NIST [Kissel 2013], une menace se définie 
comme : 
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Définition 3.1 : Menace 
« Any circumstance or event with the potential to adversely impact organizational 
operations (including mission, functions, image, or reputation), organizational 
assets, or individuals through an information system via unauthorized access, 
destruction, disclosure, modification of information, and/or denial of service. Also, 
the potential for a threat-source to successfully exploit a particular information 
system vulnerability. » 
                                                                                                                  [Kissel 2013] 
Ainsi, le terme « menace » dénote généralement un sens de « potentialité » et reste un terme très 
générique pour exprimer la sécurité. De manière générale, ces circonstances ou événements sont 
provoqués par :  
1. un utilisateur du système : généralement sans désir de mettre en danger l’intégrité du 
système, son comportement insouciant favorise l’apparition de problèmes pouvant être 
exploités par des personnes ou programmes malveillants ; 
2. une personne malveillante : contrairement à l’utilisateur précédent, une personne malveillante 
a le désir de s’introduire (légitimement ou non) dans le système afin de commettre des actions 
servant la plupart du temps ses propres intérêts (vol de données, dégradation de services, etc.); 
3. un programme malveillant : il s’agit d’un programme installé sur le système par mégarde 
(par un utilisateur insouciant) ou par malveillance (par une personne malveillante) et visant 
généralement à permettre des intrusions par des tiers (par exemple les Chevaux de Troie) ou à 
manipuler (modifier ou détruire) et/ou voler des données pouvant être confidentielles. 
4. un sinistre : un sinistre (tremblement de terre, incendie, etc.) peut provoquer une perte de 
matériel et/ou de données et entrainer une interruption de services.  
Une seconde manière d’exprimer la sécurité dans le domaine de l’informatique est d’identifier 
les vulnérabilités (ou failles) liées aux systèmes ou aux technologies. Ainsi, toujours selon le 
glossaire des termes de sécurité de l'information du NIST [Kissel 2013], une vulnérabilité se définie 
comme : 
Définition 3.2 : Vulnérabilité 
« Weakness in an information system, system security procedures, internal controls, 
or implementation that could be exploited or triggered by a threat source. » 
                                                                                                                  [Kissel 2013] 
Cependant, il existe depuis récemment [MITRE 2013] une distinction très nette dans le domaine des 
vulnérabilités. Ainsi, une distinction est réalisée entre les vulnérabilités pouvant être exploitées 
directement par un attaquant (par exemple, les erreurs de développements d’un logiciel) et les 
vulnérabilités liées, par exemple, à des erreurs de configurations qui permettront à un attaquant de les 
utiliser comme un point d’entrée pour mener une attaque. Ainsi, ce second type de vulnérabilités se 
nomme « exposure ». Contrairement au terme « menace », le terme « vulnérabilité » dénote un sens 
d’« effectif » et met en évidence des anomalies pouvant être exploitées par des attaques. Dans la 
littérature, il est également possible d’exprimer une vulnérabilité sous la terminologie « attaques de 
type » qui regroupe un ensemble d’attaques se basant sur un même mode opératoire, comme lorsque 
nous parlons d’attaques de type Cross-Site-Request-Forgery (CSRF). 
Une troisième manière d’exprimer la sécurité dans le domaine de l’informatique est 
d’identifier les attaques sur les systèmes ou sur les technologies. Ainsi, toujours selon le glossaire des 
principaux termes de sécurité de l'information du NIST [Kissel 2013], une attaque se définie comme : 
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Définition 3.3 : Attaque 
« An attempt to gain unauthorized access to system services, resources, or 
information, or an attempt to compromise system integrity. » 
                                                                                                                  [Kissel 2013] 
Ainsi, une attaque se produit lorsqu’un attaquant exploite une ou plusieurs vulnérabilités dans le but, 
généralement, de nuire à sa victime. Dans la littérature, les attaques servent généralement soit à 
illustrer par des exemples une vulnérabilité, soit pour exprimer une menace de sécurité, notamment 
lorsque celles-ci exploitent un ensemble de vulnérabilités pour être menées à bien.  
Dans la suite de ce chapitre, nous exprimerons la sécurité au travers de ces trois termes 
(menace, vulnérabilité, attaques) suivant leur adéquation vis-à-vis de la littérature actuelle. 
3.1.3 Principales propriétés de sécurité 
3.1.3.1 Prérequis 
Dans cette sous-section, nous présentons, de manière synthétique, quelques notions clés qui 
sont utilisées dans la suite de ce mémoire. 
 Une clé est une information contrôlant le fonctionnement d’un algorithme cryptographique. Dans 
le cas d’un algorithme de chiffrement, une clé spécifie une transformation permettant de passer du 
message non chiffré (appelé clair) au message chiffré (appelé chiffré) et inversement dans le cas 
d’un algorithme de déchiffrement. 
 La cryptographie symétrique, également appelée cryptographie à clé secrète ou à clé unique, est 
une cryptographie pour laquelle les clés de chiffrement et de déchiffrement sont identiques. 
Comme algorithme permettant ce type de cryptographie nous pouvons citer, par exemple, AES 
(Advanced Encryption Standard) [Daemen et Rijmen 2002] et son précurseur DES (Data 
Encryption Standard) [Diffie et Hellman 1977] ou encore RC4 [Fluhrer, Mantin et Shamir 2001] 
supporté par différentes normes, par exemple dans SSL (Secure Socket Layer). L’inconvénient 
principal de la cryptographie symétrique réside dans la transmission de la clé secrète, celle-ci 
devant être envoyée au préalable de manière sécurisée au destinataire des données chiffrées. 
 La cryptographie asymétrique, connue également sous le nom de cryptographie à clé publique, 
consiste à utiliser deux clés différentes pour le chiffrement et le déchiffrement : une clé publique 
largement distribuée et une clé privée tenue secrète. Chaque clé peut servir à chiffrer (resp. 
déchiffrer) et l’autre clé servant alors à déchiffrer (resp. chiffrer). Les clés sont liées 
mathématiquement, mais il ne doit pas être possible de pouvoir déduire dans un temps raisonnable 
la clé privée à partir de la clé publique. Comme algorithme permettant ce type de cryptographie 
nous pouvons citer par exemple RSA (nommé d’après ses auteurs, Rivest, Shamir et Adleman), 
très utilisé dans le commerce électronique. 
 Le hachage cryptographique est une fonction de hachage à sens unique associant à une donnée 
de taille variable un haché de taille fixe (également appelé empreinte, résumé, condensé, ou 
somme de contrôle). L’ensemble contenant les données (ensemble de départ) étant plus grand que 
l’ensemble des hachés (ensemble d’arrivée), deux données différentes peuvent avoir le même 
haché. Les fonctions de hachage cryptographique doivent répondre aux trois propriétés suivantes : 
1. Il ne doit pas être possible de pouvoir calculer dans un temps raisonnable un antécédent à un 
haché donné (trouver x connaissant h(x)). 
2. Il ne doit pas être possible de pouvoir trouver facilement un message ayant le même haché 
qu’un message donné (trouver y connaissant x tel que h(x) = h(y)). 
3. La fonction de hachage doit être résistante aux collisions, c'est-à-dire il ne doit pas être 
possible de pouvoir trouver deux messages ayant le même haché (trouver x et y tel que h(x) 
= h(y)). 
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 La signature numérique est un mécanisme permettant d'authentifier l'auteur d'un document 
électronique et de garantir son intégrité, par analogie avec la signature manuscrite d'un document 
papier. Un mécanisme de signature numérique doit présenter les deux propriétés suivantes : 
1. Il doit permettre au lecteur d'un document d'identifier la personne ou l'organisme qui a 
apposé sa signature. 
2. Il doit garantir que le document n'a pas été altéré entre l'instant où l'auteur l'a signé et le 
moment où le lecteur le consulte. 
Supposons que l'on dispose d'un algorithme de chiffrement à clé publique. Notons CA, la fonction 
de chiffrement et DA celle de déchiffrement. Rappelons que la fonction DA est connue de tous, par 
la clé publique associée à l'algorithme, tandis que CA n'est connue que par le propriétaire légitime A 
de ce couple de fonctions, qui seul détient la clé privée. Lorsque A souhaite signer un message M, 
il calcule S = CA(M). Toute personne disposant du message M et de la signature S peut alors 
vérifier que A est à l'origine de la signature en calculant DA(S). Si cette quantité est bien égale à M, 
alors on peut être certain que A est l'auteur de la signature, car seul lui peut produire CA(M), 
puisqu'il est le seul à connaître CA et que cette fonction est bijective. On peut être également sûr 
que le message n'a pas été altéré. En effet, pour altérer le message, il faudrait également altérer la 
signature de manière cohérente, ce qui n'est possible que si l'on dispose de CA. Il est important de 
préciser que ce n'est jamais un message M qu’on signe, mais l'empreinte de M par une fonction de 
hachage. 
3.1.3.2 Principales propriétés de sécurité 
Dans cette sous-section, nous allons présenter brièvement les cinq propriétés de sécurité les 
plus courantes dans le domaine de la sécurité et qui sont les suivantes : 
1. La propriété de confidentialité [International Organization for Standardization 1989] permet de 
garantir qu’un message ne puisse être lu que par son destinataire légitime. Afin d’assurer cette 
propriété, il est possible d’utiliser un chiffrement symétrique ou un chiffrement asymétrique. 
Cependant, les algorithmes de chiffrement asymétrique étant plus lents que les algorithmes de 
chiffrement symétrique, il est souvent utilisé un chiffrement symétrique avec une clé généré 
aléatoirement pour chiffrer le message. Ensuite, cette clé est chiffrée avec un chiffrement 
asymétrique dont le résultat est concaténé au message chiffré. 
2. La propriété d’intégrité [International Organization for Standardization 1989] garantit qu’à tout 
moment il est possible de vérifier un message afin de constater si ce message n’a pas subi une 
altération soit involontaire (erreur de transmission, corruption du support de stockage du 
message, etc.), soit volontaire (malveillance d'un tiers). Pour assurer cette propriété, il existe deux 
types de construction cryptographique permettant d’assurer l’intégrité :  
 Les codes de détection de modifications (Modification Detection Code Ŕ MDC) qui utilisent 
le hachage cryptographique. 
 Les codes d’authentification de messages (Message Authentication Code Ŕ MAC) qui 
utilisent le chiffrement symétrique. 
Un MDC satisfait uniquement l’intégrité alors qu’un MAC offre en plus la propriété d’authenticité 
mais nécessite d’être paramétré avec une valeur initiale.  
3. La propriété d’authenticité [International Organization for Standardization 1989] permet de 
prouver l’origine d’un message. Cette propriété existe sous deux formes :  
 l'authenticité du message qui garantit qu'il est possible d'identifier avec précision le 
créateur de celui-ci. Cette propriété utilise soit les MAC, soit les signatures numériques. 
 l'authenticité d'un utilisateur qui garantit que lors de la réception d'un message, il est 
possible d'identifier l'émetteur. Cette propriété nécessite au minimum la présence d’une clé 
secrète partagée et d’une infrastructure à clé publique. 
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4. La propriété de contrôle d’accès [International Organization for Standardization 1989] permet 
de protéger une ressource ou un service de tout accès illégitime en provenance d’un processus, 
d’une machine, d’une personne ou d’une organisation. 
5. La propriété de disponibilité, communément admise, sert à assurer qu’un service ou une donnée 
soit toujours disponible/accessible indépendamment du moment choisit. La disponibilité est 
exprimée par un pourcentage exclusivement composé de « 9 » : 
 99% indique que le service est indisponible moins de 3 jours et 15 heures par an. 
 99,9% indique que le service est indisponible moins de 8 heures et 48 minutes par an. 
 99,99% indique que le service est indisponible moins de 53 minutes par an.  
 99,999% indique que le service est indisponible moins de 5 minutes par an. 
 ... 
Ainsi, la mise en œuvre de ces propriétés de sécurité permet de se prémunir contre des menaces 
potentielles. 
3.2 Menaces sur les technologies sous-jacentes du Cloud Computing 
3.2.1 Menaces dans le Web 2.0 
Le Web 2.0 introduit un grand nombre de technologies, notamment les traitements côté client 
avec les applications Internet riches, la syndication, les mashups et la participation des utilisateurs 
dans l’évolution du Web 2.0. Cependant, toutes ces technologies utiles pour le Web 2.0 introduisent 
un ensemble de risques en termes de sécurité. En effet, des attaquants ont accès à une multitude de 
techniques pour atteindre leur objectifs (vol de données, détérioration partielle ou totale d’un 
site/service, etc.). Ils peuvent, par exemple, mettre en place des malwares, insérer du code malicieux 
afin d’exploiter des vulnérabilités ou propager des virus/vert, etc. Ces brèches de sécurité concernent 
aussi bien le client (navigateur Web et par extension le poste client) que le serveur Web qui délivre les 
applications (sites Web par exemple). Le problème majeur de l’application de la sécurité dans le 
domaine du Web 2.0 est que celle-ci limite l’ouverture et l’interactivité que propose le Web 2.0. Il est 
ainsi souvent demandé au développeur de s’attarder davantage sur les fonctionnalités que sur la 
sécurité, amenant ainsi à d’innombrables brèches de sécurité parmi les applications du Web 2.0. Dans 
le domaine du Web 2.0 et de sa sécurité, nous avons ainsi cinq couches vectrices d’attaques résumées 
par la Figure 3.2 tiré de [Batard, Boudaoud et Kamel 2010]:  
1. La couche cliente du Web 2.0 présente plusieurs attaques que nous pouvons résumer comme suit :  
 Les attaques de type CRSF : CRSF ou Cross-Site-Request-Forgery est une des attaques les 
plus connues sur le Web 2.0. Le but de cette attaque est d’abuser, à son insu, un utilisateur 
légitime d’un service en lui faisant faire un travail que l’utilisateur non légitime (attaquant) ne 
peut pas réaliser lui-même, ce qui permet à l’attaquant de contourner les systèmes 
d’authentification. [Burns 2005], [Jovanovic, Kirda et Kruegel 2006], [Alexenko, et al. 2010], 
[Batard, Boudaoud et Kamel 2010]. 
 Les attaques sur l’authentification de l’utilisateur : l’authentification d’un utilisateur passe 
par un jeu de crédencial (login et mot de passe). Cependant, dans de nombreux cas, il est facile 
de trouver les mots de passe potentiellement utilisés par un utilisateur. Par soucis de 
mémorisation, les utilisateurs vont souvent utiliser des mots de passes simples, comme une date 
d’anniversaire, le nom de leur chat, etc. Ces informations sont facilement disponibles, par 
exemple, sur leur profile publique comme dans le cas des réseaux sociaux. [Batard, Boudaoud 
et Kamel 2010]. 
 Les attaques sur le navigateur Web et ses plugins : dans l’utilisation du Web 2.0, le 
navigateur Internet est devenu l’élément central et privilégié des utilisateurs pour interagir avec 
leurs applications Web préférées, autant dans leur environnement personnel que dans leur 
environnement professionnel. Ainsi, un attaquant peut chercher à prendre le contrôle du 
navigateur Web pour pouvoir enregistrer toutes les actions réalisées par l’utilisateur. 
Cependant, les navigateurs web étant à l’heure actuelle devenus suffisamment mature pour 
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contrer ce type d’attaques directes, les attaquants se sont tournés plutôt sur les plug-ins (comme 
ActiveX, Flash, PDF, etc.), dont leur développement ne bénéficie pas toujours d’une aussi 
grande rigourosité que celui des navigateurs Web. [Shah 2008], [Batard, Boudaoud et Kamel 
2010]. 
 Les attaques par manipulation des clients riches : des technologies comme Flash, Flex et 
Silverlight permettent de charger du côté client des librairies et des applications Internet riches 
dans le navigateur (Ajax). De ce fait, ces applications sont sensibles aux techniques de reverse 
engineering, permettant notamment à des attaquants de contourner les mécanismes 
d’authentification, de réaliser des attaques par rejeu, etc. Ainsi, ce type d’application présente 
les mêmes vulnérabilités que les applications traditionnelles. [Al-Tameem 2008], [Benjamin, et 
al. 2010], [Batard, Boudaoud et Kamel 2010]. 
  
Figure 3.2 : Vecteur d’attaques pour les couches du Web 2.0 [Batard, Boudaoud et Kamel 2010] 
2. La couche protocole du Web 2.0 fournie un autre ensemble d’attaques possibles que nous pouvons 
résumer comme suit : 
 Les attaques sur les protocoles pour les services Web : un grand nombre d’attaques sur les 
services existent à l’heure actuelle. Nous détaillerons ces attaques dans la section 3.2.2 
Menaces sur les services Web dédiée à la sécurité des services Web. 
 Les attaques sur le protocole XML-RPC : ancêtre du protocole SOAP, ce protocole souffre 
des mêmes vulnérabilités que son descendant, notamment en ce qui concerne les injections 
XPath [owasp.org 2009], qui peuvent amener l’exécution d’un code malveillant sur le serveur. 
[Batard, Boudaoud et Kamel 2010]. 
 Les attaques sur le protocole de communication client-serveur HTTP : les méthodes GET 
et POST du protocole HTTP sont sans doute les plus connues et les plus utilisées dans le Web 
2.0. Cependant, une autre méthode existe : la méthode TRACE. Cette méthode du protocole 
HTTP permet, par exemple, de réaliser une attaque de type Cross Site Tracing (XST) 
[Grossman 2003]. [Batard, Boudaoud et Kamel 2010]. 
3. La couche de structuration des données est également sujette à un ensemble d’attaques que nous 
pouvons résumer comme suit : 
 Les vulnérabilités du format de données JSON : JSON est un format de données textuel 
dérivé de la notation des objets du langage JavaScript permettant basiquement de construire un 
ensemble de tableaux d’informations. De plus, il est aisé d’exécuter un code JSON par 
l’intermédiaire d’une fonction d’évaluation de type « eval »  où il est dès lors possible, par le 
biais de cette exécution, de modifier le code JSON afin d’obtenir lors de son exécution des 
informations ou encore infecter le serveur avec un code malicieux. [Walker 2007], [Batard, 
Boudaoud et Kamel 2010]. 
 Les vulnérabilités du format de données XML : le format d’échange XML est le format le 
plus couramment utilisé dans l’échange d’informations dans le Web 2.0. Il est ainsi sujet à de 
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nombreuses attaques, comme « XML Schema poisoning ». [WS-Attacks.org 2010], [Batard, 
Boudaoud et Kamel 2010]. 
 Les vulnérabilités du format de données RSS/ATOM : les formats de données RSS et 
ATOM permettent de réaliser la syndication de contenu Web sous la forme de ressources 
générées automatiquement en fonction des mises à jour d’un site Web. Ce type de protocole est 
ainsi sujet aux injections [Auger 2006] afin de réaliser des attaques de types « cross zone 
scripting » [Wikipedia 2013], permettant de profiter d'une vulnérabilité dans les solutions à 
base de zones de sécurité. Cette attaque permet à des scripts contenus dans des zones non 
privilégiées de s’exécuter avec les permissions d'une zone privilégiée. [Batard, Boudaoud et 
Kamel 2010]. 
4. La couche serveur, correspondant au cœur de l’architecture des applications Web 2.0, est 
également sujette à un ensemble d’attaques que nous pouvons résumer comme suit : 
 Les attaques XSS (Cross-Site-Scripting) : cette attaque exploite le fait qu'un site Web 
compromis puisse charger une page d’un second site au travers d'une fenêtre (frame) et puisse 
alors utiliser du JavaScript pour lire /écrire des données sur cet autre site. [Spett 2005], [Batard, 
Boudaoud et Kamel 2010]. 
 Les vulnérabilités liées à l’identification/authentification unique : pour la plupart des sites 
Web, une fois que l’utilisateur est identifié/authentifié, celui-ci peut exécuter n’importe quelles 
actions. Il existe rarement des mécanismes permettant de différencier les types d’utilisateurs 
(rôles utilisateur), comme cela existe sur d’autres systèmes, utilisés comme systèmes de 
sécurité standard. Ainsi, prenons l’exemple de l’utilisation d’une identification/authentification 
unique pour de multiples services comme dans le cas des  services de Google. Il est également 
possible de donner accès à sa messagerie à un service tiers tel que Facebook qui propose 
d’ajouter ses amis à partir de sa liste de contact de messagerie. Dès lors, il devient possible 
pour Facebook d’accéder aux emails de l’utilisateur, mais aussi à d’autres données. [Batard, 
Boudaoud et Kamel 2010]. 
 Les attaques par injection SQL : l’injection SQL est le résultat de l’exploitation d'une faille 
de sécurité d'une application interagissant avec une base de données. Il s’agit d’injecter une 
requête SQL non prévue par le système et pouvant compromettre sa sécurité. [Halfond, Viegas 
et Orso 2006], [Batard, Boudaoud et Kamel 2010]. 
 Les vulnérabilités liées aux langages de programmation : les langages de programmation 
ont toujours été affectés par des failles potentielles permettant la réalisation d’attaques. Par 
exemple, beaucoup de langages, comme le PHP, sont sensibles à des attaques de type 
« dépassement de tampon » (buffer overflow [Cowan, et al. 200]) permettant, lorsque celle-ci 
est intentionnelle, de l’exploiter afin d’outre passer les droits sur le serveur et ainsi obtenir des 
accès non autorisé. Un autre type de faille potentielle sont les références directes non sécurisées 
à un objet (insecure direct object references [OWASP 2013]). Ceci se produit lorsque qu’il y a 
exposition d’une référence à un objet d’exécution interne, tel un nom de dossier, fichier ou un 
enregistrement de base de données directement dans l’URL. Ainsi, un attaquant peut manipuler 
ces références afin d’obtenir, sans autorisation, l’accès à d’autres objets. [Batard, Boudaoud et 
Kamel 2010]. 
En plus de ces menaces pouvant surgir sur les couches techniques du Web 2.0 que nous venons de 
décrire, il existe également des menaces relatives à l’information délivrée par le Web 2.0 [Batard, 
Boudaoud et Kamel 2010]. Ainsi, de par la possibilité à tout à chacun de créer son propre contenu sur 
le Web 2.0 et les possibilités de syndication, il est devenu difficile de pouvoir identifier la source 
initiale d’une information et de vérifier sa véracité. Conscient de ce fait, des utilisateurs malveillants 
ont fait émerger :  
 Les canulars informatiques (Hoax) pouvant ainsi mener dans le pire des cas à causer 
volontairement du tort à une personne ou à une entreprise. 
 Les techniques d’hameçonnage (Phishing [Dhamija, Tygar et Hearst 2006]) qui consiste à 
obtenir des renseignements personnels dans le but de perpétrer une usurpation d'identité et ceci 
par le biais du courrier électronique, de sites Web falsifiés ou tous autres moyens électroniques.  
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Le Web 2.0 est également l’avènement des métadonnées, devenues encore plus importantes avec 
l’apparition d’HTML5 et du Web sémantique. Les métadonnées permettent de fournir des 
informations sur des données, comme ID3 [ID3 2013] permettant d’insérer des métadonnées dans un 
fichier audio type MP3 afin d’obtenir des informations comme le titre, la date de sortie, etc. N’existant 
pas de réel mécanismes de sécurité liés à la protection, à la production et à la vérification de ces 
métadonnées, il est ainsi facile pour des attaquants de manipuler ces métadonnées afin d’atteindre leur 
but comme dans le cas d’attaques par hameçonnage, ou encore d’utiliser les métadonnées générées 
automatiquement par les logiciels pouvant ainsi mener à la divulgation d’informations privées leur 
permettant d’obtenir des informations supplémentaires sur leurs victimes. 
Enfin, ces dernières années la question de la vie privée a vu son ampleur considérablement 
augmenté avec l’émergence des réseaux sociaux, notamment à cause de la facilité d’accès à des 
données personnelles par l’ouverture sur le Web des profils utilisateurs. Ainsi, des attaquants peuvent 
aisément collecter une multitude de données relatives à un utilisateur et les exploiter afin, par exemple, 
de créer une liste de mots de passe potentiellement utilisés par l’utilisateur pour s’identifier sur 
différents services.  
3.2.2 Menaces sur les services Web 
Tout comme le Web 2.0, les services Web, souvent associés à une forme d’application Web, 
présentent un grand nombre de vulnérabilités qu’il est possible de répartir en deux grandes catégories : 
les vulnérabilités héritées des applications Web traditionnelles (que nous avons présenté dans la 
section précédente 3.2.1 Menaces dans le Web 2.0) et leurs propres vulnérabilités inhérentes à leur 
nature (que nous présentons dans cette section), notamment en ce qui concerne les services Web 
orientés SOA. Bien que le nombre d’attaques sur les services Web soit élevé [Vorobiev et Han 2006], 
[WS-Attacks.org 2010], il est néanmoins possible de classifier les attaques les plus importantes de la 
littérature en cinq catégories principales : 
1. Les attaques par investigation (Probing Attacks) ou sur les documents WSDL (WSDL 
Attacks) [Negm 2004], [Moradian et Hakansson 2006], [Vorobiev et Han 2006] : dans cette 
catégorie d’attaques, l’attaquant cherche à analyser et utiliser abusivement les informations 
contenues dans les documents WSDL mais également à manipuler les paramètres contenus dans 
ceux-ci. Pour cette catégorie d’attaques, nous pouvons citer deux principaux types d’attaques : 
 Balayage WSDL (WSDL Scanning ou WSDL Enumeration) : cette attaque consiste à 
analyser les documents WSDL en profitant du fait que les outils standards de génération des 
documents WSDL ne distinguent pas les services Web destinés à une utilisation interne de 
ceux qui sont destinés à une utilisation externe. Ainsi, en diffusant en externe de tels 
documents WSDL, un attaquant peut exploiter les informations contenues dans ces derniers 
afin d’appeler des services Web internes. [Negm 2004], [Moradian et Hakansson 2006], 
[Vorobiev et Han 2006], [Jensen , et al. 2007], [Ni, et al. 2007], [Jensen, Gruschka et 
Herkenhöner 2009], [Estrella, Vieira et Branco 2010]. 
 Falsification de paramètres (Parameter Tampering ou WSDL Parameter Tampering) : 
cette attaque consiste à manipuler des paramètres dans un document WSDL afin de 
récupérer des informations non autorisées, par exemple, en envoyant des caractères 
spéciaux. [Negm 2004], [Moradian et Hakansson 2006], [Vorobiev et Han 2006], [Ni, et al. 
2007]. 
2. Les attaques ciblant l’analyseur syntaxique XML (Coercive Parsing ou Parsing 
Attacks) [Negm 2004], [Moradian et Hakansson 2006], [Vorobiev et Han 2006] : cette catégorie 
d’attaques se concentre sur l’étape de l’analyse, par le parseur XML, du message envoyé au 
service Web. Lors d’un appel à un service Web, la première étape est d’analyser le contenu XML 
afin d’en connaitre, par exemple, les paramètres, le service Web appelé, etc. Cette catégorie 
d’attaques vise principalement à réaliser des dénis de service [Needham 1994] par épuisement des 
ressources système (Ressource Exhaustion). Pour cette catégorie d’attaques, nous pouvons citer 
quatre principaux types d’attaques :  
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 Charges récurrentes (Recusive Payloads) : cette attaque consiste à essayer de « stresser » 
et de faire tomber le parseur XML en envoyant rapidement des grandes quantités de 
données à traiter. [Negm 2004], [Moradian et Hakansson 2006], [Vorobiev et Han 2006], 
[Ni, et al. 2007]. 
 Charges surdimensionnées (Oversized Payloads) : cette attaque consiste à épuiser les 
ressources systèmes utilisées par le parseur XML avec un fichier XML de grande taille.  
[Negm 2004], [Moradian et Hakansson 2006], [Vorobiev et Han 2006], [Jensen , et al. 
2007], [Ni, et al. 2007], [Jensen, Gruschka et Herkenhöner 2009], [Estrella, Vieira et 
Branco 2010].  
 Attaque par rejeu (Replay Attack) : cette attaque consiste à épuiser les ressources dédiées 
à l’exécution du service Web ciblé en envoyant un message SOAP valide de manière répété.  
[Negm 2004], [Moradian et Hakansson 2006], [Vorobiev et Han 2006], [Ni, et al. 2007]. 
 Empoisonnement des schémas (Schema Poisoning) [MITRE 2013] : les schémas XML 
fournissent des instructions de formatage pour les parseur XML lors de leur interprétation 
des documents XML. Comme les schémas XML décrivent des instructions nécessaires de 
prétraitement, ils sont susceptibles à l'empoisonnement. Un attaquant peut donc 
compromettre les schémas XML légitimes et substituer ces derniers par des schémas 
frauduleux. Par ce biais, les attaques de déni de service deviennent aisées, notamment en 
changeant des types ou en autorisant la répétition infinie d’une balise XML. [Negm 2004], 
[Moradian et Hakansson 2006], [Vorobiev et Han 2006]. 
3. Les attaques ciblant les références externes (External Reference Attacks) [Negm 2004], 
[Vorobiev et Han 2006] : cette catégorie d’attaques cible la capacité du XML à inclure des 
références à des documents externes ou à des types de données. En cas de mauvaise configuration 
ou d’une surexploitation de cette possibilité, il devient aisé pour des attaquants d’exploiter ces 
références en vue de créer des attaques de type DoS ou encore de voler des informations. Pour 
cette catégorie d’attaques, nous pouvons citer trois principaux types d’attaques : 
 Attaques par entité externe (External Entity Attack) : les références à des entités externes 
donnent aux documents SOAP la possibilité de se construire dynamiquement en ayant accès 
à une ou des URLs qui indiquent des contenus tiers. De telles références non vérifiées ou 
malveillantes peuvent dès lors obliger un service Web à ouvrir, par exemple, des fichiers 
arbitraires, pouvant aboutir à un scénario de déni de service en épuisant les ressources sous-
jacentes. [Negm 2004], [Vorobiev et Han 2006]. 
 Altération de données (Metadata Spoofing) : avant qu'un client de service Web ne puisse 
communiquer avec d'autres services Web, le client doit récupérer des informations sur la 
façon d'invoquer le service Web désiré (adresse du service Web, format du message, les 
paramètres exigés ou les exigences de sécurité, etc.). Toutes ces données sont trouvées dans 
les documents de métadonnées fournis par le serveur de service Web invoqué. Ainsi, cette 
attaque vise à modifier ces documents, par exemple, afin de réaliser des attaques de type 
« homme du milieu » dans le but de voler ou corrompre des données. [Jensen , et al. 2007], 
[Jensen, Gruschka et Herkenhöner 2009], [Estrella, Vieira et Branco 2010]. 
 Déviations du routage (Routing Detours) : la spécification WS-Addressing [Box, et al. 
2004] (standard permettant de véhiculer des messages SOAP de façon bidirectionnelle, en 
mode synchrone ou asynchrone, indépendamment de la couche de transport) fournit un 
moyen pour diriger le trafic SOAP à travers une série d'intermédiaires à l'aide de balises 
XML attribuant des instructions d'acheminement. Si un attaquant se substitue à l'un de ces 
intermédiaires, il peut alors insérer de fausses instructions de routage afin d’acheminer un 
document confidentiel vers un emplacement non autorisé où les informations critiques 
peuvent être volées. En acheminant le document vers une destination inexistante, cette 
technique peut permettre une attaque par déni de service. [Negm 2004], [Vorobiev et Han 
2006], [Ni, et al. 2007]. 
4. Les attaques par injections ou attaques sur le code (Code Attacks) [Negm 2004], [Moradian et 
Hakansson 2006] [Vorobiev et Han 2006] : les attaques par injections se produisent lorsque les 
données fournies par l’attaquant sont envoyées à un interpréteur en tant qu’élément faisant partie 
CHAPITRE 3 
LA SÉCURITÉ DANS LE CLOUD COMPUTING 
62 
d’une commande ou d’une requête légitime. Ceci est réalisé afin d’abuser l’interpréteur dans le but 
de lui faire exécuter des commandes malveillantes ou modifier des données. Pour cette catégorie 
d’attaques, nous pouvons citer deux principaux types d’attaques : 
 Injection XML (XML Injection) : il s’agit d’une attaque visant à modifier la structure d’un 
fichier XML, comme dans le cas des messages SOAP, en insérant du contenu possédant des 
balises XML. [Moradian et Hakansson 2006], [Vorobiev et Han 2006], [Jensen , et al. 2007] 
[Jensen, Gruschka et Herkenhöner 2009], [Estrella, Vieira et Branco 2010]. 
 Injection Xpath (XPath Injection) : il s’agit d’une attaque visant à envoyer des 
informations intentionnellement mal formées au site Web (via un formulaire), pour que 
l’attaquant puisse avoir accès à des données non autorisées ou contourner son mécanisme 
d’authentification. [Moradian et Hakansson 2006], [Vorobiev et Han 2006]. 
5. Autres types d’attaques : autres formes d’attaques pouvant être lancées contre les services Web :  
 SOAPAction Spoofing : attaque consistant à invoquer une action différente de celle prévue 
dans le corps du SOAP. [Vorobiev et Han 2006], [Jensen , et al. 2007], [Jensen, Gruschka et 
Herkenhöner 2009], [Estrella, Vieira et Branco 2010]. 
 Attack Obfuscation : l’utilisation de WS-Security [Lawrence, et al. 2006] (protocole de 
communication permettant d’ajouter de la sécurité aux services Web) introduit une 
vulnérabilité exploitable par un attaquant puisqu’il devient possible pour ce dernier 
d’utiliser des techniques pour dissimuler ses attaques aux composants conçus pour leur 
détection. Par exemple, l’utilisation de la confidentialité permet de camoufler une attaque de 
type « oversized payload ». [Jensen , et al. 2007], [Jensen, Gruschka et Herkenhöner 2009], 
[Estrella, Vieira et Branco 2010]. 
 Oversized Cryptography ou Recursive Cryptography : attaque consistant à 
épuiser/surcharger les ressources utilisées par le service Web attaqué. Ceci est dû à la très 
grande flexibilité offert par WS-Security dans l’utilisation de ses « briques » de sécurité. Un 
exemple de ce type d’attaque est l’utilisation d’une chaine de clés chiffrées où une clé de 
niveau N est chiffrée par la clé de niveau N-1. [Jensen , et al. 2007], [Jensen, Gruschka et 
Herkenhöner 2009], [Estrella, Vieira et Branco 2010]. 
 WS-Addressing spoofing : WS-Addressing [Box, et al. 2004] est un standard permettant de 
véhiculer des messages SOAP de façon bidirectionnelle en définissant des informations de 
routage dans l’entête d’un message SOAP afin d’obtenir la possibilité d’avoir des 
communications asynchrones. Ainsi, son utilisation permet de nombreuses attaques. 
L’attaque générique consiste, pour un attaquant, à envoyer à un serveur de service Web un 
message SOAP dans lequel est spécifiée une fausse adresse de réponse. En spécifiant une 
adresse de réponse difficilement joignable, il est alors possible de réaliser un déni de service 
sur le serveur de service Web (BPEL Rollback). De même s’il s’agit de celle d’un client de 
service Web tiers, il est alors possible de réaliser un déni de service sur celui-ci 
(Middleware Hijacking). [Jensen , et al. 2007], [Jensen, Gruschka et Herkenhöner 2009], 
[Estrella, Vieira et Branco 2010]. 
N’existant pas encore de réel modèle de classification générique/unique des attaques dans le 
domaine des services Web [Lowis et Accorsi 2009], [Li, et al. 2011], nous pouvons trouver différents 
modèles de classification [Lowis et Accorsi 2009], [WS-Attacks.org 2010], [Li, et al. 2011], 
correspondants plutôt à des points de vue différents vis-à-vis des attaques. Ainsi, une autre manière 
possible de classifier les attaques sur les services Web est celle de les catégoriser en fonction de la 
propriété de sécurité que l’attaque viole. En réorganisant les types d’attaques précédentes en fonction 
des propriétés de sécurité violées, nous obtenons une nouvelle classification donnée en Tableau 3.1. 
D’autres points de vue pour classifier les attaques peuvent être également utilisés, comme :  
 Une classification par la cause rendant possible l’attaque (failles spécifiques aux 
applications ou défaut conceptuels). [Jensen, Gruschka et Herkenhöner 2009] [WS-Attacks.org 
2010]. 
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 Une classification par identification du nombre de parties impliqués pour réaliser l’attaque 
(nombre d’attaquants/nombre d’intermédiaires/nombre de services Web). [WS-Attacks.org 
2010]. 
 Une classification par identification de la cible de l’attaque dans l’architecture des services 
Web (service Web client et serveur, Service Web intermédiaire, parseur XML, validation des 
schémas XML, déchiffrement, logique applicative, etc.). [WS-Attacks.org 2010]. 
Tableau 3.1 : Classification des attaques en fonction des propriétés de sécurités violées 
 
En observant la liste des attaques présentées sur le site WS-Attacks.org [WS-Attacks.org 
2010], qui vise à présenter une énumération la plus exhaustive possible de toutes les attaques connues 
sur les services Web, nous pouvons remarquer que la plupart de ces attaques tentent à violer 
directement la propriété de sécurité de disponibilité. De même certaines attaques (Parameter 
Tampering, Metadata Spoofing, etc.), violant en premier lieu la propriété de sécurité d’intégrité, sont 
généralement exploitées afin de provoquer des dénis de service et donc de violer également la 
propriété de sécurité de disponibilité. 
Ainsi, concernant les attaques sur les services Web, nous pouvons observer que, finalement, 
peu d’attaques ciblent des vulnérabilités liées à des erreurs lors du développement de ces derniers, 
mais majoritairement des failles fondamentales dans les protocoles utilisés pour leur mise en œuvre. 
3.2.3 Menaces dans la virtualisation serveur 
La virtualisation serveur présente de nombreuses possibilités d’attaques. En effet, celles-ci 
peuvent s’exécuter au niveau du matériel, de l’hyperviseur, du système d’exploitation privilégié, des 
systèmes d’exploitation invités et de leurs applications. Ces attaques peuvent être catégorisées en cinq 
familles [Bazargan, Yeun et Zemerly 2012], que nous allons présenter.  
La virtualisation basée sur les programmes malveillants : Malwares 
Les programmes malveillants dans le domaine de la virtualisation sont à catégoriser en deux 
familles distinctes : la famille des programmes malveillants basée sur la couche logicielle et celles 
basée sur la couche matérielle. 
L’un des « rootkits » (programme mettant en œuvre un ensemble de techniques furtives) 
[Hoglund et Butler 2006] les plus controversés et populaire est celui répondant au nom de code « Blue 
Pill » [Rutkowska 2006]. Ce programme malveillant utilise les technologies de virtualisation 
matérielle de certains processeurs afin de créer un accès super-utilisateur qui prend le contrôle complet 
du système d'exploitation victime. Ainsi, en utilisant ce programme malveillant, il est tout à fait 
possible d’infecter à la volée un système d’exploitation. Le programme malveillant s’exécute alors 
comme un hyperviseur et déplace le système d’exploitation cible dans une machine virtuelle, ce qui ne 
permet plus à ce dernier de détecter la présence du rootkit, donnant ainsi à l’intrus un accès privilégié 
sur le système d’exploitation infecté. Un autre rootkit, nommé « Red Pill » [Rutkowska 2004] permet, 
quant à lui, à partir du système d’exploitation sur lequel il est installé, de détecter la présence d’un 
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hyperviseur en analysant les effets de bords induits par un hyperviseur, notamment en observant 
finement des caractéristiques « perçues » de l'environnement, telles que la taille des caches et la bande 
passante mémoire. Il permet donc de déterminer si le système d’exploitation s’exécute sur une 
plateforme virtuelle ou sur une plateforme physique réelle. Deux autres rootkits existent : SubVirt et 
Vitriol. SubVirt [King et Chen 2006] est un rootkit visant la couche logicielle et permettant d’installer 
un hyperviseur en dessous d’un système d’exploitation existant et de déplacer celui-ci dans une 
machine virtuelle. Il est également capable de modifier l’ordre de démarrage système afin de lancer en 
premier l’hyperviseur malicieux (system boot sequence) et d’émuler un ensemble de périphériques 
virtuels. Vitriol [Zovi 2006] est un rootkit visant la couche matérielle qui permet à des machines 
virtuelles d’avoir un accès direct à la totalité de la mémoire et aux périphériques. 
La réussite de la virtualisation basée sur les programmes malveillants s’explique par le fait que 
les outils liés aux machines virtuelles produisent un grand nombre « d’empreintes » comme la liste des 
processus exécutés, des services spécifiques et des clés registres (notamment sous l’environnement 
Windows). Ces empreintes sont facilement identifiables la plupart du temps pour ces logiciels 
malveillants et leurs permettent de déterminer si un système d’exploitation s’exécute sur une 
plateforme virtuelle ou sur une plateforme physique réelle. [Reuben 2007], [Sahoo, Mohapatra et Lath 
2010], [Bazargan, Yeun et Zemerly 2012]. 
Attaques par déni de services  
Dans le monde de la virtualisation, la notion d’isolation est très présente. Elle permet d’isoler 
logiquement les machines virtuelles des unes des autres sur un même hôte physique, mais également 
une machine virtuelle par rapport à l’hôte. En effet, chaque machine virtuelle possède un sous 
ensemble dédié de ressources physiques (ressources réseaux, CPU, mémoire, espace de stockage, etc.) 
sur l’ensemble des ressources physiques disponibles sur l’hôte, impliquant donc un partage des 
ressources physiques entre toutes les machines virtuelles et l’hôte lui-même. En théorie, une machine 
virtuelle ne peut pas utiliser ou empiéter sur les ressources allouées à une autre machine virtuelle 
s’exécutant sur le même hôte grâce à une gestion très fine de l’isolation. 
Cependant, une attaque de déni de service peut subvenir dans un environnement virtualisé 
lorsqu’un attaquant prend le contrôle d’une machine virtuelle en outrepassant les mesures d’isolation 
afin d’utiliser en partie ou totalement les ressources affectées aux autres machines virtuelles. Il lui 
devient alors possible de corrompre ou encore de rendre indisponible d’autres machines virtuelles 
situées sur un même hôte physique ou encore l’hôte lui-même. Dans le pire des cas, l’hôte ne possède 
plus assez de ressources afin de faire fonctionner correctement les machines virtuelles invitées ni son 
propre système, menant à rendre inaccessible entièrement la machine et ses machines virtuelles. 
[Reuben 2007], [Sahoo, Mohapatra et Lath 2010], [Bazargan, Yeun et Zemerly 2012], [Purniemaa, 
Kannan et Jaisankar 2013]. 
Attaques sur les communications entre les machines virtuelles et l ’hôte  
La notion d’isolation dans le monde de la virtualisation est vue comme une opportunité, car 
elle permet de faire fonctionner plusieurs serveurs sur une seule machine physique en permettant à 
chaque machine virtuelle d’exécuter ses instructions dans son propre espace d’adressage créant ainsi 
une « bulle protectrice » vis-à-vis des autres machines virtuelles. Cependant, l’isolation peut être 
également vue dans certains cas comme un problème. Ainsi, certains outils ont été développés par les 
fournisseurs de virtualisation afin de permettre, par exemple, de réaliser des transferts bidirectionnels 
de données entre les machines virtuelles, mais également entre les machines virtuelles et l’hôte 
(comme la fonctionnalité de presse-papier partagé entre les machines virtuelles et l’hôte). Cette 
fonctionnalité introduit donc un défi en matière de sécurité, car il devient dès lors possible de 
détourner cette fonctionnalité afin de permettre le transfert de codes malicieux entre les machines 
virtuelles, mais également entre les machines virtuelles et l’hôte. Il est donc important de mettre en 
place une configuration minutieuse ainsi qu’une surveillance très fine dans un environnement 
virtualisé afin d’éviter des accès non-autorisés entre les machines virtuelles. [Reuben 2007], [Sahoo, 
Mohapatra et Lath 2010], [Bazargan, Yeun et Zemerly 2012], [Purniemaa, Kannan et Jaisankar 2013]. 
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Attaques par cassage de l’isolation (VM escape)  
Dans la virtualisation, l’isolation (ou encore encapsulation) est fournie, comme nous avons pu 
le comprendre précédemment, par l’intermédiaire de l’hyperviseur et donc de manière logicielle. Ceci 
rend donc théoriquement impossible une interaction, supervision ou un contrôle d’une machine 
virtuelle à partir d’une autre sur un même hôte et pour le système d’exploitation de savoir s’il 
s’exécute sur une plateforme virtualisée ou non. De plus, il n’est théoriquement pas possible pour un 
système d’exploitation de sortir de la capsule sécuritaire qu’est la machine virtuelle et ainsi d’interagir 
directement avec l’hyperviseur sous-jacent. Cependant, un mécanisme existe et permet à une machine 
virtuelle invitée de « s’échapper » (jailbreak) afin d’interagir directement avec l’hyperviseur sous-
jacent. Ce mécanisme est appelé « VM escape ». L’hyperviseur est le cœur de la virtualisation et se 
situe entre l’hôte physique et les machines virtuelles. Il possède la capacité de contrôler très finement 
l’exécution de toutes les machines virtuelles s’exécutant sur cet hôte. Ainsi, si un attaquant parvient à 
réaliser une attaque du type VM escape sur une machine virtuelle invitée, il lui devient alors possible 
d’interagir directement avec l’hyperviseur lui permettant ainsi d’obtenir suffisamment de privilèges 
afin d’accéder aux autres machines virtuelles s’exécutant sur l’hôte. L’accessibilité à l’hyperviseur par 
le biais d’une attaque de type « VM escape » est connu sous le nom d’« hyperjacking » [King et Chen 
2006] [CSA 2011]. [Reuben 2007], [Sahoo, Mohapatra et Lath 2010], [Bazargan, Yeun et Zemerly 
2012], [Purniemaa, Kannan et Jaisankar 2013]. 
Attaques inter-VM par zone non contrôlée 
Un autre type d’attaque existe dans le domaine de la virtualisation. Il s’agit d’une attaque par 
le réseau. À la croisée des chemins entre la virtualisation et le réseau, il existe une zone non contrôlé 
par les mécanismes de sécurité traditionnels dans le domaine du réseau, ne permettant pas à ces 
mécanismes de sécurité de contrôler les comportements de communication malveillante qui peut 
arriver entre les machines virtuelles ainsi qu’entre les machines virtuelles et leur hôte (inter-VM). 
Cette zone « aveugle » vis-à-vis des mécanismes de sécurité réseau induit donc de forts risques de 
sécurité. Dans une attaque qui profiterait de cette zone, deux cibles sont possibles : 
 La première correspond à une ou toutes les machines virtuelles résident sur l’hôte. Cette 
attaque se réaliserait par le biais d’une machine virtuelle compromise où l’attaquant profiterait 
de la zone aveugle pour attaquer les autres machines virtuelles. 
 La seconde correspond à une attaque de l’hyperviseur, élément primordial dans un 
environnement virtualisé. En effet, une fois l’hyperviseur compromis, il devient alors aisé de 
compromettre toutes les machines virtuelles. 
[Reuben 2007], [Sahoo, Mohapatra et Lath 2010], [Bazargan, Yeun et Zemerly 2012], [Purniemaa, 
Kannan et Jaisankar 2013]. 
Bilan 
Une des particularités des menaces existantes au sein de la virtualisation est que certaines 
d’entre elles sont utiles afin d’améliorer l’utilisabilité de la virtualisation, comme dans le cas de la 
fonctionnalité de presse-papier partagé entre les machines virtuelles et l’hôte. Il est également 
intéressant de remarquer que la plupart des menaces présentes dans le domaine de la virtualisation sont 
issues de vulnérabilités localisées au niveau de l’hyperviseur et du serveur hôte. Ceci s’explique par le 
fait que ces deux points constituent la clé de voute de la virtualisation et du modèle de sécurité 
associé : si l’un des deux est compromis alors tous les mécanismes de sécurité sont automatiquement 
compromis. 
3.3 Menaces dans le Cloud Computing 
3.3.1 Perception des menaces de sécurité 
Selon une enquête conduite par IDC en 2009 [IDC 2009] sur les défis devant être pris en 
compte pour l’adoption du Cloud Computing auprès des organisations, le domaine de la sécurité se 
hisse en tête des défis à prendre en compte, comme le montre la Figure 3.3.  
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Figure 3.3 : Les défis pour l’adoption du Cloud Computing (Source : IDC Survey, Déc. 2009 [IDC 
2009])  
Le Tableau 3.2, extrait de l’étude réalisée dans [Hogben 2010], met en évidence les principaux 
problèmes devant correctement être traités dans le Cloud Computing. Comme la colonne « Total » le 
montre, il en ressort que sur sept critères, six d’entre eux concernent plus de 70% des petites et 
moyennes entreprises (PME) interrogées dont la confidentialité des données est en tête des 
préoccupations. 
Tableau 3.2 : Principales préoccupations de sécurité au sujet du Cloud Computing 
 
Ainsi, ces études montrent qu’une prise en compte correcte de la sécurité dans les plateformes 
de Cloud Computing actuelles est d’une grande priorité pour les entreprises/organisations (Figure 3.3), 
notamment en ce qui concerne la confidentialité des données et la vie privée (Tableau 3.2).  
3.3.2 Problématiques de sécurité selon le CSA 
Le CSA (Cloud Security Alliance) est une organisation dont le but est de promouvoir les 
bonnes pratiques à utiliser afin de garantir la sécurité du Cloud Computing. Leurs travaux ne se 
limitent pas à donner de bonnes méthodes d’utilisation et de réalisation d’un Cloud, mais aussi à 
mettre en avant les problématiques de sécurité que pose ce dernier. C’est dans cet esprit que le CSA à 
proposer principalement deux documents [Brunette et Mogull 2009] et [Hubbard et Sutton 2010]. 
3.3.2.1 Problématiques d’une architecture multi-tenante 
Dans [Brunette et Mogull 2009], le CSA dresse tout d’abord une définition du Cloud 
Computing en s’appuyant sur la définition donnée par le NIST. À cette définition, le CSA rajoute la 
notion du multi-tenant considérée par les auteurs comme une caractéristique non essentielle mais 
importante du Cloud Computing. La notion du multi-tenant correspond au partage par plusieurs entités 
d’une même ressource, comme le montre la Figure 3.4 issue de [Brunette et Mogull 2009]. 
Critères 
Très 
important 
Stoppant Total 
Confidentialité des données des sociétés 30,9% 63,6% 94,5% 
Vie privée 43,9% 43,9% 87,8% 
Disponibilité des services et/ou des données 47,3% 40,0% 87,3% 
Intégrité des services et/ou des données 42,6% 44,4% 87,0% 
Perte de contrôle des services et/ou des données 47,2% 28,3% 75,5% 
Manque de responsabilité des fournisseurs en cas 
d’incidents de sécurité 
43,1% 29,4% 72,5% 
Répudiation 47,9% 8,3% 56,2% 
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Figure 3.4 : Expression du paradigme du multi-tenant par le CSA - [Brunette et Mogull 2009] 
Ainsi, pour le CSA, la notion de multi-tenant dans les modèles de service du Cloud implique 
le besoin d’une politique de garanties, d’une segmentation, d’une isolation, d’une administration, des 
niveaux de service et des modèles de facturation/remboursement pour les différents clients. De ce fait, 
pour un fournisseur de Cloud, le multi-tenant implique une approche conceptuelle et architecturale 
permettant les économies d’échelles, la disponibilité, l’administration, la segmentation, l’isolation et 
une efficacité opérationnelle pour les données, métadonnées, services et applications des différents 
utilisateurs. De plus, le CSA renforce l’importance de cette notion en expliquant que même dans le 
cadre d’un Cloud privé, une entreprise peut posséder des tiers utilisant également ce Cloud ou encore 
que l’entreprise souhaite une séparation logique entre les différentes unités de l’entreprise, indiquant 
ainsi que le multi-tenant doit toujours être considéré dans un Cloud. 
3.3.2.2 Modèle de sécurité de référence  
Dans [Brunette et Mogull 2009], le CSA met en garde contre la complexité de la gestion de la 
sécurité au sein du Cloud. Ainsi, par exemple, le déploiement et les modalités de consommation du 
Cloud ne se limitent pas simplement à une confrontation entre Cloud interne et externe. Il est 
nécessaire de prendre en compte qui consomme le Cloud, qui est responsable de sa gestion, de sa 
sécurité, de sa conformité avec les politiques et les standards de sécurité, mais également la nature des 
ressources et des informations gérées, ainsi que les contrôles sélectionnés et leur intégration au sein du 
Cloud. En fin de compte, il est possible de résumer cette complexité en fonction des modèles de 
déploiement d’un Cloud, de ses possesseurs, de ses gérants, de sa localisation et de son mode de 
consommation par le biais de la Figure 3.5 issue de [Brunette et Mogull 2009]. Ainsi, sur la Figure 
3.5, il est possible de voir que le cas le plus complexe concerne un Cloud privé ou communautaire 
amenant une multitude de possibilités. 
Afin de faciliter la mise en place de la sécurisation d’un Cloud, le CSA explique comment 
déterminer qui est responsable de quoi dans un Cloud. L’idée est de comparer la cartographie des 
services du Cloud à un modèle de contrôle de sécurité afin de déterminer quels sont les contrôles de 
sécurité existants ou non. Ce modèle de contrôle de sécurité peut être lui-même ensuite comparé à un 
contexte de conformité comme le montre la Figure 3.6 issue de [Brunette et Mogull 2009]. Cette 
comparaison permet ainsi de déterminer plus facilement comment les écarts entre les différents 
modèles et les risques de sécurité doivent être traités : assumés, délégués ou partagés. 
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Figure 3.5 : CSA – Modèle de déploiement du Cloud Computing [Brunette et Mogull 2009] 
 
Figure 3.6 : CSA - Comparaison du modèle Cloud avec le contrôle de sécurité et le modèle de 
conformité [Brunette et Mogull 2009] 
3.3.2.3 Treize domaines d’intérêts 
Dans son document [Brunette et Mogull 2009], le CSA a identifié treize domaines d’intérêts, 
en matière de sécurité du Cloud, répartis en trois grandes catégories : 
1. Architecture du Cloud, qui traite de l’architecture du Cloud Computing et de sa sécurisation 
comme nous l’avons vu dans les deux parties précédentes. 
2. Administration du Cloud, qui traite principalement des domaines législatifs et légaux, des audits, 
de la gestion et de l’interopérabilité/migration des Cloud. 
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3. Exploitation du Cloud, qui traite principalement des problématiques de sécurité comme la 
gestion des incidents, des accès, du chiffrement, etc. 
Le but des auteurs en identifiant ces domaines d’intérêts est de permettre d’une part, d’expliquer les 
différents points auxquels il est nécessaire de faire attention lors de l’utilisation du Cloud Computing 
et d’autre part, de formuler des recommandations afin de se prémunir contre les risques issus de 
l’utilisation du Cloud Computing. À présent, présentons brièvement ces différents domaines d’intérêt. 
Au sein de la catégorie 2, nous trouvons ainsi les domaines d’intérêt suivants : 
 Les questions légales : s’intéressent aux questions légales d’utilisation du Cloud Computing 
comme les exigences de protection pour les systèmes d’information et les systèmes informatiques, 
les lois sur la révélation d’infraction de sécurité, les dispositions réglementaires à prendre, les 
exigences en termes de vie privée, les lois internationales, etc. Ceci devient très important, car 
l’utilisation du Cloud Computing fait intervenir un nouvel acteur qui est le fournisseur du Cloud. 
Ainsi, il devient très complexe de déterminer quelles sont les responsabilités et devoirs de chacun 
avec la multitude de scénarios pouvant être créés à partir des modèles de déploiement et des 
modèles de services.  
 Conformité et audit : s’intéresse à comment maintenir et prouver la conformité face aux lois 
lorsqu’un Cloud est utilisé. Il s’agit pour le client et/ou le fournisseur de Cloud de respecter des 
engagements (législatifs, réglementaires, politiques de sécurité internes, etc.) avec la possibilité de 
prouver le respect de ces engagements. 
 La gestion du cycle de vie des informations : s’intéresse à la gestion des données au sein d’un 
Cloud, notamment à l’identification et au contrôle des données lors de la perte du contrôle 
physique des données en les déplaçant dans un Cloud, mais aussi qui est responsable, par exemple, 
de l’intégrité, la confidentialité et la disponibilité des données. 
 Portabilité et interopérabilité : s’intéresse à la capacité de déplacer des données ou des services 
d’un fournisseur de Cloud vers un autre ou encore de récupérer l’ensemble de ses données dans 
son propre système informatique. 
Au sein de la catégorie 3, nous trouvons les domaines d’intérêts suivants : 
 La sécurité traditionnelle, continuité de service et reprise après sinistre : s’intéresse à montrer 
l’impact du Cloud Computing sur les mécanismes couramment utilisés pour mettre en œuvre la 
sécurité, la continuité de service et les reprises après sinistre. Ce domaine s’attarde à indiquer 
comment le Cloud Computing permet de réduire certains risques tout en augmentant d’autres. 
 Fonctionnement du « Datacenter » : s’intéresse à donner les clés permettant de déterminer si un 
fournisseur de Cloud (Datacenter) est fiable et correspond aux besoins du client en s’interrogeant 
sur l’architecture et le fonctionnement du Datacenter. Ce domaine permet d’identifier les 
principales caractéristiques que doit posséder un « Datacenter ». 
 Réponse, notification et correctif face aux incidents : s’intéresse à comment permettre une 
détection efficace des incidents (panne, intrusion, etc.), une notification efficace des incidents au 
client, une réaction efficace face aux incidents et enfin une mise en œuvre de correctif efficace. Il 
s’agit ainsi de recommandations permettant la mise en place de différents niveaux d’utilisateurs et 
de fournisseurs afin d’avoir une gestion adéquate des incidents et de la recherche de preuve 
informatique. 
 Sécurité des applications : s’intéresse à la sécurisation d’un logiciel développé pour le Cloud ou 
fonctionnant dans le Cloud, mais également comment déterminer si un logiciel doit être ou non 
conçu ou placé dans le Cloud, et si oui, quel type de plateforme Cloud est-il nécessaire pour ce 
logiciel (SaaS, PaaS, IaaS). 
 Chiffrement et gestion des clés : s’intéresse à l’utilisation de chiffrement approprié et à une 
gestion évolutive des clés de chiffrement. Cette partie tente de mettre en évidence la nécessité de 
ceci afin de correctement protéger l’accès aux ressources mais également de protéger les données 
en chiffrant par exemple les communications, les archives, les backups, etc. 
 Gestion des accès et des identités : s’intéresse à la gestion des identités et au service d’annuaire 
permettant de fournir des contrôles d’accès et plus particulièrement aux enjeux du prolongement 
de l’identité d’une organisation dans le Cloud Computing. Il s’agit donc de recommandations sur 
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la gestion des accès et des identités pour le Cloud Computing tant pour les couches SaaS et PaaS 
que pour la couche IaaS. 
 Virtualisation : s’intéresse à l’utilisation de la virtualisation au sein du Cloud et à ses risques 
associés notamment à travers le multi-tenant, l’isolation des machines virtuelles, et les 
vulnérabilités liées aux hyperviseurs. Ce domaine traite principalement des questions de sécurité 
autour de la virtualisation des systèmes et du matériel.  
Par le biais de ces domaines d’intérêt en matière de sécurité dans le Cloud Computing, nous pouvons 
nous apercevoir que la sécurité est un vaste domaine du Cloud Computing touchant autant à l’aspect 
technique du Cloud Computing, qu’aux interactions entre les différents partenaires (fournisseurs, 
clients), mais également à l’aspect légal pouvant varier d’un pays à un autre. Le Cloud Computing 
complexifie ainsi davantage le domaine de sécurité. 
3.3.2.4 Principales menaces 
Grâce à l’analyse du CSA que nous avons présenté dans la partie précédente sur les différents 
domaines de sécurité dans le Cloud Computing, celui-ci en a extrait les sept plus grandes menaces 
dont cinq concernent la confidentialité des données [Hubbard et Sutton 2010] : 
T1. Abus et utilisations malveillantes du Cloud Computing : la facilité d’accès à des ressources 
« illimitées » grâce à des méthodes d’enregistrement légères des clients (location nécessitant 
seulement une carte de crédit valide, période d’essai gratuite, etc.) permet à de nombreuses 
personnes malveillantes (spammeurs, cybercriminels, hackers, etc.) de commettre leur méfait 
impunément. Ainsi, pour une personne malveillante, il devient aisé d’obtenir anonymement des 
ressources afin de réaliser, par exemple, des attaques de type DDOS, de casser des clés de 
chiffrement ou des mots de passe, d’utiliser et contrôler des botnets ou encore de résoudre des 
CAPTCHA. Cette menace est ainsi possible grâce aux modèles de service IaaS et PaaS. 
T2. Interfaces et API peu sécurisées : chaque modèle de service possède un ensemble d’interfaces 
ou d’APIs permettant l’approvisionnement, la gestion et la surveillance des ressources afin de 
donner la capacité au client d’interagir avec les services du Cloud. Ainsi, la sécurité et la 
disponibilité des services du Cloud dépendent de la sécurité de ces interfaces ou APIs. Il est donc 
nécessaire que celles-ci soient protégées contre de multiples attaques comme les tentatives 
d’accès malveillants. De plus, beaucoup de développeurs créent de nouvelles APIs et interfaces à 
partir de ces APIs et interfaces de bases afin d’ajouter de nouvelles fonctionnalités, introduisant 
ainsi une complexité supplémentaire dans la gestion de la sécurité de ces différentes couches 
d’API/interfaces. Finalement, il devient difficile pour l’utilisateur final de déterminer si la 
sécurisation de ces couches est correcte ou non comme de savoir si une couche intermédiaire 
utilise une authentification en claire alors que la couche au-dessus utilise une authentification 
chiffrée. 
T3. Malveillance interne : la problématique de la malveillance interne n’est pas un problème typique 
du Cloud Computing. Cependant, il est amplifié, entre autre, par le fait du manque de 
transparence sur les processus et procédures des fournisseurs de Cloud qui ne révèlent pas, par 
exemple, comment le fournisseur habilite ses employés aux accès sur les machines physiques ou 
virtuelles, comment sont surveillés leurs employés, comment sont recrutés leurs employés, etc. Il 
y a donc un manque de transparence des affectations et des niveaux d’accessibilité du personnel 
gérant une plateforme du Cloud. Ceci peut donc permettre potentiellement à des personnes 
malveillantes (hackers, espions, organisation criminelle, etc.) d’accéder à des données 
confidentielles, de prendre le contrôle complet de certains services du Cloud le tout sans ou avec 
un minimum de risque. 
T4. Problèmes dus au partage de technologies : la problématique du partage des ressources 
physiques concerne le modèle de service IaaS. Afin d’offrir un service évolutif, les fournisseurs 
de la couche IaaS partagent l’infrastructure physique entre les clients. Cependant, les composants 
sous-jacents de cette infrastructure comme les caches CPU n’ont pas été conçus en prenant en 
compte une propriété d’isolation pour les architectures « multi-tenant ». Ainsi, il est à la charge 
de l’hyperviseur de gérer les accès aux ressources physiques par les machines virtuelles, mais 
également les accès entre machines virtuelles. Néanmoins, les hyperviseurs ne sont pas 
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infaillibles et peuvent permettre à des machines virtuelles d’obtenir un niveau non approprié de 
contrôle sur l’infrastructure physique sous-jacente. Il en est de même pour le partage des espaces 
de stockages physiques sur lesquels plusieurs clients peuvent stocker leurs données, ou encore en 
ce qui concerne le réseau. Il est donc nécessaire de prêter une grande attention à ces éléments afin 
d’isoler correctement les ressources de chaque utilisateur sous peine que des personnes 
malveillantes puissent obtenir des accès non autorisés. 
T5. Perte et/ou fuite de données : la compromission des données peut se réaliser de différentes 
manières, que ce soit volontaire ou non comme la suppression volontaire ou involontaire de 
données n’ayant pas de sauvegarde, le stockage sur des médias peu fiables, la perte d’une clé de 
chiffrement, l’accès à des données confidentielle par un tiers non autorisé, etc. Ainsi, avec le 
Cloud Computing, la problématique de la compromission des données augmente 
significativement à cause des multiples interactions et des risques et des défis liés au Cloud 
Computing. La compromission des données est souvent catastrophique pour une société, car elle 
entraine bien souvent une perte de confiance de la part de ses clients, mais également de ses 
partenaires entachant nécessairement fortement sa réputation. Ce problème de compromission 
des données peut apparaitre dans tous les modèles de services du Cloud Computing. 
T6. Détournement de comptes ou de services : tout comme la malveillance interne, le détournement 
de comptes et de services (phishing, fraude, exploitation de vulnérabilités, etc.) n’est pas 
spécifique au Cloud Computing, mais son impact est amplifié par celui-ci. En effet, toutes les 
couches du Cloud Computing sont susceptibles d’être atteintes et dans le cas de détournement de 
services de la couche IaaS par exemple, l’impact peut être considérable et toucher de multiples 
clients, ou encore il est possible de remettre en cause la confidentialité, l’intégrité ou la 
disponibilité des services. 
T7. Profil de risques inconnus : ceci concerne tous les risques pouvant surgir lors de l’utilisation 
d’une plateforme de Cloud Computing dans laquelle il n’existe pas une sécurité de bout en bout 
parfaitement maîtrisée par l’entreprise cliente et qui soit en parfaite adéquation avec ses besoins. 
Ce manque de maîtrise dans le détail de la sécurité par l’entreprise sur les services proposés par 
le fournisseur peut la rendre vulnérable aux attaques sans qu’elle en soit consciente et ceci dans 
toutes les couches du Cloud Computing. 
En 2013, suite à une analyse des incidents menant à une interruption de service chez les 
fournisseurs de plateformes de Cloud [CSA 2013a], le CSA a défini cinq catégories de problèmes 
supplémentaires à ceux précédemment définis :  
T8. Panne matériel : ceci concerne toutes les pannes matérielles (routeur, Switch, serveur, 
électricité, etc.) pouvant survenir au sein d’un centre de données et menant à l’interruption de 
services et dans certains cas à rendre inaccessible les données. 
T9. Catastrophes naturelles : en fonction de l'emplacement géographique et de ses conditions 
climatiques, les centres de données peuvent être touchés par des catastrophes naturelles 
(tempêtes, foudre, tremblements de terre, etc.) pouvant mener à une interruption de services et/ou 
une inaccessibilité des données et/ou une perte des données. 
T10. Fermeture de service Cloud : deux situations peuvent mener à la fermeture d’un service, soit 
une mésentente avec le fournisseur, soit une non-rentabilité pour le fournisseur. Ceci entraine 
souvent une perte de données pour les utilisateurs finaux. 
T11. Logiciels malveillants liés au Cloud : il s’agit là de l’utilisation de logiciels malveillants 
(malwares) spécialement conçus pour un environnement Cloud ou encore de bugs issus des 
services du fournisseur exploités afin d’infiltrer ou de détériorer la plateforme de Cloud. 
T12. Conception et planification inadéquate des infrastructures : cela concerne une insuffisance 
ponctuelle du fournisseur à pouvoir répondre à la demande des utilisateurs en termes de 
ressources. 
Comme nous venons de le voir, le Cloud Computing provoque ainsi une perte partielle, mais 
très importante, du contrôle sur la sécurité du système informatique et plus généralement du système 
d’information d’une entreprise à cause du manque de transparence des processus et procédures des 
fournisseurs de plateforme de Cloud. Nous avons également vu à travers ces principaux problèmes, 
que certains risques de sécurité sont renforcés au sein du Cloud Computing. En effet, le Cloud 
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Computing reposant sur le partage des infrastructures/ressources, en cas d’intrusion sur la plateforme, 
ce n’est plus une société mais plusieurs qui peuvent être victimes en même temps. De plus, le Cloud 
peut lui-même être mis à contribution par des tiers malveillants afin de pénétrer le système. Enfin, 
aucune couche du Cloud Computing ne peut être considéré comme parfaitement sure. En définitive, il 
devient donc très difficile pour un client voulant utiliser le Cloud Computing de gérer parfaitement la 
sécurité de son système. 
3.3.3 Problématiques de sécurité selon l’ENISA 
3.3.3.1 Trente-cinq risques de sécurité 
L’European Network and Information Security Agency (ENISA) a identifié trente-cinq risques 
pour le Cloud Computing détaillés dans [Catteddu et Hogben 2009] et repris sous forme de liste dans 
le Tableau 3.3. Ces risques sont regroupés en quatre catégories : 
1. Politiques et risques organisationnels, traite de tous les risques liés à la gestion du Cloud, à 
son interopérabilité, aux respects de conformité, etc. (R.1 à R.7). 
2. Risques techniques, traite tous les risques liés à l’utilisation d’un Cloud : interception des 
données en transit, attaques, échec de l’isolation des ressources, etc. (R.8 à R.20). 
3. Risques légaux, traite tous les risques liés au plan légal comme le changement de juridiction 
des données, etc. (R.21 à R.24). 
4. Risques non spécifiques au Cloud Computing, traite l’ensemble des risques courants dans les 
systèmes informatiques comme la gestion du réseau (congestion, utilisation non optimale), la 
perte ou la compromission de logs, etc. (R.25 à R.35). 
Tableau 3.3 : Liste des trente-cinq risques identifiés par l’ENISA 
 
Dans cette partie, nous ne détaillerons pas l’ensemble des trente-cinq risques définis par 
l’ENISA, car ceux-ci mettent globalement en évidence les mêmes problèmes de sécurité que ceux 
énoncés par le CSA et dont nous avons détaillé le contenu précédemment. Cependant, la présentation 
par l’ENISA des risques de sécurité diffère de celle du CSA. En effet, le CSA s’est attelé à présenter 
les problèmes de sécurité et ensuite à donner des recommandations afin de les éviter ou tout au moins 
réduire fortement leur criticité. Ici, l’ENISA a une vision davantage centrée sur l’entreprise et s’est 
basée sur trois cas d’études et des scénarios d’incident pour en définir les risques de sécurité. De plus, 
l’ENISA s’est basée sur l’ISO/IEC 27005:2008(10) afin de définir une grille permettant d’estimer 
l’impact des risques de sécurité sur l’activité d’une société en fonction de leur niveau de criticité 
comme le montre la Figure 3.7. Ainsi, par le biais de cette grille et de leurs scénarios d’incidents, 
l’ENISA a réalisé une cartographie des risques de sécurité en fonction de leur criticité et de leur 
impact sur l’activité d’une entreprise, comme le montre la Figure 3.8 extraite de [Catteddu et Hogben 
R.1 Lock-in  R.13 Data leakage  R.25 Network breaks 
R.2 Loss of governance  R.14 Insecure or ineffective deletion of 
data 
 R.26 Network management 
R.3 Compliance Challenges  R.15 Distributed denial of service 
(DDoS) 
 R.27 Modifying network traffic 
R.4 Loss of business reputation due to 
co-tenant activities 
 R.16 Economic denial of service 
(EDoS) 
 R.28 Privilege escalation 
R.5 Cloud service termination or 
failure 
 R.17 Loss of encryption keys  R.29 Social engineering attacks 
R.6 Cloud provider acquisition  R.18 Undertaking malicious probes or 
scans 
 R.30 Loss or compromise of operational 
logs 
R.7 Supply chain failure  R.19 Compromise service engine  R.31 Loss or compromise of security 
logs 
R.8 Resource exhaustion  R.20 Conflicts between customer 
hardening procedures and cloud 
environment 
 R.32 Backups lost, stolen 
R.9 Isolation failure  R.21 Subpoena and e-discovery  R.33 Unauthorized access to premises 
R.10 Cloud provider malicious insider  R.22 Risk from changes of jurisdiction  R.34 Theft of computer equipment 
R.11 Management interface compromise R.23 Data protection risks  R.35 Natural disasters 
R.12 Intercepting data in transit  R.24 Licensing risk    
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2009]. De cette cartographie, nous pouvons constater que les risques de sécurité issus du Cloud 
Computing peuvent être particulièrement désastreux pour les sociétés adoptant le Cloud Computing si 
ces problèmes ne sont pas résolus. 
 
Figure 3.7 : ENISA - Table d'estimation de l'impact des risques de sécurité sur l'activité d'une 
entreprise en fonction de leur niveau de criticité [Catteddu et Hogben 2009] 
 
Figure 3.8 : ENISA-Distribution de la probabilité des risques et de leur impact [Catteddu et Hogben 
2009] 
3.3.3.2 Principales menaces pour le Cloud Computing 
Grâce à l’analyse de l’ENISA que nous avons présentée dans la partie précédente sur les 
différents domaines de sécurité dans le Cloud Computing, l’ENISA en a extrait les huit plus grandes 
menaces dont cinq concernent la confidentialité des données [Catteddu et Hogben 2009] : 
 Perte de l’administration : un des principaux risques de sécurité liés à l’utilisation du Cloud 
Computing pour le client est la perte partielle ou complète de l’administration de son système 
informatique qui est déléguée à son fournisseur de Cloud. Dans ce cadre, il devient difficile de 
contrôler le SLA (Service Level Agreement) pouvant mener à des problèmes de sécurité. 
 Enfermement : il s’agit du problème de l’interopérabilité entre les fournisseurs de Cloud qui 
affecte directement la sécurité. En effet, il existe très peu d’outils, de procédures, de formats 
standards des données ou des services permettant la portabilité des données, applications et 
services vers un autre fournisseur de Cloud en cas de défaillance du premier. Ceci introduit 
donc une dépendance vis-à-vis de son fournisseur de Cloud. 
 Échec de l’isolation : cette menace concerne le paradigme du multi-tenant et le partage des 
ressources typiques du Cloud. Cette menace correspond à toutes les attaques pouvant être 
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issues d’un échec des mécanismes de séparation des ressources de stockage, mémoire, etc. ou 
encore à l’attaque d’un concurrent partageant les ressources. 
 Risques liés à la conformité : il s’agit ici de tous les risques pouvant se produire à cause de la 
difficulté de savoir si un fournisseur de Cloud respecte bien les normes qui sont nécessaires à 
un client (difficulté voir refus des audits par les fournisseurs de Cloud). De plus, chez un 
fournisseur de Cloud toutes les normes ne peuvent pas être mises en œuvre totalement, 
généralement à cause de la nature publique de leur offre. 
 Compromission d’interface de gestion : pour un client, la gestion de ses ressources dans le 
Cloud se réalise par le biais d’interfaces de gestion accessibles au travers d’Internet et par 
l’intermédiaire d’un navigateur Web. Ainsi les risques de compromission de ces interfaces de 
gestion se voient nettement augmenter par le biais des accès distants et des vulnérabilités des 
navigateurs Web. 
 Protection des données : la protection des données au sein d’un Cloud est une problématique 
cruciale à la fois pour le fournisseur et le client. En effet, il est souvent difficile pour le client 
de vérifier comment est réalisée la protection de ses données par le fournisseur et surtout si 
celles-ci ne sont pas localisées dans un pays où la législation ne conviendrait pas au client 
(difficulté de suivre les transferts inter-Cloud d’un fournisseur). Du côté du fournisseur, afin de 
garantir cette protection des données, il se doit d’informer ses clients des processus mis en 
place à cette fin notamment par le biais de certifications comme SAS70. 
 Suppression non sécurisée ou incomplète des données : lorsqu’un client réalise une requête 
de suppression des données situées dans un Cloud, il est possible que ces données ne soient pas 
réellement supprimées. Ce fait est similaire au cas des systèmes d’exploitation qui suppriment 
en réalité uniquement les liens vers les données dans le système de fichier, tout en laissant 
intact la présence physique de ces données sur les disques de stockage. Ceci permet donc, par 
exemple, une récupération ultérieure des données par un tiers malveillant. De plus, dû aux 
nombreuses copies pouvant être faite des données (inter-Cloud du même fournisseur, backup, 
archivage, etc.), celles-ci peuvent rester présentes un certain temps dans le Cloud après leur 
demande de suppression. 
 Malveillance interne : tout comme le CSA, l’ENISA met en évidence la problématique de la 
malveillance interne due à certains rôles à haut risque comme celui des administrateurs 
systèmes ou encore par l’utilisation de prestataires dans le domaine de la sécurité. 
3.3.4 Illustration par des exemples d’attaques 
Comme nous l’avons déjà mentionné, le Cloud Computing repose sur un ensemble de 
technologies préexistantes le rendant donc sensible aux attaques ciblant chacune de ces technologies 
(voir section 3.2 Menaces sur les technologies sous-jacentes du Cloud Computing). Comme autres 
types d’attaques, nous pouvons citer par exemple :  
 « Joanna Rutkowska’s Red and Blue Pill exploits » [Rutkowska 2008] : cette attaque permet 
d’installer une porte dérobée (backdoor) sur un système cible par le biais de la virtualisation 
(IaaS). 
 « Kortchinksy’s CloudBurst presentations » [Kortchinsky 2009] : cette attaque permet 
d’exécuter du code sur le système hôte à partir d’un système invité de ce host (IaaS). 
 « Distributed denial-of-service (DDoS) » [Mirkovic et Reiher 2004], [Fléchaux 2009] : cette 
attaque a pour but de rendre des services indisponibles (PaaS et SaaS). 
En ce qui concerne les attaques ciblant les hyperviseurs serveurs, bien qu’à l’heure actuelle elles 
restent marginales, il est fort probable qu’elles se généralisent d’ici quelques années. Ces attaques sont 
d’autant plus dangereuses qu’elles s’attaquent à la couche la plus basse du Cloud et donnent la 
possibilité de mettre hors service un Cloud tout entier. De plus, la facilité d’utilisation d’un Cloud 
permet de renforcer certaines attaques préexistantes comme : 
  « Zeus botnet » [Danchev 2009] : réussite de l’hébergement et de l’exécution du module central 
(command and control) du botnet Zeus spécialisé dans le vol de données sensibles (bancaires, 
mots de passe) sur la plateforme de Cloud d’Amazon (IaaS et PaaS) . 
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 « Spam Attack » [Krebs 2008] : attaque issue de l’utilisation du Cloud d’Amazon qui par le biais 
de spams à très grande échelle a permis d’installer des chevaux de Troie sur les machines cibles 
des spams. Cette attaque a pu être réalisée grâce à la facilité que procure le Cloud d’obtenir des 
ressources informatiques (IaaS et PaaS). 
L’apparition du Cloud Computing a également fait naître de nouvelles attaques comme l’utilisation 
d’un déni de service distribué dont le but n’est plus de bloquer un service mais d’augmenter 
artificiellement les ressources allouées pour le propriétaire du service du Cloud [Khor et Nakao 2009]. 
Ceci est réalisé dans le but d’augmenter considérablement les coûts d’utilisation du Cloud pour le 
propriétaire du service afin de le mener à une faillite financière. Cette attaque peut être également 
réalisée sur un Cloud entier afin de toucher tous les utilisateurs du Cloud. Ainsi, le Cloud Computing a 
contribué à la création d’un nouveau type d’attaque, nommé EDoS (Economic Denial Of 
Sustainability) [Hoff 2008]. Cependant, les attaques ne sont pas la seule source de problèmes qui peut 
frapper un fournisseur de plateforme de Cloud Computing. En effet, des problèmes internes à ces 
fournisseurs peuvent également donner lieu à des incidents sans précédents, comme pour : 
 Salesforce.com : en 2009, la plateforme à subit une panne importante bloquant plus de 900 000 
clients dans leur activité [Ferguson 2009]. 
 Rackspace : en 2009, Rackspace a été forcé de verser entre 2,5 et 3,5 million de dollars sous 
forme de crédits à ses clients lors de la panne d’électricité touchant son Datacenter de Dallas 
[Brodkin 2009]. 
 Microsoft : en 2009, environ 800 000 utilisateurs de Smartphone ont perdu l’accès à leurs 
données personnelles (emails, carnets d’adresses, photos, etc.). Les serveurs contenant les 
données étaient gérés par Microsoft. Il s’agit sans doute du plus gros désastre dans l’histoire du 
Cloud Computing [Cellan-Jones 2009]. 
Ainsi, le Cloud Computing doit pouvoir se protéger contre de nombreuses attaques : celles 
issues de chacune des technologies préexistantes qui ont permis son émergence, mais également 
de celles qui ont évolué et de celles qui sont apparues en même temps que le Cloud Computing. 
De plus, comme il l’est souligné dans [Kaliski et Pauley 2010], il est nécessaire de définir de nouvelles 
méthodes d’évaluation des risques afin de prendre en compte l’aspect dynamique du Cloud 
Computing. 
3.3.5 Répartition des vulnérabilités exploitées au sein des plateformes de Cloud 
En nous basant sur l’étude réalisée par le groupe de travail du CSA étudiant les vulnérabilités 
du Cloud [CSA 2013a], nous avons étudié la répartition des vulnérabilités à travers les modèles de 
services du Cloud (IaaS, PaaS, SaaS) ayant causées des pannes au sein des plateformes de Cloud 
Computing actuelles afin d’en tirer une cartographie. Cette cartographie n’a pas pour objectif de 
représenter la répartition de toutes les vulnérabilité/menaces auxquelles le Cloud Computing est sujet 
(comme nous l’avons vu dans les sections précédentes), mais de celles dont la divulgation n’a pas pu 
être évitée par les fournisseurs, c’est-à-dire celles qui ont provoqué des pannes relativement 
importantes dans les plateformes. En effet, les fournisseurs de Cloud ne révèlent pas facilement les 
incidents dont ils sont victimes car chaque incident identifié se traduit par une altération néfaste de son 
image de marque. Pour réaliser cette cartographie (voir Figure 3.9), nous avons repris la liste des 172 
pannes identifiées par le CSA dans [CSA 2013a] que nous avons épurées en ne gardant que les pannes 
dont il était possible de situer leur impact d’origine sur les modèles de services et liées à des 
fournisseurs de plateforme de Cloud. Ceci nous a permis d’aboutir à une liste de 80 pannes 
exploitables. Ainsi, la cartographie donnée en Figure 3.9 nous indique que les modèles de services 
IaaS et PaaS sont les plus touchés par une variété de vulnérabilités (T1 à T12 définies en section 
3.3.2.4) transverses aux modèles de service du Cloud. 
À noter que dans cette cartographie, la catégorie de vulnérabilités nommée « autre » indique qu’il 
s’agit de vulnérabilités dont la nature n’a pas été divulguée par le fournisseur mais dont nous avons pu 
tout de même déterminer le ou les modèles de services impactés. Le graphique donnée en Figure 3.10, 
représentant la répartition des vulnérabilités au sein de chaque modèle de service du Cloud, nous 
permet d’apprendre qu’environ 36% des vulnérabilités impactant le modèle de service IaaS ne sont pas 
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liées à une attaque des plateformes de Cloud (T8 - Panne matériel; T9 - Catastrophes naturelles; T12 -
 Conception et planification inadéquate des infrastructures). 
 
Figure 3.9 : Cartographie des vulnérabilités en fonctions des modèles de services du Cloud 
 
Figure 3.10 : Répartition des vulnérabilités au sein de chaque modèle de service du Cloud 
3.4 Panorama des mécanismes de sécurité dans les plateformes de 
Cloud actuelles 
Dans cette section, nous tentons de donner une vue globale sur les différents aspects de 
sécurité que prennent en charge les principaux fournisseurs de Cloud Computing. Cependant, pour se 
faire, nous nous heurtons à une difficulté majeure, celle de la diffusion des informations par le milieu 
industriel. Bien que les principaux fournisseurs de plateforme de Cloud Computing communiquent 
d’une manière relativement claire et structurée sur les services de leurs plateformes, il n’en va pas de 
même en ce qui concerne les aspects de sécurité de celle-ci. Ainsi, pour cette étude, seul Amazon 
AWS propose une communication claire et structurée de la sécurité de sa plateforme [AWS 2013a] 
[AWS 2013b]. Les autres fournisseurs quant à eux diffusent partiellement ces informations et ce de 
manière très éparse. Il est également très difficile de vérifier les informations recueillies, mis à part en 
recueillant l’ensemble de leurs certifications. Cependant, dans bien des cas, les informations fournies à 
ce sujet donnent l’impression que la certification est valide pour l’ensemble de leurs services, alors 
qu'en réalité, cette certification ne concerne qu'une sous partie des services proposés. 
3.4.1 Dispositifs de sécurité et services de sécurité des offres publiques 
3.4.1.1 Sécurité physique  
Amazon Web Services (Aws)  
Concernant la sécurité physique des centres de données [AWS 2013a], Amazon ne divulgue 
leur emplacement physique réel qu’à de rares utilisateurs. Les centres de données d’Amazon possèdent 
un ensemble de pratiques standards afin d’assurer la sécurité physique de ces derniers, comme : la 
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mise en place des équipements anti-incendie ; la redondance électrique ; la mise en place 
d’équipements de climatisation ; une surveillance temps réel de ses équipements physiques ; une 
surveillance électronique et des contrôles d’accès multi-facteurs. Il est à noter également qu’il est mis 
en place une procédure de décommissionnement systématique pour les composants de stockage des 
données afin d’éviter d’exposer celles-ci à des individus non autorisés. Afin d’assurer la résilience de 
ses services et des données, AWS est découpé en neuf régions, chacune subdivisée en plusieurs zones 
de disponibilité. Par défaut, il n’existe aucune réplication des données entre les différentes régions à 
moins que cela soit demandé explicitement par le client contrairement aux zones de disponibilités où il 
existe des réplications interzones pouvant être explicitées par le client (cas des services EC2, EBS et 
RDS) ou implicites (cas des services S3, SimpleDB ou encore SNS). À noter que le chiffrement des 
données est à la charge du client en cas de réplication inter-régions (réplication par le biais du réseau 
Internet), contrairement à la réplication interzones (réplication par le biais d’un réseau assimilé local 
entièrement géré par Amazon). En plus de ces mécanismes techniques, des moyens humains (avec mis 
en œuvre d’accès respectant le principe du moindre privilège) sont mis en œuvre pour assurer la 
sécurité des centres de données. 
Google App Engine 
Concernant la sécurité physique de ses centres de données [Google 2012], [Google 2013a], 
[Blog-espion 2011], Google met également en œuvre un ensemble de pratiques standards afin d’en 
assurer leur sécurité physique, comme : la mise en place des équipements anti-incendie ; la 
redondance électrique ; la mise en place d’équipements de climatisation ; une surveillance 
électronique haute résolution; des contrôles d’accès multi-facteurs et biométrique; etc. Afin d’assurer 
la résilience de ses services et des données, Google met en place un programme de reprise après 
sinistre (régulièrement testé) sur l’ensemble de ses centres de données. Ainsi, les données sont 
répliquées sur plusieurs systèmes au sein d’un même centre de données et dans certains cas (non 
précisé) sur plusieurs centres de données. En plus de ces mécanismes techniques, des moyens humains 
(avec mis en œuvre d’accès basés sur les rôles) sont mis en œuvre pour assurer la sécurité des centres 
de données. Enfin, contrairement à Amazon, Google révèle la localisation exacte de ses centres de 
données [Google 2013b]. 
Microsoft Windows Azure  
Tout comme Amazon et Google, Microsoft Windows Azure met également en œuvre un 
ensemble de pratiques standards afin d’assurer la sécurité physique de ses centres de données 
[Microsoft 2013a] [Microsoft 2012]. Tout comme Amazon, Microsoft ne révèle pas l’emplacement 
exact de ceux-ci. Concernant la sécurité physique, Microsoft met également en avant son adhésion à la 
norme ISO/IEC 27001:2005, relative à la sécurité et à la fiabilité. Concernant la résilience des 
données, Microsoft assure une réplication des données sur plusieurs systèmes au sein d’un même 
centre de données (gratuit et automatique) [Microsoft 2013b] et propose le service Geo-Replication 
[Microsoft 2011] (payant et non automatique) qui réplique de manière asynchrone les données sur un 
centre de données secondaire situé dans une zone géographique spécifique (par exemple Europe). Le 
basculement se réalise uniquement au moment voulu par Microsoft en cas de sinistre grave sur un 
centre de données. 
3.4.1.2 Sécurité liée au réseau 
Amazon Web Services (Aws)  
Concernant la sécurité réseau [AWS 2013a], Amazon met en œuvre un ensemble de 
mécanismes techniques afin notamment de protéger ses services contre : les attaques de déni de 
services distribuées (techniques de mitigation DDos, multiples fournisseurs d’accès Internet) ; les 
attaques de type « homme du milieu » (protection des communications par SSL de bout en bout) ; les 
attaques par usurpation d’adresse IP (IP Spoofing) (trafic filtré par des firewalls spécifiques) ; les 
attaques par balayages de ports (Port Scanning) (méthode de détection non précisée) ; les attaques par 
capture de paquets (Packet Sniffing) (mécanisme d’isolation strict) . À noter également qu’Amazon 
réalise régulièrement des balayages (scans) de détection de vulnérabilités sur les systèmes 
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d’exploitation, les applications Web et les bases de données hébergées sur la plateforme AWS afin de 
prévenir les risques pour ses clients.  
Google App Engine 
Concernant la sécurité réseau [Google 2012], Google emploie plusieurs niveaux de défense 
pour se protéger contre les attaques extérieures. Seul les services et les protocoles autorisés par Google 
(répondant à leurs exigences de sécurité) peuvent traverser le réseau de ses centres de données. Dans 
le cas contraire, les paquets sont tout simplement supprimés. Pour la sécurité réseau, Google effectue 
les opérations suivantes : mise en place d’une isolation (ségrégation) réseau par le biais de Firewalls et 
de liste de contrôle d’accès (ACL) ; limitation des accès, aux matériels réseaux, au personnel autorisé ; 
redirection du trafic entrant vers des serveurs frontaux personnalisés par Google afin de simplifier la 
détection et la suppression de requêtes malveillantes ; création de points d’agrégations internes afin 
d’améliorer la surveillance ; analyse des journaux d’exploitation des erreurs de programmation pour 
générer des alertes prioritaires en cas de détection d’événements malicieux. Afin de sécuriser les 
échanges entre les utilisateurs et ses services, Google utilise systématiquement le protocole HTTPS. 
Microsoft Windows Azure  
Concernant la sécurité réseau [Kaufman et Venkatapathy 2010], Microsoft isole fortement son 
réseau interne lié à Windows Azure avec de forts filtrages du trafic vers et à partir d'autres réseaux et 
des mécanismes de segmentation du réseau [Microsoft 2013c], rendant ce « sous-réseau » faiblement 
risqué contre des attaques extérieures. En outre, Microsoft effectue régulièrement des tests d’intrusions 
afin d'améliorer ses contrôles et ses processus de sécurité et propose à ses clients la possibilité de 
réaliser également leurs propres tests d’intrusions sur la plateforme Windows Azure [Microsoft 
2013c]. En plus de ses mécanismes d’isolation et de tests, Microsoft limite l’accès aux composants 
réseau à un personnel agréé et très restreint. Ceux-ci n’interviennent que lors d’événements majeurs 
(comme la reconfiguration générale du centre de données) [Kaufman et Venkatapathy 2010]. Enfin, 
afin de sécuriser les échanges entre les utilisateurs et ses services, Microsoft utilise systématiquement 
le protocole TLS (Transport Layer Security Ŕ permet la sécurisation par chiffrement du transport de 
l'information au sein des réseaux) [Microsoft 2013c]. 
3.4.1.3 Sécurité liée aux comptes utilisateur 
Amazon Web Services (Aws)  
Afin de garantir un accès sécurisé au compte utilisateur, Amazon met en œuvre divers 
mécanismes techniques [AWS 2013a]. Tout d’abord, AWS fourni le service AWS Identity and Access 
Management (AWS IAM) [AWS 2013d]. Ce service permet de contrôler de manière sécurisée l'accès 
aux services et aux ressources AWS. Avec AWS IAM, il est possible de créer et gérer des utilisateurs 
ainsi que des groupes d’utilisateurs afin de leur affecter des autorisations dont le but est de leur 
permettre ou non d'accéder aux ressources AWS. A la création d’une nouvelle identité (utilisateur), 
celle-ci se voit affecter sa propre identification (identifiant et mot de passe) et aucun privilège 
(principe du moindre privilège). Concernant les informations de connexion, il en existe trois grands 
types [AWS 2013c]: les « access credentials » (« access keys » : clés de chiffrement symétrique; 
certificat X.509; paire de clé public/privée), les « sign-in credentials » (adresse email et mot de passe; 
authentification multi-facteurs) et les identifiants de comptes générés automatiquement par AWS 
(identifiant de compte; identifiant utilisateur canonique). Ensuite, AWS fourni le service AWS Multi-
Factor Authentification (AWS MFA) permettant l’authentification multi-facteurs (identifiant et mot de 
passe + code d’authentification). En plus de ces mesures, AWS offre la rotation des clés de manière 
transparente pour les applications (support concurrent des clés de chiffrement et des certificats) et 
propose également un système d’identifiants uniques temporaires (par défaut expire après 12h).  
Google App Engine 
Afin de garantir un accès sécurisé au compte utilisateur, Google met en place un mécanisme 
technique traditionnel d’authentification (nom utilisateur et mot passe) et permet d’activer la 
validation du compte en deux étapes (nom utilisateur et mot de passe + code de validation). Ces 
comptes permettent également l’affectation d’habilitations. En outre du compte utilisateur Google 
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(compte principal d’accès à App Engine), Google met à disposition plusieurs autres services 
d’authentification et d’autorisation comme Google OAuth [Google 2013c] et OpenId [Google 2013d]. 
OAuth permet à un utilisateur d'accorder à un tiers un accès limité à une application Web en son nom, 
sans partager ses identifiants/mots de passe avec le tiers. Le tiers peut être une application ayant la 
capacité d'invoquer un navigateur Internet (application de bureau, application fonctionnant sur un 
smart phone, etc.). En ce qui concerne OpenId, il permet une authentification fédérée qui est un 
mécanisme de sécurité décentralisé indépendant de tout fournisseur. 
Microsoft Windows Azure  
Afin de garantir un accès sécurisé au compte utilisateur, Microsoft a également mis 
récemment en place un mécanisme technique d’authentification à deux facteurs (nom utilisateur et mot 
de passe + code de validation) [Chevalier 2013]. En plus du compte utilisateur principal (Windows 
Live ID, système centralisé d’authentification unique), Windows Azure propose deux autres 
mécanismes d’authentification : certificat auto-signé [Kaufman et Venkatapathy 2010], [Hoffman 
2011] (Self-signed certificate Ŕ avec le service de gestion de stockage SMAPI (Storage Management 
API)) ou Windows Live ID pour l’accès au portail Windows Azure et à ses APIs; les clés de compte 
de stockage (Storage Account Key - SAK) pour l’accessibilité aux espaces de stockage, par exemple, 
par des applications tierces [Kaufman et Venkatapathy 2010]. 
3.4.1.4 Sécurité liée aux données 
Amazon Web Services (Aws)  
Concernant la sécurité liée aux données, AWS propose plusieurs mécanismes techniques afin 
de gérer leur accessibilité. Ainsi, dans Amazon Simple Storage Service (S3), premier service de 
stockage de données, AWS propose quatre mécanismes distincts pour gérer l’accessibilité aux données 
stockées [AWS 2006a], [AWS 2013a]:  
 Système de politiques de gestion des identités et des accès (IAM) : IAM permet aux 
organisations avec de nombreux employés de créer et de gérer plusieurs utilisateurs sous un 
seul compte AWS. Les politiques IAM permettent donc un contrôle centralisé des autorisations 
pour les utilisateurs sous un compte principal AWS. [AWS 2013d]. 
 Listes de contrôle d’accès (ACL) : il s’agit d’un système de contrôle d’accès donnant des 
droits d’accès en lecture et/ou en écriture uniquement à des utilisateurs tiers sur des « Bucket » 
(unité de stockage dans le service AWS S3) ou des objets (un fichier par exemple) stockés dans 
un Bucket. 
 Politiques liées au Bucket : il s’agit également d’un système de contrôle d’accès. À la 
différence du précédent, il permet de gérer les droits d’accès uniquement sur un, plusieurs ou 
tous les objets d’un unique Bucket et que ces droits peuvent être liés aussi bien aux utilisateurs 
sous le compte AWS propriétaire des objets que ceux d’un autre compte AWS. 
 Authentification par URL : il s’agit d’un mécanisme permettant de partager sous la forme 
d’une URL, durant un laps de temps prédéfini, des objets stockés dans un Bucket. 
AWS permet également d’assurer la confidentialité des données. Un utilisateur d’AWS peut choisir de 
gérer lui-même ses clés de chiffrement et le chiffrement de ses données avant leur envoi à l’aide d’une 
librairie de chiffrement comme celle fournie par Amazon (Amazon S3 Encryption Client [AWS 
2013e]). Il peut aussi choisir de laisser AWS gérer les clés de chiffrement et le chiffrement (chaque 
objet est chiffré avec une clé différente) ses données avant leur stockage par le biais d’Amazon SSE 
(Server Side Encryption [AWS 2006b]), utilisant un chiffrement fort avec AES-256. Dans ce dernier 
cas, l’envoi des données vers AWS est sécurisé grâce à une connexion HTTPS. 
Google App Engine 
Concernant la confidentialité des données (chiffrement), celle-ci est la plupart du temps à la 
charge du développeur. Lors du développement de son application, celui-ci doit utiliser les 
fonctionnalités cryptographiques du SDK qu’il utilise (par exemple JCE Ŕ Java Cryptography 
Extension Ŕ pour le SDK Java). Certains services comme Google Cloud Storage bénéficient toutefois 
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d’un chiffrement systématique de toutes les données stockées (chiffrement symétrique AES-128) et 
d’autres non comme Google Drive [Sims 2013]. Un autre aspect important de la sécurité des données 
dans la plateforme de Google est l’exécution systématique des applications dans un environnement de 
« sandbox » afin d’isoler chaque application. 
Microsoft Windows Azure  
Concernant la sécurité liée aux données, Windows Azure propose plusieurs mécanismes 
techniques afin d’assurer l’accessibilité de celles-ci :  
 Système de gestion des identités et des accès (IAM) [Microsoft 2013e], [Kaufman et 
Venkatapathy 2010] : il s’agit d’un ensemble de services permettant d’autoriser l’accès aux 
données uniquement par des entités authentifiées (applications, services ou utilisateurs). Cet 
ensemble de services est principalement basé sur le service Windows Live ID, Active directory 
[Microsoft 2013f] et l’authentification multifacteur [Microsoft 2013g]. En plus de ces services, 
Windows Azure fournit le service Windows Identity Foundation [Microsoft 2013h]. Il rend 
possible l’utilisation simple des protocoles WS-Trust [OASIS 2007a] et WS-Federation 
[OASIS 2009]. WS-Trust est un protocole d’interopérabilité pour les mécanismes 
d’authentification à base de jeton et WS-Federation est un ensemble de mécanismes de 
fédération d'espaces de confiance hétérogènes. Windows Identity Foundation permet également 
la manipulation de jetons pour l’authentification unique comme pour le standard Security 
Assertion Markup Language (SAML) [OASIS 2007b]. Il autorise également l’utilisation du 
service Windows Azure Shared Access Signatures dont le but est de définir avec précision les 
conditions d’accès à un objet stocké par le service Blobs. Enfin, Windows Identity Foundation 
donne aussi la possibilité d’utiliser Windows Azure AD Access Control qui représente un 
service Cloud fournissant un service de jeton de sécurité et la fédération avec différents 
fournisseurs d'identités [Microsoft 2013i]. 
 Système d’isolation multi-niveaux [Kaufman et Venkatapathy 2010] : une autre manière pour 
Windows Azure de protéger l’accès aux données a été de mettre en place plusieurs niveaux 
d’isolation, comme : l’isolation de l’hyperviseur/machine virtuelle principale/machines 
virtuelles invitées ; l’isolation par utilisation de VLANs ; isolation par filtrage des paquets 
réseaux ; isolation du système de gestion des accès aux environnements utilisateurs (portail 
Windows Azure, SMAPI, etc.) du reste des applications, etc. 
 Chiffrement : la confidentialité des données stockées par l’utilisateur n’est pas 
systématiquement assurée par Windows Azure [Kaufman et Venkatapathy 2010]. Il est à la 
charge des utilisateurs-développeurs lors du développement de leurs applications, d’utiliser les 
fonctionnalités cryptographiques du SDK .Net (.NET Cryptographic Service Providers Ŕ CSPs) 
[Wiggs 2010]. Concernant la confidentialité des données en transit, celles-ci sont sécurisées à 
l’aide du chiffrement SSL pour les « communications internes critiques ». 
Un dernier point intéressant à noter concernant la confidentialité des données est la mise en place au 
sein de la plateforme Windows Azure d’un mécanisme technique entièrement automatisé de 
suppression consistante des données, c'est-à-dire que lorsque l’utilisateur efface une donnée stockée, 
tous ses exemplaires (réplication, sauvegarde, etc.) sont également supprimés [Kaufman et 
Venkatapathy 2010].  
3.4.1.5 Autres mécanismes liés à la sécurité 
Amazon Web Services (Aws)  
Dans le domaine de l’isolation des ressources, AWS propose deux services distincts. Le 
premier, nommé VPC (Amazon Virtual Private Cloud) permet de mettre en service un sous ensemble 
de ressources du Cloud AWS qui a été isolé logiquement du reste des ressources de la plateforme. De 
plus, il est possible de relier ce VPC au réseau de l’utilisateur par l’intermédiaire d’une connexion 
VPN (Virtual Private Network) matériel. Le second service, AWS GovCloud [AWS 2013i], est une 
région AWS isolée conçue pour répondre à des exigences réglementaires et de conformité spécifiques 
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aux agences et aux clients du gouvernement américain. Il s’agit du plus haut niveau d’isolation fourni 
par la plateforme qui se traduit par une isolation physique et logique. 
En plus de tous ces mécanismes techniques de sécurité présentés précédemment, Amazon 
AWS met en œuvre un mécanisme de déclaration de vulnérabilités [AWS 2013g] utilisé 
conjointement avec CVSS (Common Vulnerability Scoring System) [First.org 2013], [Scarfone et Mell 
2009] afin de les classifier par ordre d’importance. Il fournit également à ses clients le moyen de 
réaliser leurs propres tests d’intrusions [AWS 2013f]. AWS met aussi en œuvre un service de bulletin 
de sécurité afin d’informer ses clients des événements de sécurité liés à ses services [AWS 2013h]. 
Google App Engine 
App Engine étant principalement une plateforme de type PaaS, celle-ci utilise un ensemble de 
mécanismes afin de se prémunir contre les logiciels malveillants et l’hameçonnage (phishing) [Google 
2012], [Fisher 2008]. La nature de ces mécanismes dans le contexte d’App Engine n’est pas connue, 
mais il s’agit d’un ensemble de balayages manuels et automatiques qui analysent l'index de recherche 
de Google à la recherche des sites Web pouvant être vecteurs d’attaques [Google 2012]. De plus, les 
analyses réseau sont complétées par une analyse automatique des fichiers journaux des systèmes afin 
d’identifier les menaces encore inconnues. La plateforme met également en œuvre un système de 
gestion des vulnérabilités afin de détecter et gérer les vulnérabilités [Google 2012] en se basant sur son 
programme Vulnerability Reward Program. Ce programme récompense des tiers pour les failles de 
sécurité qu’ils détectent dans les produits Google [Google 2013e]. Ce système de gestion des 
vulnérabilités se base également sur l’utilisation d’outils spécialisés de recherche de vulnérabilités, 
tests d’intrusion manuels et automatiques, évaluation des applications en termes de sécurité, audit 
externes, etc. [Google 2013f]. Afin d’ordonnancer le traitement de ses vulnérabilités et d’autres 
problèmes relatifs à ses produits, Google met en place un système de gestion des incidents [Google 
2012]. 
Enfin, un dernier point à souligner concernant les pratiques de sécurité pour la plateforme App 
Engine est que Google utilise une version modifiée d’un système d’exploitation Linux (distribution 
non communiquée) incluant uniquement les « composants nécessaires » permettant le fonctionnement 
des applications/services de Google. En plus de ceci, ce système d’exploitation dispose d’un 
environnement sécurisé (environnement bac à sable ou SandBox) [Google 2013g] dans lequel chacune 
des applications développées par les utilisateurs de la plateforme App Engine va fonctionner. Cet 
environnement sécurisé fournissant ainsi un accès limité au système d'exploitation sous-jacent.  
Microsoft Windows Azure  
Afin de développer sa plateforme, Microsoft a intégré la méthodologie Security Development 
Lifecycle (SDL) [Microsoft 2013j], qui est un processus d’assurance de sécurité et de qualité logiciel. 
Bilan 
En termes de sécurité physique, les différents fournisseurs offrent globalement un même 
niveau de sécurité avec les mêmes moyens techniques. Là où chacun se distingue, c’est au niveau des 
services de sécurité mis à disposition des utilisateurs pour protéger leurs applicatifs et leurs données et 
de la diffusion de l’information concernant ces services. Il serait intéressant d’analyser plus en détail 
ces mécanismes de sécurité, mais un obstacle majeur apparait alors, celui de la mise en place par les 
fournisseurs d’un accord de non-divulgation (Non-Disclosure Agreement Ŕ NDA). 
3.4.2 Conformité des offres publiques en matière de sécurité 
Afin de pallier au problème des accords de non divulgation ne permettant pas de comparer, 
sous l’aspect de la sécurité, les plateformes de Cloud publiques, il est tout de même possible 
d’analyser les aspects de conformité par le biais des standards et certifications obtenues par ces 
plateformes. Ainsi, dans cette section nous présentons tout d’abord un bref aperçu des principaux 
standards et certifications en matière de sécurité, avant de réaliser une étude comparative des 
principales offres de plateformes de Cloud publiques sous l’aspect de la sécurité. 
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3.4.2.1 Présentation des principaux standards et certifications en matière de sécurité 
Dans cette section, nous nous attardons à présenter brièvement les principaux standards et 
certifications liées à la sécurité dans le domaine informatique et des fournisseurs de solutions 
informatiques, dont voici la liste : 
 HIPAA (Health Insurance Portability and Accountability Act) est une loi américaine définissant 
les normes à respecter pour la dématérialisation et la gestion de l'assurance maladie [US Congress 
1996], [Rouse 2010].  
 SOC 1/SSAE 16/ISAE 3402 est un rapport (SOC 1 Ŕ Service Organization Controls 1) [AICPA 
2013a] attestant que les objectifs de contrôle d’un fournisseur sont définis de manière 
« appropriée » et que les contrôles établis pour protéger les données des clients sont efficaces. Il 
s’agit d’un audit généralement réalisé conformément aux normes SSAE 16 (Statement on 
Standards for Attestation Engagements N° 16) [SSAE16 2010] et ISAE 3402 (International 
Standards for Assurance Engagements N° 3402) [ISAE3402 2011] qui permettent de garantir la 
conformité en matière de protection des données (contrôles d’accès efficaces dans les centres de 
données, politiques de sauvegardes efficaces, etc.). 
 SOC 2 (Service Organization Controls 2) est, contrairement au rapport SOC 1, une attestation qui 
décrit davantage l’évaluation des contrôles par rapport aux critères (sécurité, disponibilité, 
intégrité des traitements, confidentialité, respect de la vie privée) définis par l'AICPA (American 
Institute of Certified Public Accountants). [AICPA 2013b]. 
 SOC 3 (Service Organization Controls 3) est un rapport dont l’objet est identique au rapport SOC 
2. Cependant, ce dernier peut être diffusé au plus grand nombre, contrairement au rapport SOC 2 
dont la diffusion est très limitée [AICPA 2013c]. 
 PCI DSS, niveau 1 (Payment Card Industry Data Security Standard) est un standard composé 
de 12 règles permettant d’assurer la sécurité des données bancaires (récupération, stockage et 
utilisation, preuve de conformité vis à vis des contrôles et surveillance du système d'informations 
hébergeant les données) [PCI Security Standards Council LLC 2010]. 
 ISO/IEC 27001 est une certification constituant la principale norme internationale servant à 
évaluer les systèmes de gestion de la sécurité des informations. Elle définit les exigences et les 
meilleures pratiques pour une approche méthodique de la gestion des informations des entreprises 
et des particuliers [IsecT Ltd. 2013]. 
 FedRAMPSM (Federal Risk and Authorization Management Program – Service Mark) est un 
standard pour l’évaluation de la sécurité, de l’autorisation et de la surveillance continue des 
produits et services d’une plateforme de Cloud Computing [GSA 2013] en accord avec le Federal 
Information Security Management Act (FISMA) [FISMA 2013], [Rouse 2013] et utilisant les 
contrôles définis dans la publication spéciale du NIST 800-53, Revision 4 [NIST 2012]. 
 DIACAP (DoD Information Assurance Certification and Accreditation Process) et 
FISMA (Federal Information Security Management Act) est un standard (FISMA) couvrant 17 
domaines de sécurité dont le contrôle d'accès, l'intégrité des systèmes et de l'information et la 
gestion des configurations [FISMA 2013], [Rouse 2013]. Ce standard donne la possibilité 
d’héberger des services pour les administrations américaines. DIACAP quant à lui veille à ce que 
la gestion des risques soit appliquée sur les systèmes d'information et permet d’obtenir une 
accréditation pour héberger les services des administrations américaines.  
 ITAR (International Traffic in Arms Regulations) est un standard pour le respect de la 
réglementation américaine contre le trafic d'armes international [US State Department 2013]. 
 FIPS 140-2 (Federal Information Processing Standard) est une norme de sécurité, spécifiée par 
le gouvernement américain, qui dicte les exigences de sécurité nécessaires pour les dispositifs de 
chiffrement qui protège des informations sensibles [NIST 2001]. 
 STAR (Security, Trust & Assurance Registry) est une initiative du CSA (Cloud Security 
Alliance) pour encourager la transparence des pratiques en matière de sécurité au sein des 
fournisseurs de plateformes de Cloud Computing [CSA 2013b].  
 CVSS (Common Vulnerability Scoring System) est un système d'évaluation standardisé de la 
criticité des vulnérabilités selon des critères objectifs et mesurables [First.org 2013]. 
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 Safe Harbor Certification est un processus destiné aux entreprises américaines afin de se 
conformer à la directive européenne 1995/46/EC [EU 1995] relative à la vie privée [PrivacyTrust 
2013]. 
3.4.2.2 Conformité des plateformes de Cloud publiques 
Le Tableau 3.4 fait état des standards et des certifications (présentées dans la sous-section 
3.4.2.1) obtenues ou non par les trois principaux fournisseurs de plateforme publique de Cloud 
Computing, à savoir Amazon Web Services (AWS), Google App Engine (GAE) et Microsoft Windows 
Azure. Dans le détail, plusieurs de ces certifications sont obtenues uniquement pour un sous-ensemble 
des services proposés par la plateforme d’un fournisseur (indiqué par une étoile dans le Tableau 3.4). 
1. Amazon Web Services 
 ITAR : Seul la région AWS GovCloud (USA) possède cette certification. [AWS 2013i]. 
2. Google App Engine 
 Concernant la plateforme App Engine, il est très difficile de savoir si celle-ci possède de 
réelles certifications. En effet, lors de nos recherches, il nous est apparu que Google 
communique principalement dans le domaine de la conformité autour de Google Apps, dont 
les applications sont hébergées sur la plateforme App Engine. Ainsi, l’ambigüité subsiste 
quant à savoir si les certifications obtenues s’appliquent à la plateforme. De ce fait, dans 
notre étude, nous avons pris le parti qu’il soit raisonnable de penser que si Google Apps 
obtient une certification, alors Google App Engine doit la valider, tout au moins 
partiellement.  
3. Microsoft Windows Azure 
 ISO/IEC 27001 – SOC 1 et SOC 2 SSAE 16/ISAE 3402 – HIPAA : Seul les services 
« Virutal Network », « Storage » et « Compute » sont concernés. [Microsoft 2013k]. 
 PCI DSS Level 1 : Cette certification ne s’applique qu’à l’infrastructure physique de 
Windows Azure, et non aux services de la plateforme. [Microsoft 2013n]. 
 FISMA : Cette certification et accréditation a été obtenue pour l’infrastructure de 
plateforme Windows Azure [Grothaus 2011] et est en cours pour ses services [Microsoft 
2013m]. 
 Tableau 3.4 : Conformité des principales offres de plateformes de Cloud publiques en matière de 
sécurité 
 
Plateformes s   
 
Normes 
Amazon  
Web Services 
Google  
App Engine 
Windows 
Azure 
SOC 1/SSAE 16/ISAE 3402 
 
a 
 
d 
 
j* 
SOC 2 
 
a 
 
d 
 
j* 
SOC 3  
a     
ISO/IEC 27001 
 
a 
 
e 
 
j* 
PCI DSS Level 1 
 
a 
 
f* 
 
k* 
HIPAA 
 
a 
 
g* 
 
j* 
CVSS 
 
b 
 
 
 
 
Safe Harbor 
 
c 
 
h 
 
l 
FISMA 
 
a 
 
i* 
 
m* 
ITAR 
 
a* 
 
 
 
 
FIPS 140-2 
 
a 
 
 
 
n 
FedRAMPSM  
a    
o 
STAR  
a    
j 
a – [AWS 2013b] e – [Joneja 2013] i – [Feigenbaum 2011b] m – [Grothaus 2011], [Microsoft 2013m] 
b – [AWS 2013g] f – [Lee 2012] j – [Microsoft 2013k] n – [Ayad, Rodriguez et Squire 2012] 
c – [AWS 2013j] g – [Google 2013i] k – [Microsoft 2013n] o – [GSA 2013] 
d – [Feigenbaum 2011a],  
      [Feigenbaum 2012] 
h – [Google 2013h] l – [Microsoft 2013l]  
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En observant les résultats du Tableau 3.4, nous constatons qu’en matière de sécurité et de la 
transparence de la communication sur ce sujet, les résultats sont très variables. Cependant, plusieurs 
des certifications/attestations ont été obtenues par les fournisseurs de plateforme de Cloud publiques 
durant ces deux dernières années. Ceci dénote ainsi une certaine maturité de ces plateformes. 
Néanmoins, ces certifications/normes/standards n’ont pas été conçus, à l’origine, spécialement pour 
des plateformes de Cloud Computing, mais pour des plateformes informatiques traditionnelles. Une 
des différences majeures entre ces deux types de plateforme est l’aspect dynamique des ressources, 
que la sécurité actuelle est difficilement capable de prendre en compte [Kaliski et Pauley 2010]. 
3.4.3 Mécanismes de sécurité dans OpenStack 
OpenStack est un projet informatique de service d’infrastructure (IaaS) proposant en natif 
quelques mécanismes techniques de sécurité, notamment en ce qui concerne le réseau et les comptes 
utilisateurs (détails ci-dessous). Cependant, OpenStack étant un système d’exploitation de Cloud, il est 
à la charge de l’utilisateur de mettre en œuvre une infrastructure sécurisée avant de le déployer. En 
effet, OpenStack repose principalement sur l’utilisation de technologies de sécurité tierces existantes 
afin de produire une plateforme IaaS sécurisée, comme l’utilisation systématique des protocoles SSL 
(Secure Sockets Layer) ou TLS (Transport Layer Security) pour toutes les communications, 
l’utilisation de certificat x509 en plus du traditionnel identifiant/mot de passe pour l’authentification 
aux bases de données, etc. Pour ce faire, OpenStack fournit principalement un guide de sécurité, afin 
d’indiquer comment sécuriser l’infrastructure lors de sa mise en œuvre, [Basil, et al. 2013], et un guide 
des opérations pour le déploiement [Fifield, et al. 2013]. 
Sécurité liée au réseau 
Concernant la sécurité réseau, OpenStack permet une isolation du trafic réseau au niveau 2 du 
modèle OSI par le biais de deux mécanismes techniques : par VLAN (ajout d’un identifiant de VLAN 
unique dans l’entête des paquets réseau) ou par tunnel (encapsulation d’un trafic entier avec un 
identifiant unique). En outre de ces mécanismes d’isolation, OpenStack permet la sécurisation du 
réseau à travers son service OpenStack Network (alias Neutron) par le biais de deux mécanismes 
principaux : le moteur de politiques pour les ressources réseaux (gestionnaire d’autorisation à fine 
granularité sur les ressources réseaux par les utilisateurs) et les groupes de sécurité (ensemble de 
règles de contrôle d’accès permettant aux administrateurs de spécifier le type et le sens du trafic 
autorisé sur un port d'une interface virtuelle d’une machine virtuelle). [Basil, et al. 2013]. 
Sécurité liée aux comptes utilisateur  
Afin de garantir un accès sécurisé aux comptes utilisateurs, le principal mécanisme technique 
utilisé par OpenStack est l’utilisation du service d’identification des utilisateurs nommé OpenStack 
Identity (alias Keystone). Ce service, assurant un point d’entrée unique pour tous les utilisateurs d’une 
plateforme de Cloud Computing basée sur OpenStack (fédération d’identité), prend en charge diverses 
méthodes d'authentification (identifiant/mot de passe, LDAP, méthodes d’authentification externe Ŕ 
authentification multi-facteurs, Kerberos, etc.). Une fois l'authentification réalisée avec succès, le 
service délivre à l'utilisateur un jeton d'autorisation qu’il utilisera pour accéder à l’ensemble de ses 
services. Le service possède également un mécanisme d’autorisation par le biais d’un système de 
groupes et de rôles permettant un contrôle d’accès à faible et moyenne granularité. [Basil, et al. 2013]. 
Sécurité liée aux données  
Concernant la sécurité des données, OpenStack ne propose pas en natif un chiffrement des 
données. Cependant, OpenStack bénéficie d’un ensemble de modules complémentaires, comme par 
exemple le module swift-encrypt [Gelbukh 2013] pour le service de stockage « OpenStack Object 
Storage » (alias Swift) qui permet le chiffrement/déchiffrement des données de manière transparente. 
Cependant, ce module n’est pas encore formellement accepté par OpenStack. [Basil, et al. 2013]. 
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3.4.4 Autres mécanismes de sécurité spécifiques au Cloud issus de la littérature 
Dans cette section, nous présentons une revue de la littérature actuelle sur les différents 
mécanismes de sécurité spécifiques au Cloud Computing, dont la synthèse est présentée dans le 
Tableau 3.5. Cette étude est basée sur l’analyse des documents [Srinivasamurthy et Liu 2010], 
[Bhadauria, et al. 2011], [Hashizume, et al. 2013], [Sarwar et Khan 2013], dressant chacun une liste de 
solutions de sécurité suivant les points de vue abordés par les auteurs, mais également sur l’analyse 
complémentaire d’autres sources issues de la littérature actuelle. La synthèse donnée en Tableau 3.5 
présente les solutions de sécurité (organisées par thème) ayant attrait aux principaux problèmes de 
sécurité actuels (thème) dans le Cloud Computing. Des solutions de sécurité complémentaires, basées 
sur des solutions de sécurité non spécifiques au Cloud Computing, peuvent être trouvées dans 
[Iankoulova et Daneva 2012] et [Höner 2013] afin de compléter l’aperçue des solutions de sécurité 
présentés dans le Tableau 3.5.  
Tableau 3.5 : Synthèse des principales solutions de sécurité spécifiques au Cloud issues de la 
littérature 
 
Thème Description Solution(s) 
Détournement 
de comptes ou 
de services 
Un attaquant tente de 
détourner un compte 
utilisateur ou un 
service pour son profit. 
 Implémentation d’un système de politiques de gestion des identités et des accès 
pour le Cloud Computing [CSA 2012]. 
 Système d’autorisation multi-tenant avec fédération des identités pour des 
environnements de Cloud en utilisant Shibboleth (mécanisme de propagation 
d’identité [Shibboleth 2013]) [Leandro, et al. 2012]. 
 Identification dynamique : algorithme permettant le changement des paramètres 
d’identification de l’utilisateur en fonction de sa géolocalisation ou lors du 
dépassement d’un quota de données [Xiao et Gong 2010]. 
Perte et/ou 
fuite de 
données 
Il s’agit de la 
compromission des 
données de manière 
volontaire ou 
involontaire. 
 Technique FSR (Fragmentation-Redundancy-Scattering) : technique de 
stockage permettant la tolérance aux intrusions [Wylie, et al. 2001]. 
 Modèle de stockage sécurisé des données basé sur les jetons homomorphiques 
[Wang, et al. 2009].  
 Signatures numériques : utilisation des signatures numériques afin de sécuriser 
les transferts de données [Somani, Lakhani et Mundra 2010]. 
 Chiffrement [Harnik 2010] et chiffrement homomorphique (voir section 3.6.1.1) 
[Tebaa, El Hajji et El Ghazi 2012]. 
Confidentialité 
des données et 
vie privée 
Il s’agit principalement 
d’éviter des accès non 
autorisés aux données 
utilisateur et de 
respecter les principes 
de la vie privée. 
Vie privée : 
 Gestionnaire de vie privée axé sur le client (Client based privacy manager) : ce 
gestionnaire permet de réduire les risques liés à la vie privée des utilisateurs 
[Mowbray et Pearson 2009]. 
Confidentialité des données : 
 Contrôle d’accès à des données externalisées : [Wang, et al. 2009] propose un 
mécanisme d’accès à fine granularité (s’appuyant sur un mécanisme de 
chiffrement symétrique) pour des données externalisées à grande échelle.  
Sécurité liés à 
la 
virtualisation 
Il s’agit des attaques 
permettant de casser 
l’isolation d’une 
machine virtuelle, 
d’obtenir un accès à 
une VM à partir d’une 
autre ou encore de 
réaliser des attaques 
lors d’un processus de 
migration de machine 
virtuelle.  
Protection contre les attaques de types VM Escape : 
 HyperSafe : approche permettant de contrer plusieurs types d’attaques comme 
l’injection de code [Wang et Jiang 2010]. 
 TCCP (Trusted Cloud Computing Platform) Mécanisme permettant aux 
fournisseurs de fournir un environnement d’exécution de type sandbox et à 
l’utilisateur de vérifier si un environnement est sécurisé avant d’exécuter ses 
VMs [Santos, Gummadi et Rodrigues 2009].  
 TVDc (Trusted Virtual Datacenter) est une technologie qui assure l’isolation et 
l’intégrité dans un environnement Cloud [Berger, et al. 2008], [Berger, 
Pendarakis, et al. 2009]. 
Protection contre les attaques inter-VMs : 
 Framework de sécurité pour les réseaux virtuels : permet la sécurisation des 
communications inter-VMs [Wu, et al. 2010]. 
Protection contre les VMs corrompues : 
 Mirage est un système de gestion des images de VM pour un environnement de 
Cloud afin de limiter la prolifération d’images de VM corrompues par des 
logiciels malveillants [Wei, et al. 2009]. 
 Introspection sécurisée : Framework permettant une introspection des VMs afin 
de détecter les VMs corrompues (présence de Rootkit) dans une plateforme de 
Cloud [Christodorescu, et al. 2009].  
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3.5 Sécurité au sein des bases de données 
D’une manière schématique, la sécurité du Cloud Computing concerne deux principaux 
niveaux de sécurité : la sécurité de l'infrastructure elle-même et la sécurité des données circulantes et 
stockées au sein de la plateforme de Cloud. Dans le contexte de nos travaux de recherche, nous nous 
sommes focalisés sur la sécurité des données stockées au sein d’une base de données.  
Afin de mieux comprendre en quoi consiste la sécurité des bases de données, nous nous 
concentrons d’abord dans cette section sur la présentation d’une vue d'ensemble des trois principaux 
mécanismes de sécurité couramment usités dans les bases de données que sont : le contrôle d'accès, le 
chiffrement des données et les mécanismes liés à la vie privée. Cette présentation nous permet ensuite 
de mettre en évidence que malgré ces mécanismes de sécurité, il est toujours possible d’obtenir un 
ensemble d’informations pertinentes pour des utilisateurs malveillants. Nous identifions ainsi une 
nouvelle problématique de sécurité que nous exposons dans un second temps. Enfin, nous comparons, 
du point de vue de la sécurité, les principales bases de données du marché au travers de dix critères de 
sécurité, qui nous permettront de montrer le manque de prise en compte de cette nouvelle 
problématique au sein des bases de données du marché.  
3.5.1 Mécanismes de contrôle d’accès 
De manière générale, l’objectif du contrôle d’accès consiste à assurer pour des données leur 
confidentialité (protéger les données contre toutes divulgations non autorisées), leur intégrité 
(protéger les données contre toutes altérations Ŕ modification ou suppression volontaire non 
autorisées) et leur disponibilité (mettre à disposition des utilisateurs autorisés les données lorsque 
ceux-ci en ont besoin) [Papini 2008]. Dans le domaine des bases de données, il existe trois grandes 
classes de mécanismes de contrôle d’accès, qui sont : 
1. Les contrôles d’accès dit « classiques » constitués de trois types de méthode, qui sont les 
suivantes : 
  Protection contre les attaques durant la migration des VMs : 
 PALM (Protection aegis for live migration of VMs) : Framework garantissant 
l’intégrité et la vie privée d’une VM lors d’une migration [Zhang, et al. 2008]. 
 TCCP [Santos, Gummadi et Rodrigues 2009]. 
 VNSS : Framework de sécurité qui permet, par le biais de politiques de sécurité, 
de fournir une protection continue à une VM durant sa migration [Xiaopeng, 
Sumei et Xianqin 2010]. 
Sécurité 
générale du 
Cloud 
Computing 
Il s’agit de toutes les 
attaques de manière 
générale pouvant être 
réalisées sur une 
plateforme de Cloud. 
 TCPS (Transparent Cloud Protection System) est un système de protection 
destiné à surveiller l'intégrité des VMs et des composants de l'infrastructure 
Cloud (intergiciel) tout en restant transparent vis-à-vis des VMs [Lombardi et Di 
Pietro 2010]. 
 SM_CRM : Proposition d’un modèle simple (SM – Simple Model) de sécurité 
basé sur le modèle de sécurité de référence du CSA (CRM - Cloud Reference 
Model - [CSA 2011]) [Li, Chen et Luo 2011]. 
 WAY (Who Are You) : Proposition d’un modèle de confiance pour 
l’interopérabilité et la sécurité inter-Clouds [Pal, et al. 2011].  
Aspects de 
confiance  
La gestion de la 
confiance est un 
système abstrait 
traitant des 
représentations 
« symboliques » de la 
confiance sociale, 
généralement à l'aide 
de processus 
décisionnels 
automatisés. 
 Proposition de quatre solutions permettant d’assurer l'authentification des 
utilisateurs et la sécurité de leurs données au sein d’une plateforme de Cloud en 
utilisant les FPGA (Field-Programmable Gate Array - réseau de portes 
programmables). [Mondol 2011]. 
 Intergiciel étendant les fonctionnalités d’authentification au niveau matériel à 
l’aide des TPMs (Trusted Platform Module) afin de fournir un service d’accès 
basé sur les rôles et de protéger les données [Shen, et al. 2010]. 
 Un modèle de sécurité est proposé afin de pallier aux problèmes de confiance 
résultants de l'insécurité des environnements Cloud. Le modèle proposé crée des 
facteurs de confiance pour les fournisseurs et les utilisateurs de services [Sato, 
Kanai et Tanimoto 2010]. 
 TCCP [Santos, Gummadi et Rodrigues 2009] 
 TVDc [Berger, Caceres, et al. 2008], [Berger, Pendarakis, et al. 2009] 
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 La méthode de contrôle d’accès discrétionnaire (Discretionary Access Control – DAC), 
définit par le Trusted Computer System Evaluation Criteria (TCSEC) [US DoD 1985], se base 
sur l’identité d’un utilisateur ou des groupes auxquels il appartient et des règles explicites 
d’accès afin de définir les autorisations (ou interdictions) d’accès. Nous pouvons citer comme 
exemple le système de gestion des droits d’accès aux fichiers sous Unix (accès en 
lecture/écriture/exécution pour le propriétaire, le groupe et les autres). 
 La méthode de contrôle d’accès obligatoire (Mandatory Access Control – MAC), définit par 
le TSEC [US DoD 1985], s’oppose à la méthode DAC, appelée aussi parfois contrôle d’accès 
facultatif. Cette méthode se base sur un ensemble de permissions/droits centralisés défini par 
une entité tierce (souvent un administrateur) différente des entités utilisatrices (souvent des 
utilisateurs). Ainsi, à chaque requête d’accès effectuée par une entité utilisatrice, le système 
valide ou non l’accès en fonction de l’ensemble des permissions/droits qu’il contient. 
 La méthode de contrôle d’accès à base de rôles (Role-Based Access Control – RBAC) 
[Ferrailio et Kuhn 1992], [Ferraiolo, et al. 2001] ou encore méthode non discrétionnaire de 
contrôle d’accès (non-discretionary access control). Cette méthode base ses décisions d’accès 
par rapport au rôle de l’utilisateur, où un rôle représente la fonction d’un ou plusieurs 
utilisateurs dans une organisation. 
2. Le contrôle d’accès basé sur les informations d’identification (Credential-Based Access Control 
– CBAC) [Van Tilborg et Jajodia 2011] permet à l’utilisateur de soumettre un ensemble de 
crédentials (identifiant/mot de passe, certificat X.509, etc.) afin de pouvoir accéder à une source de 
données. La décision d'accès prise par le système dépend des propriétés liées à l’utilisateur qu’il 
peut prouver en soumettant un ou plusieurs crédentials au système. 
3. Le contrôle d’accès basé sur le chiffrement (Encryption-Based Access Control) s’appuie sur une 
politique de contrôle d’accès basée sur l’utilisation de différentes clés de chiffrement afin de 
chiffrer les données stockées. Ces clés de chiffrement sont distribuées aux utilisateurs de manière 
à ce qu’ils ne puissent déchiffrer uniquement les données auxquelles ils ont accès. 
Cependant, toutes ces techniques ne sont plus suffisamment efficaces, notamment lorsqu’il 
s’agit d’un contexte de bases de données hébergées par un tiers, comme dans le cas du Cloud 
Computing. En effet, ces techniques se basent sur le principe que les ressources sont gardées par un 
tiers de confiance (faiblesse de ces techniques) qui étudie chaque demande d'accès afin de déterminer 
si celle-ci est conforme à une politique de contrôle d'accès existante. Cependant, de nos jours, de plus 
en plus de scenarios mettent en évidence l’inadéquation de ces techniques [Vimercati, et al. 2010]. 
Ainsi, régulièrement, la communauté scientifique innove dans ce domaine afin d’améliorer les 
techniques de contrôle d’accès comme dans [Vimercati, et al. 2010] pour accroitre la sécurité des 
bases de données déportées. 
3.5.2 Mécanismes de chiffrement des données 
A l’heure actuelle, les bases de données du marché permettent pour la plupart le chiffrement 
symétrique des données. Ce chiffrement se base sur la détention par l’utilisateur d’une clé secrète 
utilisée pour le chiffrement/déchiffrement des données. Le principal problème des méthodes 
actuellement implémentées dans les systèmes de gestion de base de données est qu’il est nécessaire de 
transmettre, pour chaque requête réalisée sur une base de données, cette clé secrète. Ceci peut donc 
poser un problème majeur dans le cas des bases de données déployées au sein d’une plateforme de 
Cloud et de manière générale pour toutes les bases de données hébergées par un tiers, puisque la clé 
peut être, par exemple, interceptée lors de son envoi ou encore retrouvée par analyse de la mémoire du 
serveur hébergeant la base de données. 
Afin de palier à ce problème de découverte de la clé secrète, une solution a été apportée par 
l’intermédiaire de CryptDB [Popa, Zeldovich et Balakrishnan 2011] [Popa, Redfield, et al. 2012] qui 
permet d’exécuter des requêtes SQL sur des données chiffrées sans que le système de gestion de bases 
de données ou le fournisseur aient accès à la clé secrète. Bien que cette solution offre une approche 
technique pour la confidentialité des données, elle suppose néanmoins l’existence d’un serveur 
d'applications basé sur le Cloud et d’un proxy de confiance, marquant ainsi une faiblesse. 
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Cependant, de nos jours, le chiffrement homomorphique se pose comme une alternative 
naissante aux méthodes traditionnelles de chiffrement. Le premier chiffrement complètement 
homomorphique a été proposé dans [Gentry 2009a] [Gentry 2009b]. Ce mode de chiffrement permet, 
par exemple, à un utilisateur d’envoyer des données chiffrées vers un prestataire de service, qui pourra 
réaliser des traitements sur ces données, puis renvoyer le ou les résultats à l’utilisateur, tout ceci sans 
jamais déchiffrer les données. Ainsi, le chiffrement homomorphique permettrait de réaliser, par 
exemple, des opérations arithmétiques sur des nombres chiffrés ou dans le cas des bases de données, 
de permettre de réaliser des requêtes de recherche sur les données stockées sans avoir à les déchiffrer 
et donc sans devoir communiquer la clé à une entité tierce. Bien que de nombreuses avancées dans ce 
domaine aient été réalisées [Dijk, et al. 2010], [Smart et Vercauteren 2010], [Gentry et Halevi 2011], 
[IBM 2013], le chiffrement homomorphique reste encore très contraignant en terme de temps de calcul 
et limité en terme d’opérateurs pour être réellement exploité dans les bases de données et obtenir des 
bases de données d’une maturité fonctionnelle équivalente à celles du marché actuel. 
3.5.3 Mécanismes de vie privée 
La signification de la « vie privée » (privacy) dans le domaine des bases de données est une 
notion dépendante du contexte [Domingo-Ferrer 2007]. Par exemple, la vie privée dans un contexte : 
1. De sondage fait référence à la vie privée des sondés (répondants) à qui les enregistrements de 
base de données correspondent. 
2. D’analyse coopérative de marché, la vie privée correspond à garder privé les bases de données 
de chaque organisation participante à l’analyse. 
3. De base de données interactive et des moteurs de recherche sur Internet, la vie privée concerne 
les requêtes soumises par l’utilisateur. 
Ainsi, d’une manière générale, la vie privée appliquée aux bases de données peut se décliner en trois 
aspects [Domingo-Ferrer 2007] : 
 Vie privée du répondant (Respondent privacy), illustré par le contexte 1 précédent, vise à 
protéger les répondants d’une ré-identification lorsque les enregistrements de base de données 
qui leurs correspondent sont soumis à des entités tierces. Il s’agit donc de garantir l’anonymat 
des répondants vis-à-vis d’entités tierces. 
 Vie privée du propriétaire (Owner privacy), illustré par le contexte 2 précédent, vise à 
préserver la confidentialité des bases de données d’une entité vis-à-vis d’une autre lorsque 
celles-ci utilisent conjointement leurs bases de données pour exécuter des requêtes. Il s’agit 
donc ici de permettre uniquement la divulgation du résultat des requêtes, sans révéler d’autres 
informations sur les bases de données. 
 Vie privée de l’utilisateur (User privacy), illustré par le contexte 3 précédent, vise à protéger 
un utilisateur d’une possible ré-identification ou d’un profilage à partir de ses activités. 
Dans [Domingo-Ferrer et Saygın 2009], les auteurs font état des avancées réalisées dans le 
domaine de la vie privée appliquée aux bases de données. Cependant, nous pouvons trouver dans la 
littérature d’autres méthodes encore plus récentes, comme celle issue de [Ciriani, et al. 2010] et qui se 
base sur le chiffrement systématique des données ainsi qu’une fragmentation de celles-ci afin 
d’assurer, de manière générale, la propriété de vie privée appliquée aux données stockées dans des  
espaces de stockage. La faiblesse de cette méthode réside dans le principe de fragmentation des 
données, qui rend très difficile son application au sein d’environnements existants, comme dans le cas 
d’une boutique en ligne d’e-commerce. 
Encore plus récemment, les auteurs de [Curino, et al. 2011] proposent un service de base de 
données pour le Cloud traitant, non exclusivement, de la problématique de la vie privée dans les bases 
de données. Ainsi, la méthode proposée se base sur le chiffrement de toutes les données stockées avant 
leur envoi au sein d’une base de données située sur une plateforme de Cloud et l’utilisation de 
CryptDB afin de réaliser l’ensemble des requêtes SQL sur ces données. Néanmoins, bien 
qu’intéressante, cette méthode présente le même inconvénient que nous présentions dans la section 
précédente (3.5.2 ci-dessus) concernant CrypDB, à savoir une possible divulgation des clés de 
chiffrement. 
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3.5.4 Nouvelle problématique de confidentialité forte des données 
Grâce à la présentation, dans les sous-sections précédentes, de la vue d'ensemble des trois 
principaux mécanismes de sécurité couramment usités dans les bases de données, nous pouvons nous 
apercevoir que ces mécanismes s’attardent à sécuriser les données elles-mêmes afin d’éviter toute 
divulgation d’information qu’une entité malveillante pourrait obtenir directement des données. D’une 
manière générale, il s’agit pour ces mécanismes d’assurer la confidentialité de ces données. 
Cependant, comme nous l’établissons de manière détaillée dans le chapitre 7, les données ne sont pas 
les seules entités au sein des systèmes de gestion de bases de données pouvant révéler des 
informations pertinentes et intéressantes pour des entités malveillantes. En réalité, l’observation de 
l’évolution de la taille d’une base de données permet d’inférer sur son activité et ces informations 
replacées dans leur contexte permettent de fournir à un utilisateur malveillant une multitude 
d’informations pertinentes. 
De ce fait, assurer seulement la confidentialité des données n’est plus suffisant, il devient 
nécessaire d’assurer également la confidentialité du contenant de ces données, c'est-à-dire, ici, la base 
de données elle-même. Ainsi, dans le cadre de ce travail, nous définissons une nouvelle propriété de 
sécurité : propriété de confidentialité forte des données. 
Au cours de nos travaux, nous nous sommes demandés s’il existait, à l’heure actuelle, au sein 
des bases de données (Cloud ou non), un ou des mécanismes capables de se prémunir face à ce 
problème de sécurité et donc satisfaisant notre propriété de sécurité de confidentialité forte des 
données. Pour cela, nous avons réalisé un comparatif, du point de vue de la sécurité, des principaux 
systèmes de gestion de bases de données existants sur le marché, que nous présentons dans la sous-
section suivante. 
3.5.5 Comparaison des principales bases de données du marché du point de vue 
de la sécurité 
3.5.5.1 Définition des critères de comparaison 
Pour pouvoir comparer les principaux systèmes de gestion de base de données existants sur le 
marché, nous avons choisi les bases de données libres et propriétaires les plus populaires comme 
Microsoft SQL, Oracle, IBM DB2, MySQL, PostgreSQL, mais également celles issues du Cloud 
Computing comme Amazon SimpleDB, Google DataStore et Azure SQL. Nous avons ensuite comparés 
ces bases de données du point de vue de la sécurité  au travers de dix critères (résultats fournis en 
Tableau 3.6 dans la sous-section suivante), que nous avons définis en nous basant sur des retours 
utilisateurs, des tests personnels ainsi que sur les documentations mises à disposition par les 
fournisseurs de ces systèmes de gestion de bases de données : 
 Identification et authentification des utilisateurs : il s'agit d'identifier les utilisateurs de la 
base de données, de manière sûre et non ambigüe, pour mettre en œuvre des mécanismes de 
contrôle d'accès, en fonction des droits de chaque utilisateur. 
 Robustesse de l'identification et authentification : il s’agit de garantir qu’il est très difficile 
d’usurper une identité, par exemple, en vérifiant la robustesse des mots de passe. 
 Séparation des droits : Il s’agit de permettre de distinguer différents types d’utilisateurs avec 
des actions prédéfinies afin de séparer par exemple les tâches d’exploitation des données, des 
tâches de maintenance de la base de données. 
 Contrôle d'accès aux données : il s’agit de n'autoriser l'accès aux données stockées qu'aux 
personnes autorisées. Ce contrôle doit permettre différents modes d'accès (lecture et/ou 
écriture) et une granularité variable (une base, une ou plusieurs tables). 
 Intégrité et confidentialité des données stockées : il s’agit de s’assurer que seuls les 
utilisateurs autorisés peuvent modifier les données stockées dans le serveur hébergeant le 
système de gestion de bases de données (SGBD) et les données sensibles. 
 Chiffrement des communications : il s’agit de protéger les échanges réseau en assurant 
l'intégrité et, si nécessaire, la confidentialité des requêtes et des données échangées entre 
différents équipements mettant en œuvre ou utilisant le service de base de données, comme les 
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échanges entre les postes clients (utilisateurs finaux ou administrateurs) et le serveur 
hébergeant le SGBD ou encore entre serveurs dans le cas d'un SGBD distribué (réplication de 
données). 
 Camouflage des données : il s’agit de fausser le volume de données réelles au sein d’une base 
de données afin de ne pas divulguer la taille réelle de cette dernière. 
 Masquage des données : il s’agit d’un processus irréversible permettant de remplacer les 
données sensibles en s'assurant que les données originales ne peuvent pas être recherchées ni 
récupérées. Cette propriété est très importante quand les données sont utilisées pour le 
développement d’applications et pour des tests. 
 Services d'audit : il s’agit d’enregistrer dans des journaux les événements relatifs aux accès au 
SGBD et d’assurer l’intégrité de ces journaux. Ce type de service est nécessaire, pour permettre 
un contrôle à posteriori des opérations effectuées afin d’éviter que certains utilisateurs 
outrepassent leurs droits. 
 Certification : il s’agit de la certification EAL (Evalution Assurance Level) définit sur sept 
niveaux permettant d’évaluer une application informatique (applications civiles : 1 à 4+ ; 
militaire : 5 à 7). 
3.5.5.2 Présentation des résultats 
Nous pouvons constater avec le Tableau 3.6 que les bases de données traditionnelles possèdent 
un haut niveau de sécurité. Ceci est particulièrement vrai pour les bases de données propriétaires 
comme Microsoft SQL et Oracle qui sont plus mature que celles proposées dans les plateformes de 
Cloud puisqu’elles sont relativement récentes. Nous pouvons également voir que les bases de données 
issues du Cloud Computing ne proposent pas nativement la confidentialité des données qui reste à la 
charge de l’utilisateur. De même, bien souvent, dans les bases de données issues du Cloud Computing, 
comme dans le cas d’Amazon SimpleDB, le contrôle d’accès aux données est présent mais pas à une 
granularité assez fine. L’accès à une base de données est associé à un compte utilisateur ou rôle qui a 
tous les droits sur celle-ci. Enfin, nous pouvons constater qu’il n’existe aucun mécanisme permettant 
de satisfaire à notre nouvelle propriété de sécurité, celle de la confidentialité forte des données. La 
seule base de données proposant un service dans ce sens est celle d’Oracle, mais ne s’applique que 
pour produire des données fictives dans le cadre de tests. 
Tableau 3.6 : Comparatif de bases de données avec des critères de sécurité 
 
3.6 Principaux défis de sécurité en matière de recherche 
Comme nous l’avons vu précédemment, la question de la sécurité dans le Cloud est un point 
très important devant être traité afin que celui-ci soit davantage adopté [IDC 2009]. Pour ce faire, il est 
nécessaire de traiter deux types de défis en matière de sécurité : ceux liés aux systèmes traditionnels et 
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ceux introduit par le Cloud Computing. Dans cette section, nous allons nous intéresser aux défis de 
sécurité introduits par le Cloud Computing. 
3.6.1 Confidentialité des données 
Comme nous l’avons vu dans la section 3.3.1, la confidentialité des données au sein du Cloud 
est la préoccupation majeure des utilisateurs. A l’heure actuelle, la confidentialité des données est 
principalement assurée par un jeu de lois, de contrats et de bonnes pratiques et repose sur la confiance 
vis-à-vis des fournisseurs [Ryan 2013]. Cependant, ces approches sont difficiles à mettre en œuvre et à 
correctement les appliquer lors du passage à l’échelle, notamment quand les fournisseurs de 
plateformes de Cloud ont une dimension internationale. Ainsi, il n’est pas rare que certains employés 
de ces fournisseurs outrepassent leurs droits, comme dans le cas de Google, qui a déjà dû licencier des 
employés pour des accès illégitimes à des données utilisateurs [Champeau 2010]. Afin de pouvoir 
pallier à ce genre de problèmes, il est nécessaire pour les fournisseurs de plateformes de Cloud de 
pouvoir proposer des mécanismes techniques pour assurer la confidentialité des données. 
3.6.1.1 Chiffrement homomorphique 
A l’heure actuelle, la principale méthode pour assurer la confidentialité des données est le 
chiffrement symétrique des données. Ainsi, l’utilisateur chiffre ses données avant de les envoyer dans 
le Cloud, afin de limiter les accès possibles au fournisseur de la plateforme de Cloud, limitant de ce 
fait son rôle à un simple stockage de données [Ryan 2013]. Cependant, le chiffrement homomorphique 
se pose comme une alternative aux méthodes traditionnelles de chiffrement. Le premier chiffrement 
complètement homomorphique a été proposé dans [Gentry 2009a], [Gentry 2009b]. Ce mode de 
chiffrement permet, par exemple, à un utilisateur d’envoyer des données chiffrées vers un prestataire 
de service, qui pourra réaliser des traitements sur ces données, puis renvoyer le ou les résultats à 
l’utilisateur, tout ceci sans jamais déchiffrer les données.  
De cette manière, le chiffrement homomorphique permettrait de réaliser, par exemple, des 
opérations arithmétiques sur des nombres chiffrés ou dans le cas des bases de données, de permettre de 
réaliser des requêtes de recherche sur les données stockées sans avoir à les déchiffrer. Bien que de 
nombreuses avancées dans ce domaine ont été réalisées depuis l’apparition du Cloud Computing 
[Dijk, et al. 2010], [Smart et Vercauteren 2010], [Gentry et Halevi 2011], [IBM 2013], le chiffrement 
homomorphique est encore trop contraignant en terme de temps de calcul et limité en termes 
d’opérateurs pour être réellement exploité dans les bases de données et obtenir des bases de données 
d’une maturité fonctionnelle équivalente à celles du marché actuel. 
3.6.1.2 CryptDB 
A l’heure actuelle, les bases de données du marché permettent pour la plupart le chiffrement 
des données. Ce chiffrement se base sur la détention par l’utilisateur d’une clé secrète utilisée pour le 
chiffrement/déchiffrement de ses données (chiffrement symétrique). Le principal problème des 
méthodes actuellement implémentées dans les systèmes de gestion de base de données est qu’il est 
nécessaire de transmettre, pour chaque requête réalisée sur une base de données, cette clé secrète. Ceci 
pose donc un problème majeur, puisque la clé peut être, par exemple, interceptée lors de son envoi ou 
encore retrouvée par analyse de la mémoire du serveur hébergeant la base de données. 
Afin de tenter de palier à ces problèmes, une solution a été apportée par l’intermédiaire de 
CryptDB [Popa, Zeldovich et Balakrishnan 2011], [Popa, Redfield, et al. 2012] qui permet d’exécuter 
des requêtes SQL sur des données chiffrées sans que le système de gestion de bases de données ou le 
fournisseur aient accès à la clé secrète. Bien que cette solution offre une approche technique pour la 
confidentialité des données, il suppose néanmoins l’existence d’un serveur d'applications basé sur le 
Cloud et d’un proxy de confiance, ce qui marque sa grande faiblesse. 
3.6.1.3 Sécurité par le matériel 
Une stratégie pour accentuer davantage la prise en compte de la confidentialité des données 
dans une plateforme de Cloud Computing est d’utiliser du matériel particulier au sein de celle-ci 
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[Ryan 2013]. Ce matériel permettrait au fournisseur de déchiffrer les données tout en offrant au 
propriétaire de celles-ci des garanties vérifiables sur les circonstances dans lesquelles le fournisseur 
déchiffre les données et ceci suivant une politique définie par le propriétaire lui-même. Le principe de 
cette technique repose sur l’utilisation de matériels capables de stocker des clés de chiffrement 
utilisables uniquement dans un contexte donné et la définition au sein de ce contexte d’une politique 
d’utilisation des données définie par le fournisseur et le propriétaire des données. Ici, un contexte 
correspond à un programme logiciel. 
Cependant, l’utilisation de tels composants matériels avec des composants matériels standards 
relève d’un véritable défi. Il existe à l’heure actuelle plusieurs solutions présentant chacune ses 
inconvénients, comme Flicker [McCune, et al. 2008] dont la taille des programmes gérables est très 
limitée et TrustVisor [McCune, et al. 2010] qui permet de gérer un système d’exploitation entier mais 
qui présente un coût prohibitif sur de grands systèmes. De plus, ces solutions ne sont pas exploitables 
(en dehors de leurs inconvénients respectifs) car elles ne permettent pas de prendre en compte les 
machines virtuelles et leur fonctionnalité de migration [Zhang, Cheng et Boutaba 2010]. Cependant, 
nous pouvons trouver dans la littérature Excalibur [Santos, Rodrigues, et al. 2012] qui adresse cette 
problématique mais qui rend difficile l’évaluation/audition de la sécurité fournie pour le propriétaire 
des données [Ryan 2013]. 
3.6.2 Localisation des ressources 
De manière générale, la sécurité des données est un élément critique dans une plateforme de 
Cloud et de nombreuses mesures doivent être mises en place. Par exemple, lorsqu’un utilisateur utilise 
les services d’un Cloud, il ne sait pas où sont exactement stocker ses données ni les ressources qu’il 
utilise. De plus, il existe deux types de politiques s’appliquant sur les données : celles appliquées par 
le fournisseur lui-même et celles appliquées par le pays où sont localisées les données. Ainsi, dans le 
cas de la directive européenne 1995/46/EC [EU 1995] et de sa révision [EU 2012] sur la vie privée, 
applicable à toutes les sociétés/applications/services manipulant des données privées, celle-ci interdit 
tout transfert de données à caractère personnel en dehors des pays de l’union européenne sauf si le 
propriétaire des données en donne l’accord ou si le pays de destination assure un niveau de protection 
suffisant. Cependant, cette directive reste relativement difficile à mettre en œuvre en pratique en 
dehors de l’union européenne, car il n’existe pas, à l’heure actuelle, de véritables solutions techniques 
permettant de contrôler les conditions de transferts des données hors de l’union européenne. [Rong, 
Nguyen et Jaatun 2013]. 
3.6.3 Authenticité des données 
Un autre défi mis en lumière dans [Rong, Nguyen et Jaatun 2013] est celui de la définition et 
de la mise en œuvre d’un standard/norme pour l’intégrité des données sensibles stockées au sein des 
plateformes de Cloud. En effet, lorsque les données sont stockées, celles-ci peuvent être 
altérées/modifiées sans le consentement du propriétaire. Une fois ces données récupérées par leur 
propriétaire, celui-ci pourrait prendre ainsi des décisions cruciales basées sur des données corrompues, 
sans que ce dernier puisse le détecter. 
3.7 Synthèse et choix de contribution 
De nos jours, la sécurité dans le domaine de l’informatique n’est pas une chose qui s’exprime 
facilement. En effet, suivant le type d’utilisateur (administrateur, développeur, utilisateur final) et leur 
degré de connaissance respectif dans ce domaine, la terminologie utilisée pour qualifier la sécurité 
peut devenir très vite abstraite et vague où chaque utilisateur ne possède pas nécessairement la même 
conscience de l’importance d’une prise en compte efficace de la sécurité dans les systèmes 
d’information, notamment dans le sous-ensemble qu’est le système informatique. Cependant, dans le 
milieu des experts de la sécurité des systèmes informatiques et plus généralement des systèmes 
d’information, ces derniers s’accordent généralement à exprimer la sécurité au travers de trois termes 
clés (Menace, Vulnérabilité, Attaque) possédant chacun un sens bien particulier. 
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Ainsi, même avec une telle terminologie, il n’est toujours pas aisé d’exprimer la sécurité dans 
un domaine aussi complexe que le Cloud Computing. Comme nous l’avons vu dans le chapitre 
précédent s’attelant à présenter le Cloud Computing, celui-ci repose sur un ensemble de technologies 
de base (Web 2.0, services Web, Virtualisation) possédant leurs propres problématiques de sécurité sur 
lesquelles se rajoutent celles amenées par l’apparition du Cloud Computing et de ses avantages. De ce 
fait, les difficultés pour les experts en sécurité sont nombreuses avant d’arriver à prendre en compte 
correctement tous les aspects de sécurité qu’engendre une plateforme de Cloud Computing. Ces 
difficultés proviennent essentiellement du fait que le Cloud est un système distribué et international, 
extrêmement redondant, proposant une élasticité rapide de ses ressources (avec une allocation 
automatique de celles-ci) et fournissant également une accessibilité au plus grand nombre (dans le cas 
de Cloud public) de toutes les ressources d’un système informatique par le biais d’un ensemble de 
couches logicielles. Ceci lui confère ainsi une ouverture bien plus importante que dans les systèmes 
traditionnels. Une plateforme de Cloud Computing est donc un système très dynamique le rendant très 
difficile à sécuriser avec les méthodes actuelles de sécurité davantage adaptées à des systèmes 
relativement statiques. 
Malgré toutes ces difficultés, les principaux acteurs du Cloud Computing et la communauté 
scientifique s’attèlent à proposer des solutions de sécurité aux principales problématiques de sécurité 
liées au Cloud Computing, notamment dans le domaine de la confidentialité et de la vie privée qui 
restent encore des domaines ouverts pour la recherche scientifique. Malheureusement, lorsqu’il s’agit 
de solutions de sécurité, un aspect important, à notre sens, est souvent négligé. Cet aspect négligé 
réside dans le fait que la quasi-totalité des solutions de sécurité restent conçues par et pour des experts 
[Zurko 2005] et n’est donc pas une sécurité orientée utilisateur. Ce fait n’est pas d’une importance 
considérable lorsqu’il s’agit de grands acteurs du Cloud Computing (possédant nécessairement des 
experts en sécurité) mais il devient plus problématique lorsqu’il s’agit de plus petites structures 
souhaitant se doter d’une plateforme de Cloud, comme dans le cas de l’utilisation de la solution de 
Cloud OpenStack où il est nécessaire d’assurer la sécurité soi-même. 
Basés sur ces faits, cette thèse propose d’inclure, dans le nouveau modèle de service pour le 
Cloud que nous proposons, une sécurité orientée utilisateur afin de faciliter la prise en compte des 
aspects de sécurité liés à un système informatique sur une architecture de Cloud Computing et à leur 
mise en œuvre. De plus, concernant la confidentialité des données dont les solutions actuelles se 
basent sur des mécanismes de chiffrement, notamment dans le domaine des bases de données,  nous 
avons identifié le besoin d’une confidentialité forte au sein de celles-ci afin de contrer la possibilité 
d’obtenir des informations sur les données par le biais de statistiques. Ainsi, cette thèse propose 
également un mécanisme technique permettant d’adresser cette problématique de confidentialité 
forte (chapitre 6). 
Basés sur ces faits, cette thèse propose d’inclure, dans le modèle de service pour le Cloud que 
nous proposons, une sécurité orientée utilisateur afin de faciliter la prise en compte des aspects de 
sécurité liés à un système informatique sur une architecture de Cloud Computing et à leur mise en 
œuvre. De plus, devant l’insuffisance des propositions actuelles concernant la confidentialité des 
données se basant sur des mécanismes de chiffrement, nous complétons cette proposition par un 
mécanisme garantissant une confidentialité forte au niveau du stockage d’information en général et 
plus particulièrement au sein d’une base de données (chapitre 6). 
 95 
4
 
E-commerce et système informatique : des domaines 
pour les experts 
 
Contenu 
4.1 Précisions terminologiques ..................................................................................................... 95 
4.1.1 Terminologies liées au « système d’information » ......................................................................... 95 
4.1.2 Que comprendre par « plateforme d’e-commerce » ? ..................................................................... 97 
4.2 État actuel du marché des solutions d’e-commerce ............................................................... 99 
4.2.1 Segmentation des solutions d’e-commerce .................................................................................... 99 
4.2.2 Nature des solutions d’e-commerce ..............................................................................................100 
4.2.3 Conclusion ..................................................................................................................................103 
4.3 Gestion non orientée utilisateur des systèmes informatiques .............................................. 104 
4.3.1 Aspects de modélisation liés au système d’information .................................................................104 
4.3.2 Aspects de mise en œuvre liés au système informatique ................................................................110 
4.3.3 Conclusion ..................................................................................................................................116 
4.4 Synthèse et choix de contribution......................................................................................... 117 
 
ous proposons dans la première partie de ce chapitre quelques rappels sur la terminologie 
couramment utilisée dans le domaine des systèmes d’information et celui de l’e-commerce (d’un 
point de vue informatique). Cette partie va permettre de pouvoir préciser les différentes notions clés 
ayant attrait à ces deux domaines afin de lever toutes ambiguïtés pour la suite de la présentation de nos 
travaux. Dans une seconde partie, nous présentons l’état actuel du marché concernant les différentes 
solutions d’e-commerce. Il s’agit de permettre de faire état des fonctionnalités offertes par ces 
solutions, d’en cerner leur nature et de déterminer s’il existe des solutions d’e-commerce 
adaptées/pensées pour une plateforme de Cloud Computing. De plus, nous cherchons à déterminer si 
ces solutions possèdent des fonctionnalités orientées utilisateur, notamment en ce qui concerne leur 
mise en œuvre. Dans la troisième partie de ce chapitre, nous faisons état des techniques utilisées 
actuellement dans le domaine des systèmes informatiques et des systèmes d’information afin de 
permettre la mise en œuvre et l’évolution de tels systèmes. Nous cherchons ainsi à mettre en évidence 
la complexité de la mise en œuvre d’un système informatique. Pour réaliser cette étude, nous nous 
plaçons principalement par rapport au point de vue des petites et moyennes structures, correspondant 
dans le milieu industriel au point de vue des très petites entreprises (TPE) et des petites et moyennes 
entreprises (PME). 
4.1 Précisions terminologiques 
4.1.1 Terminologies liées au « système d’information » 
De nos jours, il existe une entité incontournable pour la plupart des structures (entreprises, 
gouvernements, administrations publiques, laboratoire, etc.) : le système d’information. En effet, 
certaines d’entre elles, comme la plupart des entreprises, ne seraient pas en mesure de fonctionner sans 
leur système d'information. Selon les milieux et les points de vue des auteurs, la définition d’un 
système d’information varie, car certains se concentrent davantage sur le plan technique et d'autres 
davantage sur les aspects organisationnels et de gestion d’un système d’information [Kurbel 2008]. 
N 
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Néanmoins, nous prenons comme définition celle donnée par le Secrétariat général de la défense 
nationale [Secrétariat général de la défense nationale 2003] : 
Définition 4.1 : Système d’information 
« Un système d'information est un ensemble de moyens humains et matériels ayant 
pour finalité d'élaborer, traiter, stocker, acheminer, présenter ou détruire 
l'information. » 
                                                      [Secrétariat général de la défense nationale 2003] 
Avec l’avènement du domaine de l’informatique depuis ces dernières décennies, le système 
d’information a intégré les technologies informatiques afin de permettre, entre autres, de gérer 
l’information de manière plus efficace. Ainsi, l’aspect informatique d’un système d’information se 
dénote sous le terme de système informatique. Une fois de plus, nous prenons comme définition d’un 
système informatique, celle donnée par le Secrétariat général de la défense nationale [Secrétariat 
général de la défense nationale 2003] : 
Définition 4.2 : Système informatique 
« Un système informatique est un ensemble de moyens informatiques et de 
télécommunication ayant pour finalité d'élaborer, traiter, stocker, acheminer, 
présenter ou détruire des données
1
. » 
                                                      [Secrétariat général de la défense nationale 2003] 
D’une manière générale, afin de concevoir et de mettre en œuvre un système informatique (et plus 
généralement un système d’information), il est nécessaire de définir les éléments du système, mais 
également leur(s) fonction(s) ainsi que leurs interrelations, il s’agit donc de définir la structure du 
système (d’information ou informatique). La définition de la structure d’un système correspond ainsi à 
la création d’une architecture qui est inhérente à toutes structures non triviales [Kurbel 2008]. Au sein 
de la littérature actuelle, il n’existe pas une définition unique de la notion d’architecture [Perks et 
Beveridge 2003], [Kurbel 2008]. Néanmoins, nous pouvons prendre la définition donnée dans [Perks 
et Beveridge 2003], qui permet d’obtenir une bonne compréhension de ce qu’est l’architecture en 
générale : 
Définition 4.3 : Architecture 
« A pragmatic, coherent structuring of a collection of components that through these 
factors supports the vision of the full "user" in an elegant way. » 
                                                                                             [Perks et Beveridge 2003] 
Ainsi, l’architecture permet de modéliser sous une forme graphique la structure d’un système. 
Cependant, la structure d'un système informatique est en réalité une perspective dépendant du point de 
vue adopté et des éléments que ce dernier souhaite mettre en évidence [Kurbel 2008]. Ceci conduit 
donc naturellement à la création de plusieurs diagrammes d'architecture pour un même système, dont 
voici quelques exemples [Perks et Beveridge 2003] : 
                                                   
1 Il est important de distinguer ce qu’est une information d’une donnée. Schématiquement, une information est 
un ensemble de données possédant une sémantique, c'est-à-dire un sens pour simplifier. Pour faire un parallèle 
avec l’écriture, nous pourrions considérer que les mots seuls sont des données et en assemblant ces mots en 
fonction de règles, nous obtenons des phrases possédant une signification, qui dans notre cas représente 
l’information. 
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 Architecture métier (Business architecture) : il s’agit d’une vue orientée sur les politiques, 
les stratégies et les procédures opérationnelles d’une organisation ainsi que sur les éléments du 
système informatique qui leurs sont nécessaires. 
 Architecture de l’information (Information Architecture) : il s’agit d’une vue orientée sur 
l'organisation, le classement et la présentation des informations en fonction des besoins 
stratégiques, tactiques et opérationnels d’une organisation. 
 Architecture logicielle (Software/application architecture) : il s’agit d’une vue orientée sur 
l'organisation interne d’un logiciel ou d’une application du système informatique. 
 Architecture technique (Technical architecture) : il s’agit d’une vue orientée sur une 
description de l’environnement technique et de l’infrastructure nécessaire à tous les systèmes 
informatique. 
 Architecture matérielle (Hardware architecture) : il s’agit d’une vue orientée sur 
l'organisation des différents composants électroniques constituant un appareil informatique. 
Néanmoins, l’architecture à elle seule ne permet pas d’obtenir l’opérationnalité d’un système. Pour 
cela, une notion complémentaire existe, celle de plateforme. De manière générale, une plateforme 
peut être définie de la façon suivante :  
Définition 4.4 : Plateforme 
« Platforms provide the infrastructure for developing and running information 
systems » 
                                                                                                                [Kurbel 2008] 
Ainsi, une architecture permet de spécifier un modèle général pour l’organisation des éléments d’un 
système et leurs interactions, alors qu’une plateforme spécifie davantage comment et par quels types 
de logiciels le matériel informatique est exploité. Une plateforme fournit donc des outils et des 
mécanismes pour l'élaboration de programmes et leur exécution. Dans le domaine de l’informatique, le 
terme « plateforme » peut être utilisé à trois niveaux [Kurbel 2008] : 
1. Plateforme matérielle : ensemble de composants matériels (CPU, mémoire vive, disque dur, 
etc.) constituant un type particulier d’appareil informatique pour lequel un système 
d'exploitation (au sens large) de base est écrit. Par exemple, il peut s’agir de PC équipés de 
processeurs Intel ou encore de stations de travail Sun SPARC. 
2. Plateforme matérielle et logicielle : ce type de plateforme est composé d'une plateforme 
matérielle et d’un ensemble de logiciels systèmes (système d'exploitation, composants réseau, 
pilotes, etc.) qui sont spécifiques à la plateforme matérielle. Par exemple, il peut s’agir de PCs 
équipés de Windows ou encore d’ordinateurs Apple équipés avec OS X. De nos jours, ce type 
de plateforme est devenu mineur par rapport aux deux autres (plateforme matérielle et 
plateforme logicielle) car les systèmes d’exploitation tendent de plus en plus à être 
indépendants des plateformes matérielles. 
3. Plateforme logicielle : ensemble de composants logiciels de base déterminant comment 
d'autres logiciels peuvent être développés, exécutés et fournis à des utilisateurs. Une plateforme 
logicielle fonctionne au-dessus d'une plateforme matérielle, de manière totalement découplée, 
comme cela est le cas pour la plateforme logicielle Java. 
En résumé, un système d’information repose le plus souvent sur un système informatique reposant lui-
même sur un ensemble de plateformes matérielle et logicielle dont la structure globale du système 
final a été définie par le biais d’une architecture donnée. 
4.1.2 Que comprendre par « plateforme d’e-commerce » ? 
Durant nos travaux, nous nous sommes rapidement aperçu qu’il existait un flou artistique 
autour du domaine de l’e-commerce donnant à penser au plus grand nombre que l’activité d’e-
commerçant est aisée et se résume à posséder un site d’e-commerce (associé à un moyen de paiement 
en ligne). Ce fait est entretenu par l’utilisation, à notre sens, abusive de la notion de « plateforme d’e-
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commerce » qui est devenue une notion mettant en exergue principalement l’aspect de la boutique en 
ligne (ou site d’e-commerce) et la « facilité » de création de celle-ci. Cependant, lorsque nous étudions 
les dites « plateformes d’e-commerce » pointées, par exemple, par des comparatifs comme [WiziShop 
2008], nous pouvons constater qu’il s’agit de solutions permettant la création d’une boutique en ligne 
(pouvant être hébergée soit par l’utilisateur, soit par le fournisseur) avec la possibilité de 
personnaliser la charte graphique de la boutique (basée sur des modèles préétablis ou en créant une 
charte graphique sur mesure). Ces boutiques en ligne donnent également accès à une interface 
d’administration simplifiée permettant, par exemple, d’ajouter des produits, de gérer des stocks, etc.  
Ainsi, en réalité, ces « plateformes d’e-commerce » correspondent davantage à une application 
Web de boutique en ligne pouvant reposer (dans le cas d’un hébergement par un fournisseur) sur une 
plateforme matérielle et une plateforme logicielle
1
 afin de permettre le bon fonctionnement de 
l’application. Cependant, comme nous l’avons expliqué dans le chapitre d’introduction, l’e-commerce 
est un domaine d’activité complexe, possédant son propre écosystème. Ainsi, dans la relation B2C du 
e-commerce, très vite un e-commerçant ne peut plus se limiter à posséder simplement une boutique en 
ligne, il lui devient nécessaire d’interconnecter à sa boutique en ligne tout un ensemble d’applications 
(CRM, E-mailing, ERP, Logistiques, etc.). Afin de lever toutes ambiguïtés sur la notion de 
« plateforme d’e-commerce », dans le contexte de nos travaux, nous définissons cette notion de la 
manière suivante : 
Définition 4.5 : Plateforme d’e-commerce 
Une plateforme d’e-commerce fournie l’infrastructure pour développer et exécuter 
un système d’information dédié au domaine de l’e-commerce. 
Une plateforme d’e-commerce est donc un ensemble de plateformes matérielles et de plateformes 
logicielles permettant le bon fonctionnement d’un ensemble d’applications interconnectées utiles à 
l’activité d’un e-commerçant. En plus de cette définition, nous définissons la notion de « solution d’e-
commerce » comme suit : 
Définition 4.6 : Solution d’e-commerce 
Une solution e-commerce est à minima une application Web de boutique en ligne, 
pouvant être associée à une plateforme matérielle et une plateforme logicielle, 
possédant un ensemble de fonctionnalités suffisantes pour permettre une activité 
d’e-commerce. 
Ainsi, une solution d’e-commerce s’articule autour d’une application Web de boutique en ligne. De 
plus, en ce qui concerne les autres applications pouvant s’interconnecter avec une boutique en ligne, 
nous les qualifierons, dans le cadre de nos travaux, de solutions pour l’e-commerce définit comme 
suit : 
Définition 4.7 : Solution pour l’e-commerce 
Une solution pour l’e-commerce est à minima une application, pouvant être 
associée à une plateforme matérielle et une plateforme logicielle, permettant de 
fournir des fonctionnalités complémentaires ou améliorées par rapport à celles 
offertes par une application Web de boutique en ligne. 
                                                   
1 Ici, nous faisons référence au premier et troisième niveau d’utilisation du terme « plateforme » tel que nous 
l’avons indiqué dans la section précédente et non au deuxième niveau liant la couche logicielle à la couche 
matérielle. 
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Dans le cadre de cette définition, une application désigne tous les logiciels, services ou services Web 
permettant de remplir une ou plusieurs fonctionnalités. 
4.2 État actuel du marché des solutions d’e-commerce 
Dans cette section, nous faisons état des fonctionnalités offertes par les principales solutions 
d’e-commerce existantes afin de déterminer s’il existe des solutions d’e-commerce adaptées/pensées 
pour une plateforme de Cloud Computing. De plus, nous cherchons à savoir si ces solutions possèdent 
des fonctionnalités orientées utilisateur, notamment en ce qui concerne leur mise en œuvre. Pour ce 
faire, nous nous sommes basés principalement sur l’étude [Humeau et Jung 2013] réalisée par NBS 
System, spécialisé dans le domaine de la sécurité informatique et de l’infogérance. Selon les auteurs, 
l’étude a été réalisée par le biais des moyens suivants pour chaque solution présentée : entretiens avec 
l’éditeur ; réalisation de tests techniques et d’audit ; entretiens avec des clients et des intégrateurs ; 
analyses des documentations fournies par l’éditeur et des tiers. Ainsi, toutes les solutions n’ayant pas 
pu faire l’objet d’une étude par ces moyens n’ont pas été prises en compte. Enfin, cette étude porte sur 
douze solutions d’e-commerce parmi plus d’une centaine, mais qui correspondent aux solutions les 
plus connues/utilisées/actives dans le domaine de l’e-commerce. 
 
Figure 4.1 : NBS System - Répartition des solutions d’e-commerce en fonction du chiffre d’affaires 
attendu [Humeau et Jung 2013] 
4.2.1 Segmentation des solutions d’e-commerce 
Lors de l’analyse de l’étude réalisée par NBS System [Humeau et Jung 2013], le premier fait 
important que nous pouvons remarquer est la segmentation des offres de solutions d’e-commerce 
comme le montre la Figure 4.1 ci-dessus. Chaque flèche identifie la « zone de confort » de la solution 
d’e-commerce qui lui est associée. Il s’agit d’une zone adaptée à l’utilisation de la solution en fonction 
du chiffre d’affaire attendu par l’e-commerçant et des coûts engendrés par celle-ci (coût de création et 
coût de fonctionnement). Par exemple, la segmentation haute de la Figure 4.1 présente les solutions 
d’e-commerce les plus adaptées pour de grands e-commerçants où l’interface d’administration de la 
boutique permet, par exemple, un travail collaboratif avec un très grand nombre d’utilisateurs. 
Cependant, il reste possible d’utiliser une solution d’e-commerce pour un chiffre d’affaire inférieur ou 
supérieur à celui attendu. Dans le premier cas, les investissements seront surdimensionnés par rapport 
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à l’activité et dans le second cas, sous-dimensionnés. Dans les deux cas, l’e-commerçant éprouvera de 
réelles difficultés pour faire prospérer son activité pouvant le mener, par exemple, à sa faillite dans le 
premier cas. 
Ainsi, le premier aspect que nous pouvons constater est qu’il n’existe pas de solution d’e-
commerce dont la zone de confort s’étende de manière continue sur l’ensemble des chiffres d’affaires 
attendus possibles. Ce fait traduit donc l’absence d’une solution d’e-commerce qui serait capable de 
s’adapter à toutes les tailles d’e-commerçants et ceci de manière optimale, autrement dit, une solution 
évolutive dans le temps. A l’heure actuelle, si un e-commerçant évolue, il doit adapter/changer de 
solution d’e-commerce à chaque fois qu’il atteint la limite de la zone de confort de sa solution. Ceci 
lui impose donc d’anticiper les changements de solutions, avec toutes les problématique que cela 
soulève, comme : la migration de ses données existantes, l’adaptation de son infrastructure, la 
nécessité d’apprentissage des utilisateurs sur la nouvelle solution d’e-commerce, perte des 
compétences acquises sur les solutions antérieures, nécessité de capitalisation sur de nouvelles 
compétences techniques (par exemple, Magento en environnement PHP et Intershop en environnement 
Java), etc. 
4.2.2 Nature des solutions d’e-commerce 
4.2.2.1 Définition des critères d’analyse 
1. Le Tableau 4.1 fournit une analyse de solutions d’e-commerce, qui s’est réalisée sur la base de 
[Humeau et Jung 2013] et des informations fournisseurs. Cette analyse a été réalisée suivant les 
critères d’évaluations suivants : 
2. Première version : indication de la date de la première apparition de la solution sur le marché. 
3. Chiffre d’affaire minimum : indication du chiffre d’affaires minimum nécessaire pour 
l’utilisation adéquate de la solution. 
4. Coût de réalisation : indication du coût minimal pour la création d’une boutique en ligne. Ce 
coût tient compte des coûts de licence, de développement et d’intégration. 
5. Cross-commerce ou Cross-canal [Marouseau 2011] : appréciation de la capacité d’une 
solution d’e-commerce à prendre en compte la dimension du cross-commerce. Le cross-
commerce (ou cross-canal) caractérise l’expérience d’un client faisant, pour un même achat, 
une utilisation combinée de plusieurs canaux de vente, comme la possibilité de consulter un 
produit sur la boutique en ligne d’un magasin et de l’acheter physiquement dans ce magasin. 
Ces canaux de vente sont résumés sous le cycle SoLoMo (SOcial Ŕ pour les réseaux sociaux, 
LOcal Ŕ pour la partie physique du magasin, MObile Ŕ pour le Mobile commerce) [Zeitoun 
2011] sans oublier celui de la boutique en ligne. Il s’agit donc de créer une complémentarité et 
des synergies entre ces différents canaux afin de répondre aux besoins des clients toujours plus 
connectés. 
6. Coût total de la solution : appréciation du coût de l’utilisation de la solution d’e-commerce en 
prenant en compte les coûts de création (licences, développement et intégration) et les coûts de 
fonctionnement de la boutique en ligne (licences, maintenance, évolutions et hébergement). 
7. Écosystème : appréciation de l’environnement gravitant autour de la solution d’e-commerce 
(communauté, partenaires, intégrateurs, forums, etc.). 
8. Open Source : indication que la solution d’e-commerce est une solution open-source ou non. 
9. Ouverture/Interopérabilité : appréciation sur la capacité de la solution d’e-commerce à 
pourvoir s’interconnecter avec d’autres solutions pour l’e-commerce (ERP, logistique, etc.). 
Cette appréciation est réalisée sur la capacité de la solution d’e-commerce à proposer en natif 
des services Web pour l’interconnexion à des solutions pour l’e-commerce tierces. 
10. Évolutivité fonctionnelle : appréciation sur la capacité de la solution d’e-commerce à pouvoir 
évoluer fonctionnellement en fonction des besoins de l’e-commerçant, c’est-à-dire à pouvoir 
ajouter des logiciels/services/modules complémentaires. Cette appréciation est donnée par 
rapport au nombre de ceux développés par le fournisseur mais aussi par des tiers issus de 
l’écosystème de la solution. 
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11. Facilité de dimensionnement : indication qu’il existe ou non des fonctionnalités liées à 
l’adaptation automatique ou semi-automatique des ressources utiles au fonctionnement de la 
solution. 
12. Hébergement : indication du mode d’hébergement pour la solution d’e-commerce, qui peut 
être : 
 interne : hébergement par l’e-commerçant, 
 externe : hébergement par un hébergeur tiers, 
 fournisseur : hébergement en mode SaaS par le fournisseur de la solution, 
 mixte : utilisation conjointe d’au moins deux des modes d’hébergement précédents 
aboutissant à la production d’une solution d’e-commerce distribuée. 
13. Plateforme : indication que la solution d’e-commerce a été adaptée/pensée ou non pour 
fonctionner sur une plateforme de Cloud Computing ou non (traditionnelle). 
14. Modèle d’infrastructure : indication que le fournisseur de la solution d’e-commerce propose 
ou non différents modèles d’infrastructure informatique (ensemble des éléments matériels et 
logiciels composant un système informatique) afin de mettre en œuvre la solution d’e-
commerce dans un environnement adapté aux besoins de l’e-commerçant. 
15. Déploiement automatisé : indication que le fournisseur de la solution d’e-commerce propose 
une ou plusieurs fonctionnalités permettant un déploiement automatisé de la solution. Ceci 
comprend l’installation automatique des dépendances logicielles pour la solution et de la 
solution elle-même. 
Tableau 4.1 : Comparatif des principales offres de solution d’e-commerce du marché 
 
Remarque 2 : 
Pour les critères donnant lieu à une appréciation, un système de notation par étoile est utilisé pour 
représenter celle-ci. Cette appréciation s’estime entre une et cinq étoiles où cinq étoiles représentent la 
meilleure appréciation possible. Pour les autres critères, hormis les critères 1, 2 et 3, l’évaluation est 
basée sur un jeu de trois icônes dont l’icône rouge signifie « non », l’icône verte signifie « oui » et 
l’icône jaune signifie que la validation du critère n’est que partielle comme dans le cas des critères 7, 
10 et 14. Pour les autres critères, l’icône jaune signifie qu’il ne nous est pas possible de déterminer la 
validité ou l’invalidité du critère par manque d’information explicitement indiquée par les fournisseurs 
des solutions d’e-commerce. 
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4.2.2.2 Présentation des résultats 
L’analyse donnée en Tableau 4.1 nous permet d’observer plusieurs faits quant aux principales 
solutions d’e-commerce actuelles. Tout d’abord, nous pouvons observer que systématiquement les 
solutions d’e-commerce dites « open-sources » sont économiquement plus avantageuses pour un e-
commerçant que les solutions d’e-commerce propriétaires (critères 2, 3, 5 et 7). 
Ensuite, toutes ces solutions, hormis deux, ne sont pas adaptées/pensées pour fonctionner 
nativement sur une plateforme de Cloud Computing et en exploiter toute sa puissance (critère 12). 
Ceci est principalement dû au fait que la plupart de ces solutions sont très antérieures à l’émergence du 
paradigme du Cloud Computing (critère 1) et donc n’étaient pas pensées pour être des applications 
Web nativement réparties sur plusieurs serveurs (une des caractéristiques du Cloud Computing). Cet 
aspect « réparti » est simulé par une instanciation multiple de la boutique en ligne dont chaque 
instance est hébergée sur un serveur distinct et dont toutes les instances sont connectées à un même 
pool de serveurs de base de données contenant chacun l’ensemble des données de la boutique. Seul les 
fournisseurs d’Hybris et d’Intershop ont modifié leur solution d’e-commerce afin qu’elle soit adaptée 
à une plateforme de Cloud Computing. Cependant, ces deux solutions relèvent du domaine 
propriétaire (critère 7), menant ainsi à un problème de réversibilité. De plus, comme nous l’avons vu 
avec la Figure 4.1, ces solutions ne sont pas parfaitement adaptées à des e-commerçants de taille 
moyenne et moins. En conséquence de ce premier fait, seules les solutions Hybris et Intershop 
présentent des mécanismes facilitant le dimensionnement des ressources utiles pour le bon 
fonctionnement de la solution (critère 10). Pour les autres solutions, le dimensionnement des 
ressources nécessite de la part de l’e-commerçant un nombre de compétences suffisant. En effet, ceux-
ci devront mettre en œuvre architecture suffisamment flexible afin de pouvoir dimensionner à la 
hausse ou à la baisse les ressources nécessaires au fonctionnement de la solution d’e-commerce. Pour 
cela, ils doivent, par exemple, maîtriser les architectures n-tiers permettant, entre autre, d’avoir une 
meilleure répartition de la charge applicative. 
La plupart des solutions d’e-commerce ne sont également pas prévues pour un fonctionnement 
réparti entre plusieurs modes d’hébergement (critère 11). Par exemple, dans la plupart des cas, il est 
très difficile, voire impossible, de pouvoir séparer la partie visible pour les visiteurs de la boutique en 
ligne (front-office) de sa partie administration (backoffice) réservée à l’e-commerçant. Ainsi, il n’est 
pas possible, afin d’améliorer la sécurité de la boutique en ligne, de déployer uniquement le front-
office chez un hébergeur et de garder chez l’e-commerçant (en interne) le backoffice, pour que ce 
dernier ne soit visible que par l’e-commerçant. 
Nous constatons également que, finalement, les solutions d’e-commerce les plus 
ouvertes/interopérables sont principalement les solutions d’e-commerce propriétaires (critères 7 et 8). 
Ceci s’explique principalement, à notre sens, par deux raisons. La première est que les solutions d’e-
commerce propriétaires sont celles prenant le mieux en compte la notion de cross-commerce 
[Marouseau 2011] (critère 4). Pour ce faire, la solution doit nécessairement proposer un ensemble de 
services Web afin de permettre une complémentarité entre différents canaux de ventes et donc de 
pouvoir s’interconnecter avec d’autres applications/services. La seconde raison est issue du fait que 
l’e-commerce est un domaine complexe, en perpétuelle évolution, nécessitant un grand nombre de 
fonctionnalités qu’un fournisseur seul n’a pas la capacité de fournir. De plus, étant des solutions 
propriétaires, il n’est pas possible pour des tiers d’avoir accès au code source de la solution afin de 
participer à l’évolution de celle-ci et donc de combler les manques fonctionnels. Ainsi, cela « oblige » 
les fournisseurs de ces solutions à prévoir des « interfaces de communication » sous formes de 
services Web pour que des solutions pour l’e-commerce complémentaires (CRM, ERP, etc.) puissent 
s’interconnecter avec leur solution d’e-commerce. Cependant, il reste tout de même à la charge de l’e-
commerçant de permettre la communication entre la solution d’e-commerce et une solution pour l’e-
commerce tierce, en réalisant lui-même (ou en dépêchant un intégrateur) l’intégration de cette 
dernière en utilisant les services Web de la solution d’e-commerce, comme dans le cas de la solution 
« WebSphere Commerce » [IBM Corporation 2013]. Le même problème est présent pour les solutions 
d’e-commerce dites « open-source ». Néanmoins, ces solutions présentent l’avantage de permettre 
l’accessibilité aux codes source, assurant ainsi qu’en cas d’absence des services Web nécessaires, un 
intégrateur peut réaliser lui-même l’interconnexion à une solution pour l’e-commerce tierce en 
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réalisant une ou plusieurs nouvelles fonctionnalités, ce qui est, dans le cas des solutions propriétaires, 
très difficile, voire impossible. 
 Un autre effet observable et directement lié au type de licence d’une solution d’e-commerce 
est que dans le cas des solutions d’e-commerce propriétaires, l’évolutivité fonctionnelle est réalisée 
principalement par le fournisseur. Ceci est l’inverse du cas des solutions d’e-commerce dites « open-
source », où se sont principalement les acteurs tiers de l’écosystème de la solution qui assurent 
l’évolutivité fonctionnelle (critères 6 et 9). Ainsi, en choisissant une solution propriétaire, l’e-
commerçant est « forcé » de se plier au rythme de l’évolution fonctionnelle dicté par le fournisseur de 
la solution, qui en contrepartie « déleste » l’e-commerçant des problématiques qu’implique le 
développement d’une nouvelle fonctionnalité. 
Le dernier fait observable dans cette analyse est qu’il n’existe pas de solution d’e-commerce 
qui soit réellement orientée utilisateur pour sa mise en œuvre (critères 13 et 14). En effet, l’absence de 
proposition de modèles d’infrastructure par les fournisseurs oblige l’e-commerçant à capitaliser sur 
des compétences informatiques afin : 
 de définir une architecture adaptée à ses besoins et à la solution choisie, 
 de mettre en œuvre les plateformes matérielles et les plateformes logicielles qui lui sont 
nécessaires pour permettre le fonctionnement de la solution d’e-commerce utilisée.  
Cette capitalisation sur des compétences informatiques est également renforcée par l’absence d’un 
mécanisme de déploiement totalement automatisé de la solution permettant, par exemple, l’installation 
automatique des outils logiciels (serveur http, système de gestion de bases de données, etc.) 
nécessaires au bon fonctionnement de la solution d’e-commerce. Ce manque est également présent 
lorsqu’il s’agit de l’ajout de logiciels/services/modules complexes et complémentaires à la solution 
d’e-commerce. Cependant, il est à noter qu’il existe tout de même pour la plupart des solutions d’e-
commerce un mécanisme d’installation semi-automatisé d’une instance unique de la solution, prenant 
en charge, par exemple, la création de la base de données de la boutique en ligne dans un système de 
gestion de bases de données préexistant. Ce mécanisme existe également au sein de la plupart des 
solutions d’e-commerce pour l’installation des modules complémentaires (add-on) qui lui sont 
spécifiques. 
4.2.3 Conclusion 
En définitive, nous pouvons constater que l’offre des solutions d’e-commerce est très 
segmentée, ne proposant pas de solution unique pouvant évoluer en fonction de l’activité d’un e-
commerçant tout en respectant ses besoins. Ainsi, cette offre est constituée d’une myriade de solutions 
d’e-commerce [Gaillat 2012], chacune possédant sa propre logique, ses propres technologies et son 
propre écosystème.  
En outre, la plupart de ces solutions d’e-commerce ne sont pas adaptées/pensées pour 
fonctionner nativement sur une plateforme de Cloud Computing afin d’en exploiter pleinement la 
puissance et quand elles le sont, il s’agit de solutions propriétaires s’adressant à des e-commerçants 
dont l’activité est déjà importante. De plus, les solutions d’e-commerce dites « open-source » 
manquent considérablement, pour la plupart, d’ouverture/interopérabilité contrairement à la plupart de 
leurs homologues propriétaires. Cependant, dans les deux cas, il n’est pas aisée la plupart du temps de 
pourvoir interconnecter une solution pour l’e-commerce tierce complémentaire non prévue par le 
fournisseur de la solution d’e-commerce, restreignant ainsi l’e-commerçant à choisir des solutions 
pour l’e-commerce tierces en fonction de la solution d’e-commerce utilisée, de ses besoins et de ses 
compétences et non pas simplement en fonction de ses besoins.  
Enfin, pour la plupart de ces solutions d’e-commerce, leur fournisseur ne livre que celles-ci en 
version « nue ». Il reste donc à la charge de l’e-commerçant de la rendre fonctionnelle au sein de sa 
plateforme d’e-commerce. Ainsi, les fournisseurs ne proposent pas de mécanisme permettant un 
déploiement automatisé de leur solution au sein d’une plateforme (hormis le cas où le fournisseur ou 
un hébergeur tiers propose l’hébergement de la solution). En outre, hormis pour les solutions d’e-
commerce en Cloud Computing, les solutions d’e-commerce ne présentent aucune fonctionnalité 
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(native ou complémentaire) permettant d’adapter les ressources utilisées par celles-ci en fonction des 
besoins de l’e-commerçant. 
En définitive, la grande majorité des solutions d’e-commerce présentes sur le marché ne 
correspondent pas à des plateformes d’e-commerce à proprement parlé. Il s’agit davantage 
d’applications Web de boutiques en ligne, non orientées utilisateurs pour leur mise en œuvre 
(déploiement) et dont seulement deux propriétaires existent pour le Cloud. 
4.3 Gestion non orientée utilisateur des systèmes informatiques 
Dans cette section, nous cherchons à savoir si dans l’état de l’art actuel, il existe au moins une 
solution orientée utilisateur permettant de prendre en charge de manière automatisée, tout ou en partie, 
la création d’un système informatique à partir d’une architecture donnée. Pour cela, nous nous 
intéressons à deux domaines en particulier, celui de l’urbanisation des systèmes d’information 
[Sassoon 1998] et celui de l’administration de système distribué avec la gestion des configurations à 
base de règles [Moffett et Sloman 1993]. Le premier domaine traite des problématiques liées au 
système d’information des entreprises, tel que son organisation et sa réorganisation au cours du temps 
et son amélioration en fonction des innovations technologiques afin d’obtenir en permanence un 
système d’information agile (flexible et évoluant rapidement) et efficient (parfaitement adapté à la 
stratégie de l’entreprise et à ses évolutions). Le second domaine traite de la manière de pouvoir 
déployer et maintenir des plateformes logicielles et les applications s’exécutant sur celles-ci. 
4.3.1 Aspects de modélisation liés au système d’information 
4.3.1.1 Architecture d’entreprise 
De nos jours, les entreprises en proie avec la complexité et la dynamique de leur domaine 
d’activité, utilisent de plus en plus la démarche de l’architecture d’entreprise [Bernard 2012], ou EA 
(Enterprise Architecture). L’architecture d’entreprise permet de décrire l’organisation d’une entreprise 
et ses objectifs ainsi que de modéliser ses processus métier, son système d'information et son système 
informatique. L’architecture d’entreprise permet donc aux industriels de traiter des problématiques 
liées à leur organisation et à leur système d'information comme : l’agilité de l’entreprise, la flexibilité 
du système d'information, l’interopérabilité ou encore l’alignement ou la gouvernance [Salinesi et 
Thevenet 2008]. Il s’agit donc pour l’entreprise de conduire l’évolution du système d'information au 
lieu de la subir [Simonin 2009]. Pour ce faire, l’EA repose sur quatre concepts clés [Urba-EA 2010] :  
1. La description des ressources humaines et/ou logicielles de l’entreprise interagissant avec 
son système d'information. La description consiste à réaliser un ensemble de cartographie de 
l’existant afin de pouvoir gérer l’évolution du système d'information et d’identifier pour chaque 
donnée manipulée par le système d'information l’application qui en est responsable.  
2. La définition d’une EA cible en fonction de la stratégie de l’entreprise. Une EA cible 
correspond à un modèle d’architecture idéal devant être atteint afin qu’une fois mis en œuvre, 
celui-ci permet d’aboutir à un système d'information durable dans le temps, c’est-à-dire ne 
devant pas être remis en cause dans le temps. 
3. La définition d’un plan de migration d’un système d'information existant vers un système 
d'information conforme à l’EA cible. 
4. La mise en œuvre de l’EA cible. 
Afin de permettre la mise en œuvre de ces concepts, il est apparu ces dernières années un 
grand nombre de cadres d’architecture [J. Schekkerman 2004], plus communément appelés EAF 
(Enterprise Architecture Framework). Ces EAF proposent une architecture de référence d’entreprise, 
dont l’idée est de pouvoir modéliser entièrement l’entreprise. Il s’agit pour ces EAF de fournir les 
principes et les pratiques pour la création et l'utilisation de la description de l'architecture d'un 
système, en l’occurrence l’entreprise. Chaque EAF consiste donc en une méthodologie adaptée à un 
contexte donné (type d’organisation) [iso-architecture 2013] pour réaliser une démarche d’architecture 
d’entreprise. 
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Parmi ces EAF, en plus de deux cadres internationalement utilisés (Zachman [Zachman 1987] 
et TOGAF [Haren 2011]), il existe l’approche française de l’EA, nommée urbanisme du système 
d’information [Sassoon 1998], utilisée par la plupart des entreprises françaises qui pratiquent l’EA 
[Salinesi et Thevenet 2008]. Ainsi, l’urbanisme du système d'information peut être vu comme un cadre 
d’architecture particulier de l’EA [Simonin 2009] en partie dérivé de l’EAF Zachman qui est considéré 
comme le cadre de référence pour l’architecture d’entreprise. Il s’agit d’un cadre permettant de palier à 
l’imprécision volontaire quant à la réalisation des modélisations fournies par les autres cadres de l’EA 
dans le but d’offrir plus de souplesse vis-à-vis des multiples techniques et outils de modélisation des 
entreprises [Simonin 2009]. L’urbanisme du système d'information introduit également un aspect 
hiérarchique dans les modélisations, notamment par rapport au système d'information (non présent 
dans les autres EAF) [Simonin 2009]. En définitive, l’urbanisme du système d'information se 
concentre à traiter seulement une partie du point de vue métier (description des processus du cœur de 
métier de l'entreprise) et le point de vue système décrits dans le cadre de référence de Zachman 
[Simonin 2009]. 
4.3.1.2 Urbanisme du système d'information, l’approche française de l’architecture 
d’entreprise 
L’urbanisme du système d'information, dont les premières références datent de la fin des 
années 1990, est une approche utilisant la métaphore de la planification (urbanisation) des villes pour 
traiter l’EA [Contini 2002]. Cette démarche exploite l’idée que plusieurs perspectives de modélisation 
sont nécessaires afin d’obtenir une vision riche de l’entreprise et de son système d'information. De 
manière générale, le concept d’urbanisme du système d’information se définit selon les auteurs de 
[Urba-SI 2003] de la manière suivante : 
Définition 4.8 : Urbanisme du système d’information 
« L’urbanisme du système d’information définit les règles ainsi que le cadre 
cohérent, stable et modulaire auquel les différentes parties prenantes se réfèrent 
pour toute décision d’investissement dans le système d’information. » 
                                                                                                              [Urba-SI 2003] 
Ainsi, l’urbanisation du système d’information correspond à l’action d’urbaniser le système 
d’information, qui se définit selon les auteurs de [Urba-SI 2003], de la manière suivante : 
Définition 4.9 : Urbanisation du système d’information 
« Urbaniser le système d’information, c’est organiser la transformation progressive 
et continue du système d’information visant à le simplifier, à optimiser sa valeur 
ajoutée et à le rendre plus réactif et flexible vis à vis des évolutions stratégiques de 
l’entreprise tout en s’appuyant sur les opportunités technologiques du marché. » 
                                                                                                              [Urba-SI 2003] 
L’objectif de cette méthode est de fournir une approche globale (vision transversale) du système 
d'information assumant l’intégralité de l’entreprise et à laquelle doivent contribuer les responsables 
métiers et les informaticiens [Chapron 2006]. Ainsi l’objectif est d’obtenir, pour l’entreprise, un 
système d'information structuré, évolutif et performant afin que celui-ci soit réactif et flexible dans le 
but de pouvoir s’adapter de manière cohérente et globale dans le temps aux besoins de l’entreprise. Il 
s’agit donc ici d’une démarche descriptive permettant l’alignement (autrement dit, l’adéquation) du 
système d’information avec la stratégie de l’entreprise, c’est-à-dire une démarche capable d’intégrer 
les dimensions organisationnelle, technologique et métier de l’entreprise sans une remise en cause 
systématique de l’existant. Cette démarche a donc pour but de produire un système d'information 
agile, c’est-à-dire assurer son évolutivité, sa réactivité, sa cohérence, et la réutilisabilité de ses 
composants. 
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Dans le domaine de l’urbanisme, il existe deux principaux acteurs [Longépé 2002] : le maître 
d’ouvrage qui fait appel au maître d’œuvre informatique afin d’obtenir les « produits » (logiciels, 
services, etc.) nécessaires à l’amélioration du système d'information. Le maître d’ouvrage est 
généralement un groupe de travail chargé de la définition des besoins et des financements, composé 
généralement des dirigeants qui sont capables d’appréhender la problématique métier. Le maître 
d’œuvre est généralement un groupe de travail chargé quant à lui de la conception du système 
d'information. Il est composé principalement de professionnels opérationnels qui sont en général des 
ingénieurs architectes, capables d’aligner les processus et le système d'information sur la stratégie 
métier de l’organisation. Le maître d’œuvre s’appuie sur un ensemble de développeurs/intégrateurs 
de solutions technologiques (professionnels de l’informatique, prestataires, ingénieurs, techniciens) 
dont la tâche principale est de mettre en œuvre et de développer le système d'information en fonction 
des spécifications données par le maître d’œuvre à l’aide d’un système informatique opérationnel. A 
ces acteurs s’ajoute des entités organisationnelles comme les cellules d’urbanisme. Ces cellules ont 
pour vocation de prendre en charge la méthodologie de l’urbanisme et servent notamment de 
médiateurs et d’experts entre les différents intervenants sur le système d'information [Chapron 2006]. 
Ces cellules sont constituées généralement d’un ensemble d’urbanistes (métier situé à mi-chemin entre 
les fonctions de directions et les fonctions opérationnelles en technologie de l’information et de la 
communication) devant faire preuve d’un grand nombre de compétences (excellente connaissance des 
systèmes d'information, bonne connaissance du secteur d’activité de l’entreprise, capacité de 
conceptualisation et de modélisation, etc.) [Bec 2008]. 
La démarche d’urbanisme du système d'information consiste à dresser une cartographie 
complète de celui-ci afin de le représenter sous la forme de blocs fonctionnels et de flux d’information 
avec comme but de pouvoir suivre les évolutions de la stratégie d’entreprise [Longépé 2001]. Cela 
aboutit donc à un ensemble de cartes et de représentations afin d’analyser, construire et adapter le 
système d'information en fonction de la stratégie de l’entreprise. En ce qui concerne cette démarche, 
celle-ci se réalise à travers trois méthodes complémentaires [Urba-SI 2003] [Chapron 2006] : 
1. L’urbanisme cadastral : établit une connaissance exhaustive du patrimoine applicatif et des 
processus existants de l’entreprise aboutissant à une vision globale et transversale du système 
d'information. Il s’agit donc, ici, de réaliser et gérer dans le temps la modélisation du système 
d'information sous la forme d’une cartographie fonctionnelle et applicative.  
2. L’urbanisme prospectif : permet au système d'information d’atteindre une cible en cohérence 
avec la stratégie de l’entreprise et de l’existant. Une cible est ainsi un cadre cohérent, stable et 
modulaire construit sur les invariants de l’entreprise, dans lequel viendront s’adapter les 
systèmes informatiques [Urba-SI 2003]. Cette méthode se présente généralement sous la forme 
d’un ensemble d’études d’urbanisme sur des domaines particuliers. Ces études permettent, pour 
un domaine donné, d’améliorer la conformité du système d'information par rapport aux besoins 
d’un ensemble d’utilisateurs. L’objectif final de l’urbanisme prospectif est donc de fournir une 
solution à une cible fixée ainsi que le plan d’action associé nécessaire à sa mise en œuvre. 
3. L’urbanisme des projets : cette démarche d’urbanisme correspond à la définition des projets 
du point de vue de l’urbanisme. Il s’agit de définir les limites et les enjeux du projet par rapport 
à la stratégie de l’entreprise tout en mettant en évidence son impact sur le système 
d'information et en facilitant le respect des règles d’urbanisme (règles de construction Ŕ 
données et traitements Ŕ permettant de simplifier et piloter les changements). 
Afin de faciliter la réalisation de ces approches, l’urbanisme propose une vision du système 
d'information sous trois angles distincts [Chapron 2006] [Longépé 2009] : 
1. Vision métier : établit une première cartographie de l’ensemble des processus de l’entreprise 
(fonctions liées à son cœur de métier, acteurs externes y concourant, flux d’information entre 
processus). Une seconde cartographie permet de lister les orientations stratégiques de 
l’entreprise ainsi que les liens entre les orientations stratégiques et les processus métier. Il 
s’agit donc ici de représenter sous la forme d’une architecture métier le fonctionnement d’une 
organisation. 
2. Vision fonctionnelle (ou aussi vision système d'information) : établit une cartographie 
fonctionnelle du système d'information par un découpage de celui-ci en sous-systèmes. Cette 
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cartographie permet de mettre en évidence les liens entre les activités, les informations pré-
requises et créées sous la forme de flux matérialisant les échanges d’information au sein de 
l’entreprise ou avec ses partenaires. Cette cartographie met en valeur les différentes activités et 
métiers de l’entreprise et elle correspond à l’architecture fonctionnelle. 
3. Vision informatique : établit l’architecture du système d'information. Elle décrit l’ensemble 
des plateformes matérielles et des plateformes logicielles (infrastructure technique) pour 
l’ensemble des applicatifs utiles à la réalisation du système d'information. La vision 
informatique donne ainsi lieu à deux types d’architecture : l’architecture applicative 
(applicatifs utiles à la réalisation du système d'information) et l’architecture technique 
(plateformes matérielles et plateformes logicielles). 
Ainsi, l’urbanisme est une approche, principalement industrielle, définissant une méthodologie de 
gestion de l’évolution du système d'information, mettant en exergue les évolutions nécessaires du 
système d'information et leur mise en œuvre en fonction de la stratégie de l’entreprise. Cependant, 
l’urbanisme présente des limites, tant en terme de déploiement au sein de l’entreprise (limites issues de 
facteurs humains, technologiques et méthodologiques) qu’en terme de formalisation scientifique 
(travaux scientifiques émergeant) [Chapron 2006] [Salinesi et Thevenet 2008]. 
4.3.1.3 Méta-model d’urbanisme : Démarche générale d’urbanisation du système 
d'information 
Dans la pratique, l’urbanisme du système d'information est entrepris par des entreprises ayant 
la nécessité de réorganiser leur système d'information, par exemple, pour assainir celui-ci ou encore 
pour l’améliorer afin de mieux répondre leurs axes stratégiques. Il s’agit ainsi d’une démarche longue 
et complexe, se réalisant progressivement. En effet, il n’est pas question pour l’entreprise de remplacer 
intégralement son système d'information par un autre plus performant, mais d’étudier l’existant pour 
déterminer les améliorations possibles de chaque sous-système composant le système d'information et 
proposer la démarche adéquate afin de les réaliser. Pour ce faire, il existe différentes démarches 
d’urbanisation [Sassoon 1998] [Longépé 2001] [Chelli 2003] (aussi nommé méta-model d’urbanisme) 
se distinguant des unes des autres par de faibles variations n’entrainant aucun impact significatif quant 
à la démarche générale d’urbanisation [Morley, Bia-Figueiredo et Gillette 2005]. Ceci est dû au fait 
qu’il n’existe pas de standard d’urbanisation donnant ainsi un champ relativement libre quant à son 
utilisation, c'est-à-dire dans la manière de l’appliquer [Cohen 2011].  
Le schéma proposé en Figure 4.2 ci-dessous permet de représenter une version simplifiée de la 
démarche générale d’urbanisation du système d’information. Ainsi, nous pouvons considérer comme 
point de départ à une telle démarche, la définition des objectifs stratégiques de l’entreprise. Il s’agit 
ici pour l’entreprise de définir à la fois ses objectifs et ceux du système d’information à urbaniser afin 
de réaliser un alignement de ces deux types d’objectifs, il est question de l’alignement stratégique. 
Cette définition des objectifs stratégiques de l’entreprise se réalise le plus souvent à l’aide de listes 
hiérarchiques de thèmes et de sous thèmes ou encore sous la forme d’un ou plusieurs diagrammes de 
cause et effet (ou diagramme Ishikawa ou encore diagramme en arête de poisson). Dans ce type de 
diagramme, un effet est associé à un objectif. Ainsi, ces listes et digrammes constituent un premier 
ensemble de cartographie obtenu par une démarche d’urbanisation du système d’information. 
Suite à cette analyse, l’entreprise rentre dans la démarche cadastrale de l’urbanisme. Il s’agit 
dès lors d’étudier comment sont réalisés ces objectifs stratégiques par rapport à l’existant. Pour cela, 
l’entreprise va décomposer tout d’abord ses objectifs stratégiques sous la forme d’un ensemble de 
processus métier en fonction des fonctionnalités existantes. Ceci amène donc à la création d’un nouvel 
ensemble de cartographies, qui avec le premier ensemble forment la vision métier de la démarche 
d’urbanisation du système d'information. Afin de modéliser les processus métier, il est courant 
d’utiliser soit la notation BPMN (Business Process Model and Notation) issue de l’approche BPM 
(Business Process Management), soit le langage de modélisation UML (Unified Modeling Language) 
avec les diagrammes « use case », d’activité et de séquence [Caseau 2008]. 
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Figure 4.2 : Schématisation d’une démarche d’urbanisation du système d’information 
Une fois les processus métier identifiés et modélisés, l’entreprise va faire correspondre ceux-ci 
avec les fonctionnalités ou services offerts par le système d’information existant et qui permettent de 
les supporter. Autrement dit, il est question d’identifier toutes les fonctionnalités ou services existant 
dans le système d’information qui permettent l’accomplissement de ces processus métiers utiles aux 
différents métiers de l’entreprise. Il s’agit ainsi de constituer un ensemble de cartographies 
fonctionnelles afin de créer la vision fonctionnelle de la démarche d’urbanisation du système 
d'information. La vision fonctionnelle peut être ainsi vue comme une interface entre la vision métier 
posant la question « Pourquoi ? » et la vision informatique posant les questions « Comment ? » 
(architecture applicative) et « Avec quoi ? » (architecture technique), elle-même posant la question 
« Quoi ? », c’est-à-dire quels sont les besoins métiers et que veut-on faire ? Cette vision permet ainsi 
le découplage des deux visions (métier et informatique) afin de minimiser les impacts sur la couche 
métier lors d’évolutions technologiques du système d’information et de faciliter la prise en compte de 
nouveaux besoins métier. De manière générale, la vision fonctionnelle est organisée en un ensemble 
de module (zone/quartier/bloc ou îlot) [Chapron 2006] [Simonin 2009]. Cette vision consiste à 
découper l’architecture fonctionnelle du système d'information en modules autonomes, de granularité 
de plus en plus fine. Entre chaque module (zone, quartier, bloc) il existe des zones d’échange 
d’informations qui permettent de découpler les différents modules afin que ceux-ci puissent évoluer 
séparément tout en conservant leur capacité à interagir avec le reste du système. La modélisation de 
ces modules se réalise principalement à l’aide de digrammes UML et mène à la création d’un 
ensemble de cartographies (une cartographie par domaine fonctionnel du système d’information). 
La dernière étape de la démarche cadastrale est de réaliser un ensemble de cartographie 
servant à représenter les composants applicatifs du système d’information et leurs relations de 
dépendance permettant de remplir les fonctions de l’entreprise issues de la vision fonctionnelle. Il est 
question également de représenter l’infrastructure technique, par exemple les serveurs hébergeant les 
composants logiciels, les outils de stockage, etc. La modélisation de ces éléments se réalise encore une 
fois par le biais de diagrammes UML. 
Une fois la cartographie de l’existant terminée, l’entreprise va pourvoir entreprendre l’analyse 
de ces cartographies afin d’identifier les points d’améliorations nécessaires du système d’information 
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qui permettront à l’entreprise de mieux atteindre ses objectifs. Cette étape constitue la démarche 
prospective de l’urbanisme. Cette démarche se décompose en études d’urbanisme sur des domaines 
particuliers du système d’information et non de manière globale sur tout le système d’information. 
Chaque étude se décompose en deux étapes : analyse de l’existant et définition du plan d’urbanisme. 
L’analyse de l’existant permet de définir le périmètre concerné par rapport au domaine traité en 
s’appuyant sur les cartographies de l’urbanisme cadastral. La définition de ce périmètre consiste donc 
à identifier les différents modules fonctionnels concernés dans la vision fonctionnelle ainsi que les 
éléments qui leur sont liées dans les visions métier et informatique. Une fois terminé, le plan 
d’urbanisme va définir, en premier lieu, un système cible en se basant sur les besoins d’évolutions de 
l’entreprise. Le système cible consiste donc en l’amélioration des processus métier, du système 
d’information et du système informatique. Toutes ces améliorations ont comme but de permettre 
l’obtention d’un système d'information structuré, évolutif et performant pour l’entreprise. Un tel 
système d’information est donc réactif et flexible, lui conférant ainsi la possibilité de s’adapter dans le 
temps de manière cohérente et globale aux besoins de l’entreprise. Finalement, ce système cible ne 
représente pas un idéal fixe dans le temps, mais un meilleur système que celui existant pour un laps de 
temps donné et contraint par les objectifs stratégiques de l’entreprise durant ce laps de temps. Une fois 
ce système cible défini, le plan d’urbanisme définit un plan d’action, qui constitue un livrable final de 
la démarche prospective. Ce plan d’action représente la démarche permettant de faire évoluer le 
système existant vers le système cible. Cette démarche se traduit par des actions devant être réalisées 
sur le système existant et qui sont associées, entre autre, à des échéances, des évaluations de coûts, etc. 
L’urbanisme prospectif utilise les mêmes outils de modélisation que l’urbanisme cadastral. 
Lorsqu’une étude d’urbanisme est terminée, débute alors l’urbanisme des projets qui consiste 
en la définition des projets et leur mise en œuvre afin de faire évoluer le système d’information 
existant vers le système d’information cible en fonction du plan d’action défini. Une fois terminée, les 
modifications doivent être répercutées dans les modélisations de l’urbanisme cadastral afin d’assurer 
le maintien du référentiel de l’existant et ainsi pouvoir assurer un nouveau cycle d’urbanisme.  
Afin de « faciliter » la démarche d’urbanisme du système d'information, il existe sur le marché 
de nombreux progiciels dédiés à ce domaine [J. Schekkerman 2011], [DeGennaro 2013], [Short 2013]. 
Ces progiciels, nommés EAM (Enterprise Architecture Management), permettent l’utilisation d’un ou 
plusieurs EAF [Minoli 2008]. Pour mettre en œuvre un EAF, le progiciel propose généralement 
l’utilisation de plusieurs langages de modélisation d’architecture d’entreprise qui sont nommés EM 
(Enterprise Modeling), comme ArchiMate [Iacob, et al. 2012], UEML [Vernadat 4309-4321], SysML 
[Friedenthal, Moore et Steiner 2011], BPMN [White 2004], UML [Booch, Rumbaugh et Jacobson 
1998], etc. Ces langages de modélisation permettent ainsi de modéliser, d’analyser et de visualiser les 
différentes vues de l’entreprise (métier, fonctionnelle, applicative, technique). En outre de ces aspects 
de modélisation, ces EAM (pour les plus avancés) proposent également une aide dans la gouvernance 
du système d’information, par le biais d’une gestion par les processus métier de celui-ci. Il est ainsi 
question de ne plus voir les évolutions du système d’information comme des développements mais 
simplement comme des changements de configuration. Pour ce faire, les EAM utilisent, par exemple, 
l’approche BPM permettant de modéliser informatiquement un processus métier. Il s’agit ainsi de 
modéliser les processus métier voulus avec le langage BPMN (ou aussi UML) convertis ensuite en 
description opérationnelle grâce au langage BPEL (Business Process Execution Language). Cela 
permet d’exécuter, par le biais d’un moteur d’exécution compatible, les processus métier, par exemple, 
sur une plateforme SOA [Juric et Pant 2008] couplée notamment à des solutions d’intégration (EAI Ŕ 
Enterprise Architecture Integration, ESB Ŕ Enterprise Service Bus) permettant de faciliter les 
échanges entre applications hétérogènes et dont leur mise en œuvre reste un exercice complexe 
[Chapron 2006]. À titre d’exemple, la plupart des solutions EAI contiennent un moteur d’exécution de 
processus, ainsi que d’autres outils comme un bus de transport, des outils de transformation de flot de 
données et un environnement de conception et de développement [Caseau 2008] déployé au sein du 
système informatique par les équipes informatique de l’entreprise. 
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4.3.1.4 Architecture du système informatique : un sous ensemble de l’urbanisme 
Comme nous avons pu le comprendre précédemment, l’urbanisme du système d’information 
est une démarche principalement adressée aux grandes entreprises avec un existant informatique 
complexe [Chapron 2006] [Caseau 2008]. Cependant, les entreprises de taille plus modeste peuvent 
également tirer profit de certains aspects de l’urbanisme, notamment en utilisant la discipline de 
l’architecture des systèmes informatiques, correspondant à la vision informatique de l’urbanisme du 
système d’information. Dans ce type d’entreprises, il s’agit d’abord de mettre en œuvre une 
cartographie (ensemble de diagrammes d’architecture) du système informatique, notamment dans le 
but (non exhaustif) : 
 d’avoir une documentation du système informatique afin, par exemple, de faciliter 
l’intégration de nouveaux membres (employés) en leur permettant d’obtenir une vision 
globale ; 
 d’avoir un outil de travail efficace, qui permet de gagner du temps lors de la réalisation des 
projets puisque la cartographie facilite l’étude de l’existant, la définition des améliorations 
(système cible) et l’analyse de leurs impacts sur le système informatique, etc. 
Pour réaliser ces cartographies, il est à disposition des entreprises un ensemble d’outils plus ou moins 
adaptés en fonction du type de cartographie voulu. Nous pouvons citer, par exemple, les suites 
bureautiques telles qu’Office de Microsoft permettant de réaliser des cartographies sous la forme de 
texte et de dessins plus ou moins vectoriels. Ce type d’outils présente l’avantage pour l’entreprise de 
ne pas nécessiter de coûts supplémentaires (la plupart du temps déjà utilisés au sein de l’entreprise), 
ni d’intégration particulière. Cependant, ces outils montrent vite leurs limites, notamment dans leur 
capacité à modéliser des éléments complexes rendant difficile l’exploitation et l’évolution de la 
cartographie. Une autre limite de ces outils est celle qu’ils ne garantissent pas la cohérence des 
informations comme pourrait le faire les outils EAM. Une alternative à ce type d’outils est l’utilisation 
de logiciels spécialisés dans les diagrammes tels que Visio de Microsoft qui permet, par exemple, de 
réaliser des digrammes UML. Ce type d’outils permet ainsi de produire une cartographie de meilleure 
qualité, davantage exploitable, mais présente aussi des limites comme l’aspect statiques des cartes. 
[Arson 2005]. 
4.3.2 Aspects de mise en œuvre liés au système informatique  
4.3.2.1 Administration des systèmes distribués : gestion automatique et distribuée de 
configuration 
Nous avons vu dans la section 4.3.1.3 que les outils EAM combinés à une plateforme SOA qui 
est elle-même couplée à des solutions d’intégration permettent de considérer les évolutions du système 
d’information simplement comme des changements de configuration et non plus comme des 
développements. Ce fait est principalement dû à la notion de pilotage du système d’information par les 
processus. Ceci traduit donc un premier aspect d’automatisation pour le système d’information. 
Cependant, cet aspect d’automatisation suppose la préexistence d’une telle plateforme, mise en œuvre 
par les équipes informatiques d’une entreprise. D’autre part, un processus métier est une entité 
complexe comme le montre la Figure 4.3 ci-dessous et se focalise sur la manière dont l’information est 
structurée et utilisée. Schématiquement, un processus métier est traduit en un ou plusieurs processus 
systèmes d’information qui correspondent eux-mêmes à une vue généralement partielle d’un processus 
métier. Un processus système d’information s’appuie sur un ou plusieurs processus informatiques qui 
consistent en un ensemble d’activités logicielles manipulant des objets informatiques comme des 
fichiers et/ou bases de données et ayant potentiellement la capacité d’interagir avec des acteurs 
humains [Morley, Bia-Figueiredo et Gillette 2005]. Ainsi, dans le cadre d’une grande société, il est 
possible qu’un processus métier entraine l’utilisation de plusieurs centaines d’applications 
préexistantes reposant sur des plateformes logicielles composées elles-mêmes de plusieurs composants 
logiciels de base. 
Ainsi, pour les équipes informatiques d’une organisation, notamment les administrateurs 
systèmes, il est nécessaire, entre autre, de mettre en œuvre (installation et configuration), de 
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maintenir, de mettre à jour et de superviser ces logiciels et applications sur un ensemble de serveurs 
distribués. Tout ceci est nécessaire afin de permettre la production d’un système informatique pouvant 
répondre aux besoins du système d’information qui est lui-même conditionné par les objectifs 
stratégiques de l’organisation. Afin d’aider les administrateurs systèmes dans cette tâche colossale, il 
existe dans le domaine de l’informatique, un sous-domaine s’intéressant à l’administration de 
systèmes distribués, notamment en ce qui concerne les tâches de mise en œuvre, de mise à jour et de 
désinstallation. 
 
Figure 4.3 : Lien entre processus métier, processus système d’information et processus informatique 
Ainsi, au fil du temps, plusieurs protocoles ont été conçus pour ce domaine. Par exemple, le 
protocole SNMP (Simple Network Management) [Omari, Boutaba et Cherkaoui 1999] [Zapf, 
Herrmann et Geihs 1999], mais aussi des protocoles de plus haut niveau, comme ceux basés sur des 
langages abstraits pour une gestion basée sur des règles [Anderson 1994] [Burgess 1995] [Damianou, 
et al. 2000] permettant aux administrateurs de définir des actions à réaliser lors de certaines situations 
(déploiement d’un nouveau serveur Web, etc.). Ce domaine de recherche a permis la création d’outils 
permettant une gestion automatique et distribuée de configuration aussi bien dans le domaine 
propriétaire avec, par exemple, IBM Tivoli
1
, BSM
2
 ou encore HP Operations Manager i
3
, que dans le 
domaine du libre avec, par exemple, Puppet
4
, Chef
5
, CfEngine [Burgess 1995] [Burgess 2005]. Il 
s’agit d’outils qui vont définir un état de configuration souhaité pour le système et les applicatifs d’un 
ensemble de machines. De manière schématique, la Figure 4.4 ci-dessous illustre le principe de 
fonctionnement de tels outils. L’administrateur système décrit sous forme de règles dans le langage 
spécifié par l’outil, un ensemble d’actions comme la création, la copie, la modification et la 
suppression de fichiers, l’affectation de droit, l’exécution de commande, etc. Cette description est 
ensuite enregistrée dans un fichier que nous nommons fichier de configuration. Une fois ceci fait, 
l’administrateur envoie à un serveur de gestion de version6 (non inclus dans ces outils) les 
configurations (ce qui consiste en une bonne pratique au sein des entreprises). Il devient dès lors 
possible d’envoyer automatiquement la dernière version des fichiers de configuration dans le dépôt 
central (nommé aussi serveur de déploiement). Suite à cet évènement, les agents déployés sur les 
serveurs distribués (ou parc de machines) vont obtenir les configurations de référence à partir du dépôt 
central afin d’exécuter automatiquement les tâches d’administration indiquées dans le but de 
converger vers le système cible voulu par l’administrateur. 
                                                   
1 http://www-01.ibm.com/software/fr/tivoli/ 
2 http://www.bmc.com/solutions/bsm/ 
3 http://www8.hp.com/us/en/software-solutions/software.html?compURI=1170668#.Uo-Q1eJaouI 
4 http://puppetlabs.com/ 
5 http://www.opscode.com/chef/ 
6 Un logiciel de gestion de versions (ou Version Control System Ŕ VCS) permet de stocker un ensemble de 
fichiers en conservant la chronologie de toutes les modifications subies par ces fichiers. Nous pouvons citer, par 
exemple, des logiciels comme SubVersion ou encore Git. 
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Figure 4.4 : Schématisation du fonctionnement d’un outil de gestion automatique et distribuée de 
configuration 
4.3.2.2 Quelques exemples d’outils de gestion automatique et distribuée de configuration 
Comme nous l’avons indiqué précédemment, sur le marché actuel il existe de nombreux outils 
de gestion de configuration. Dans cette section nous avons choisi de donner une vue générale des trois 
principaux outils libres existants sur le marché : CfEngine, Puppet et Chef. Une présentation plus 
détaillée de ces outils peut être trouvée dans [Pandey 2012]. 
CfEngine est le premier environnement de gestion de configuration développé avec le langage 
C pour la gestion de parcs de machines. Le principe de déploiement des configurations dans la 
troisième version de CfEngine est différent de la plupart des autres solutions car il se base sur 
la « théorie des promesses » développée par son auteur [Burgess 1995]. Cette théorie stipule que pour 
chaque état souhaité pour un système, déclaré par l’administrateur à travers le langage déclaratif de 
l’outil servant à écrire les règles, l’outil « promet » que le système finira par atteindre cet état. Il s’agit 
donc d’un outil où l’administrateur décrit ses attentes et l’outil s’occupe de les réaliser. Ainsi, les 
agents, déployés sur les machines, fonctionnent durant tout le cycle de vie de l’environnement afin de 
faire converger en permanence l’état du système vers celui souhaité. CfEngine est un outil fortement 
distribué dans son déploiement. Chaque nœud (partie agent de l’outil) peut fonctionner de manière 
autonome avec son propre jeu de fichiers de configuration qui est obtenu automatiquement avec la 
partie serveur de l’outil, qui contient les configurations de référence. Concernant son langage 
déclaratif, CfEngine utilise une terminologie qui lui est propre à travers la notion de base qu’est le 
« promise » (définit une règle de configuration issue d’un ensemble prédéterminé de type de règles de 
configuration) et des notions supplémentaires « bundle » (définit un groupe de règle), « body » 
(s’apparente à des procédures réutilisables dans les règles) et « class » (définit un contexte 
d’exécution pour les règles). 
Puppet est un environnement de gestion de configuration développé avec le langage Ruby et 
possédant deux types de langage de spécification pour les configurations : un langage déclaratif 
spécifique à Puppet (conçu pour être simple, sûr et lisible) et un langage spécifique dérivé du langage 
Ruby (pour augmenter la flexibilité de l’outil). Puppet a été développé comme une alternative à la 
deuxième version de CfEngine (actuellement en version trois) afin de ne plus devoir, pour 
l’administrateur, prendre en compte les détails issus du système cible dans la réalisation d’une tâche, 
c’est-à-dire, par exemple, de devoir spécifier quelle commande utiliser pour installer un paquet sous 
linux (apt-get sous Debian, pkg_add sous freeBSD, etc.). Cependant, Puppet ne possède pas une 
capacité d’expression suffisamment puissante pour l’écriture des configurations. En effet, celui-ci est 
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très bien adapté pour les applications standards, mais la spécification des fichiers de configuration 
devient très lourde lorsqu’il s’agit d’applications non standards. Puppet, tout comme CfEngine, est un 
outil fonctionnant en mode client-serveur. La partie serveur de l’outil, partie centrale, contient 
l’ensemble des fichiers de configuration et exécute la plupart des tâches nécessaires à l’application des 
configurations comme l’analyse des fichiers de configuration, la préparation sous forme de catalogues 
des règles de configuration qui seront ensuite envoyés aux agents (partie client de l’outil) lors de 
chaque modification. Ainsi, ces agents doivent rester en permanence connectés à la partie serveur de 
l’outil. Il existe donc un lien de dépendance relativement fort entre la partie serveur et la partie client 
de l’outil, puisque les agents ne peuvent pas maintenir les systèmes dans l’état souhaité par les 
configurations si la partie serveur n’est plus disponible. Le fait d’avoir une connexion permanente des 
agents à la partie serveur de l’outil limite donc le passage à l’échelle de l’outil. En ce qui concerne son 
langage déclaratif, Puppet utilise la notion de base de « resource » (définit une règle de configuration 
possédant un nom, un type et un ensemble d’attributs), ainsi que les notions supplémentaires de 
« class » (définit un groupe de règles), de « node » (définit un type particulier permettant de spécifier 
une machine cible pour l’application des configurations), de « modules » (définit une collection de 
« resource » et de « class » afin d’obtenir un ensemble de configurations génériques et réutilisables), 
de « facts » (définit un contexte d’exécution des configurations) et de « manifest » (représente le 
fichier racine de configuration pour une machine). 
Chef est un environnement de gestion de configuration développé avec les langages Ruby et 
Erlang et qui utilise une extension du langage Ruby pour la spécification des fichiers de 
configurations. Contrairement à CfEngine et Puppet, il s’agit d’un langage de spécification impératif, 
c’est-à-dire qu’il est nécessaire à l’administrateur de spécifier, par exemple, l’ensemble des actions 
pour l’installation d’un logiciel. Dans le cas de CfEngine ou de Puppet, il suffit simplement d’indiquer 
que nous souhaitons l’installation du logiciel sans avoir en tête ses détails d’installation sur le système 
d’exploitation cible. Une des particularités de Chef est sa capacité à s’intégrer dans une plateforme de 
Cloud Computing [Tsalolikhin 2010]. À la différence des précédents outils, Chef est un outil en mode 
client-serveur ou la partie cliente est dite « lourde » et la partie serveur est dite « légère ». Ainsi, les 
principales tâches de la partie serveur sont de conserver l’ensemble des fichiers de configuration, de 
permettre aux agents (clients) l’accessibilité, via une API Rest, à ces fichiers de configuration et enfin 
de conserver l’état de chaque machine cliente. Il est ainsi à la charge du client d’obtenir, d’analyser et 
d’appliquer les fichiers de configuration sur la machine cible. En ce qui concerne son langage 
impératif, Chef utilise la notion de base de « resource » (définit une règle de configuration possédant 
un nom, un type et un ensemble d’actions spécifiant les étapes pour obtenir un état voulu), ainsi que 
les notions supplémentaires de « recipe » (définit une liste ordonnée de « resource »), de « attributes » 
(définit une valeur pour une propriété liée aux « cook book », « node » et « role »), de « cook book » 
(définit une collection de « attribute » et de « recipe » utile pour la configuration d’une application ou 
d’un service donné), de « node » (représente une machine cliente et définit l’ensemble des « recipe », 
« role » et « attribute » devant lui être appliqué) et de « role » (permet de définir des sous-ensembles 
de configuration qui seront partagés par plusieurs « node »). 
Le Tableau 4.2 ci-dessous donne une synthèse et un bref comparatif des trois outils que nous 
venons de présenter (un comparatif plus détaillé est donné par les auteurs de [Delaet, Joosen et 
Vanbrabant 2010]). Cette synthèse se base essentiellement sur les documents [Delaet, Joosen et 
Vanbrabant 2010], [Mathevet 2011], [Wilk 2012], [Zwolakowski 2012], [Toland 2013], [Wikipedia 
2013] et les informations issues des sites des éditeurs. Bien que les outils comme CfEngine, Puppet et 
Chef soient tous considérés comme une solution de gestion de configuration, ils diffèrent néanmoins 
dans leur approche qui pour chacun présente des avantages et des inconvénients ce qui conditionne 
finalement leur cadre d’utilisation. Ainsi, par exemple : 
 Un administrateur devant gérer un nombre limité de machines et ne souhaitant pas nécessairement 
investir beaucoup de temps dans l’apprentissage d’un tel outil pourra se tourner vers l’outil 
Puppet.  
 Un administrateur devant gérer un parc de machines en constante croissance se tournera plutôt 
vers l’outil CfEngine qui nécessite cependant un apprentissage plus long et plus difficile que 
l’outil Puppet.  
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 Un administrateur devant gérer un grand parc de machines partiellement ou totalement en Cloud 
Computing sera intéressé davantage par l’outil Chef, conçu également pour permettre la gestion 
des machines virtuelles. 
Concernant ces outils, un fait important est tout de même à remarquer. Bien que tous ses outils ne 
soient pas initialement orientés pour le domaine du Cloud Computing (CfEngine et Puppet), il reste 
cependant possible d’utiliser toutes ces solutions dans ce domaine. En effet, tous ces outils 
présupposent l’existence sur les machines cibles de la présence d’un système d’exploitation sur lequel 
est installée la partie agent de l’outil. Ainsi, qu’ils s’agissent d’un serveur traditionnel ou d’une 
machine virtuelle, l’outil n’a pas conscience de la nature de la machine sous-jacente au système 
d’exploitation quant à ses tâches de travail. 
Tableau 4.2 : Synthèse et comparatif des solutions libres de gestion automatique et distribuée de 
configuration (CfEngine Ŕ Puppet Ŕ Chef) 
 
4.3.2.3 Administration des systèmes distribués : déploiement automatique des systèmes 
d’exploitation 
Comme nous venons de le voir, les outils de gestion de configuration nécessitent comme 
prérequis l’existence d’un système d’exploitation opérationnel sur la machine cible. Face à une taille 
toujours plus importante des parcs de machines dans les organisations, il est illusoire pour des 
administrateurs de considérer une installation manuelle de plusieurs milliers de serveurs. Pour éviter 
ce travail long et répétitif, il existe sur le marché actuel plusieurs solutions permettant d’automatiser 
l’installation des machines, en particulier l’installation des systèmes d’exploitation. Ces solutions se 
répartissent en deux grandes catégories [Blain 2008] :  
 Les installations automatiques : ce type d’installation consiste à installer un système 
d’exploitation sans intervention de l’administrateur, généralement par le biais d’un script ou un 
fichier de configuration.  
 Les installations par clonage : ce type d’installation consiste à réaliser une image (sorte de 
photographie à un instant donné réalisée grâce à une copie complète du disque dur de la 
machine) d’un système d’exploitation préexistant et à le copier directement sur d’autres 
machines. 
 CfEngine Puppet Chef 
Date d’apparition 1993 2005 2009 
Libre Oui Oui Oui 
Impact sur les ressources Très faible 
(exécution native) 
Moyen 
(exécution sur la pile Ruby) 
Moyen 
(exécution sur la pile Ruby) 
Possibilité de passage à 
l’échelle 
Élevé Difficile Oui 
Documentation disponible Complexe Excellente Correcte 
Apprentissage Difficile Relativement facile Modéré 
Chiffrement des transferts 
entre dépôt et agents 
Oui 
(chiffrement à clé publique) 
Oui 
(chiffrement à clé publique) 
Oui 
(chiffrement à clé publique) 
Plateforme système 
supportée 
IBM AIX, BSD, HP-UX, Linux, 
Mac OS X,  Solaris, Windows, etc. 
IBM AIX, BSD, HP-UX, Linux, 
Mac OS X,  Solaris, Windows, etc. 
IBM AIX, BSD, HP-UX, Linux, 
Mac OS X,  Solaris, Windows, etc. 
Déploiement natif du 
système d’exploitation 
Non Non Non 
Langage de configuration 
Déclaratif 
(langage spécifique) 
Déclaratif 
(langage spécifique et extension 
du langage Ruby) 
Impératif 
(extension du langage Ruby) 
Mode client/serveur 
(optionnel) 
Oui 
(oui) 
Oui 
(non) 
Oui 
(oui) 
Orienté Cloud Non Non Oui 
Usage pour le Cloud Oui Oui Oui 
Usage Petite à grande échelle Petite à moyenne échelle Moyenne à grande échelle 
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La grande différence entre ces deux méthodes est que l’installation par clonage nécessite un ensemble 
de machines strictement identiques, alors que l’installation automatisée fonctionne avec un parc de 
machines hétérogènes. De plus, l’installation automatique présente les avantages (comparée à 
l’installation par clonage) d’être économique en termes d’espace de stockage et d’être très flexible 
(configurations multiples possibles, reconfigurations aisées, etc.). Afin de réaliser une installation 
d’un nouveau système d’exploitation, il existe deux méthodes [Blain 2008] : 
 L’installation à partir d’un CD allant chercher les sources sur le réseau (par le biais d’un 
espace de stockage partagé à travers le réseau). 
 L’installation à partir du réseau nécessitant la présence d’une carte Ethernet supportant le 
démarrage sur le réseau. 
La première méthode, plus simple de mise en œuvre, devient très vite difficile à réaliser pour un 
administrateur lorsque le parc de machines est important, puisqu’il lui est nécessaire de se rendre 
physiquement sur chaque machine pour insérer le CD. La seconde méthode, plus intéressante, permet 
de s’affranchir de cette présence physique et ainsi de centraliser le système d’installation. Cependant, 
en contrepartie, cette méthode demande de mettre en œuvre des moyens plus complexes et présente 
comme contrainte la nécessité d’une compatibilité matérielle (carte Ethernet compatible pour un 
démarrage sur le réseau) qui cependant vise à s’estomper de nos jours (presque toutes les cartes 
Ethernet récentes supportent ce type de démarrage). Schématiquement, comme l’illustre la Figure 4.5, 
une installation (automatique ou par clonage) par le réseau d’un système d’exploitation se réalise 
généralement en trois grandes étapes [Blain 2008] : 
1. Obtention d’une adresse IP pour la machine faisant l’objet de l’installation par le biais d’un 
serveur DHCP
1
. Ce serveur permet également d’indiquer à la machine l’adresse du serveur de 
démarrage. 
2. Obtention d’un mini système de démarrage par le biais d’un service de démarrage sur un 
serveur de démarrage. Ce système est obtenu par la machine en téléchargeant sur celle-ci, par 
le biais d’un service TFTP2 situé également sur ce serveur, le dit système de démarrage. 
3. Obtention des sources d’installation du système d’exploitation pour réaliser l’installation. 
Dans le cas d’une installation par clonage, les sources correspondent simplement en une image 
dont le contenu sera copié directement sur le disque dur de la machine. Dans le cas d’une 
installation automatique, les sources correspondent à l’image du CD d’installation du système 
d’exploitation. 
Comme nous l’avons précisé en début de section, il existe sur le marché actuel plusieurs solutions 
permettant d’automatiser l’installation des systèmes d’exploitation. En règle générale, ces solutions 
nécessitent l’utilisation conjointe d’un serveur DHCP et d’un serveur PXE (correspondant au serveur 
de démarrage). Ainsi, le serveur PXE (Pre-boot eXecution Environment) [Blain 2008] permet à une 
machine de démarrer depuis le réseau, par le biais d’une carte Ethernet compatible PXE, en 
téléchargeant un fichier d’amorçage depuis un serveur TFTP et en l’exécutant. Ce fichier d’amorce 
(image du mini système de démarrage) correspond en réalité à ces solutions du marché. Il s’agit ainsi 
d’outils permettant de s’exécuter sur un serveur « nu » afin de permettre la réalisation de l’installation 
du système d’exploitation soit automatiquement (par le biais d’un ou plusieurs fichiers de 
configuration définis par les administrateurs) soit par clonage. 
                                                   
1 Dynamic Host Configuration Protocol (DHCP) est un protocole réseau permettant d’assurer une configuration 
automatique des paramètres IP d’une machine, par exemple, en lui affectant automatiquement une adresse IP et 
un masque de sous-réseau. 
2 Trivial File Transfer Protocol (TFTP) est un protocole simplifié de transfert de fichiers, souvent vue comme 
une version simplifiée du protocole de transfert de fichier FTP. 
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Figure 4.5 : Représentation schématique d’une installation automatisée par le réseau 
Concernant la méthode d’installation par clonage, il existe deux principaux outils qui sont 
Ghost
1
 (propriétaire) et CloneZilla
2
 (libre). Ces outils présentent l’avantage de s’utiliser avec tous les 
types de système d’exploitation contrairement aux outils d’installation automatique. En effet, chacun 
de ces outils est spécifique à un ou quelques systèmes d’exploitation, comme par exemple (non 
exhaustif) :  
 RIS3 (Remote Installation services) ou Unattented4 pour Windows 2000, XP, 2003 ; 
 WDS5 (Windows Deployment Services) pour Windows Visa ; 
 Anaconda6, entre autre, pour les distributions linux RedHat, CentOS et Fedora ; 
 FAI7 (Fully Automatic Installation) pour les distributions linux Debian et Ubuntu. 
4.3.3 Conclusion 
En définitive, nous pouvons constater que la mise en œuvre d’un système informatique, plus 
généralement d’un système d’information, est un domaine principalement réservé aux experts. 
Schématiquement, comme le résume la Figure 4.6 ci-dessous, en ce qui concerne les systèmes 
d’information, nous avons deux grands domaines. Le premier est celui de la modélisation, qui permet 
de représenter, non exclusivement, le système d’information et le système informatique sous-jacent. 
Ce domaine nécessite un certain degré d’expertise, obtenu à l’aide de spécialistes issus de différents 
domaines d’activité et dépendant principalement de la taille de l’organisation. Ce niveau d’expertise 
sera ainsi plus important dans les très grandes structures que dans les petites et moyennes structures.  
Comme nous l’avons vu dans les sous-sections précédentes, il est indéniable que les avantages 
issus du domaine de la modélisation sont multiples (meilleure connaissance d’une organisation, du 
système d’information et de ses éléments sous-jacents, facilitation de la gouvernance du système 
d'information, identification plus aisée des améliorations possibles, etc.). Cependant, contrairement au 
pilotage du système d'information par les processus (approche BPM dans l’urbanisme du système 
d'information permettant la « reconfiguration » du système d’information en fonction des besoins 
métiers), ce domaine de la modélisation ne permet pas de piloter la mise en œuvre automatique du 
système informatique sous-jacent. Le domaine de la modélisation se limite ainsi à décrire et à indiquer 
                                                   
1 http://fr.norton.com/ghost/ 
2 http://clonezilla.org/ 
3 http://technet.microsoft.com/en-us/library/cc786442%28v=ws.10%29.aspx 
4
 http://unattended.sourceforge.net/ 
5 http://technet.microsoft.com/fr-fr/library/cc770667%28v=ws.10%29.aspx 
6 http://fedoraproject.org/wiki/Anaconda 
7 http://fai-project.org/ 
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comment doit être le système informatique. Il est ensuite à la charge d’un ensemble d’experts 
(professionnels de l’informatique, prestataires, ingénieurs, techniciens, administrateurs, etc.) de 
mettre en œuvre celui-ci. 
 
Figure 4.6 : Gestion orientée expert du système d’information et du système informatique 
Afin d’aider ces experts dans la mise en œuvre du système informatique, notamment en ce qui 
concerne la mise en œuvre des plateformes logicielles et des applications, ceux-ci peuvent se tourner 
vers deux sous-domaines du domaine de l’administration des systèmes, fortement présent dans les 
grandes structures. Le premier sous-domaine traite du déploiement automatisé des systèmes 
d’exploitation. Grâce à la mise en place d’une infrastructure dédiée, les experts peuvent s’appuyer sur 
différentes solutions existantes du marché et différentes approches (déploiement par clonage ou 
déploiement par installation automatique du système d’exploitation). Chacune de ces approches 
présente ses avantages et ses inconvénients et nécessite un niveau d’expertise certain pour leur 
utilisation. Le second sous-domaine traite de la gestion automatique et distribuée de configuration afin 
de permettre le déploiement d’applications mais également des outils logiciels sous-jacents. Grâce à 
un langage abstrait de haut niveau basé sur un système de règles, les experts vont décrire un ensemble 
d’actions permettant, par l’intermédiaire d’un gestionnaire de configuration, d’administrer un système 
cible (installation, configuration et maintien d’un ensemble de logiciels ou d’outils). Ainsi, 
l’utilisation conjointe de ces deux sous-domaines permet d’automatiser le déploiement d’une partie du 
système informatique (installation automatisée des systèmes d’exploitation, des outils logiciels et des 
applicatifs métiers). 
En définitive, la dotation par une organisation d’un système d’information est une chose 
complexe, faisant intervenir une multitude d’experts et faisant appel à un grand nombre de techniques 
et d’outils. Ainsi, la création d’un système d’information et du système informatique sous-jacent est 
donc une activité non orientée utilisateur. 
4.4 Synthèse et choix de contribution 
De nos jours, bien qu’en majorité il existe des consensus sur les termes clés de la terminologie 
liée au système d’information, il n’en va pas de même lorsque nous observons d’un point de vue 
informatique le domaine de l’e-commerce. À notre sens, cela tient au fait de l’utilisation confuse de la 
notion de « plateforme d’e-commerce » servant actuellement à mettre en exergue l’aspect de la 
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boutique en ligne (ou site d’e-commerce ou encore boutique d’e-commerce) et l’apparente « facilité » 
de création de celle-ci tout en occultant l’aspect informatique représenté par le terme « plateforme ». 
En réalité, une plateforme d’e-commerce est un ensemble de plateformes matérielles et de 
plateformes logicielles permettant le bon fonctionnement d’un ensemble d’applications 
interconnectées utiles à l’activité d’un e-commerçant. Ces applications peuvent ainsi être divisées en 
deux principales catégories : la solution d’e-commerce (qui s’articule autour d’une application Web 
de boutique en ligne) et les solutions pour l’e-commerce (applications tierces pouvant 
s’interconnecter avec une solution d’e-commerce). 
Lorsque nous observons le marché des solutions d’e-commerce, nous nous rendons compte 
que celui-ci est très segmenté, c'est-à-dire qu’il n’existe pas à l’heure actuelle une unique solution d’e-
commerce permettant d’évoluer en fonction de l’activité d’un e-commerçant tout en respectant ses 
besoins. Dit plus simplement, il n’existe pas de solution d’e-commerce capable de s’adapter à toutes 
les tailles d’e-commerçants. Parmi cette myriade de solutions d’e-commerce disponibles, la quasi-
totalité ne sont pas adaptées/pensées pour fonctionner nativement sur une plateforme de Cloud 
Computing. Pour les très rares qui le sont, il s’agit de solutions propriétaires s’adressant à des e-
commerçants dont l’activité est déjà très importante. Un des problèmes de l’aspect propriétaire est que 
cela peut provoquer des problématiques de réversibilité pour l’utilisateur s’il change de solution d’e-
commerce. Ces solutions d’e-commerce ne proposent également pas de mécanisme permettant le 
déploiement automatique de la solution, hormis l’étape d’installation qui s’apparente davantage à une 
configuration simple de la solution au sein d’un environnement existant qui reste à la charge de l’e-
commerçant. Ces solutions d’e-commerce ne proposent pas non plus de dimensionnement automatique 
des ressources en fonction des besoins de l’e-commerçant. Enfin, il n’est pas aisé de pourvoir 
interconnecter une solution pour l’e-commerce tierce complémentaire non prévue par le fournisseur de 
la solution d’e-commerce. Ceci restreint donc l’e-commerçant à choisir des solutions pour l’e-
commerce tierces en fonction de la solution d’e-commerce utilisée, de ses besoins et de ses 
compétences et non pas uniquement en fonction de ses besoins.  
Afin de mieux identifier ses besoins (métiers et informatiques) et d’obtenir une plateforme 
d’e-commerce agile et efficiente, l’e-commerçant peut se tourner vers la démarche de l’urbanisme du 
système d'information et de son prolongement qu’est l’architecture du système informatique. La 
démarche de l’urbanisme, en plus de son important aspect de modélisation (niveau métier, fonctionnel, 
applicatif et technique), propose des outils (EAM) qui en plus de prendre en charge cet aspect de 
modélisation fournissent, entre autre, un cadre technique pour l’organisation, la réorganisation et 
l’amélioration au cours du temps d’un système d’information et donc d’une plateforme d’e-commerce. 
Cependant, cette démarche n’est pas adaptée à tous les types d’organisations et reste principalement 
adaptée aux très grandes organisations à cause de sa grande complexité de réalisation. De plus, cette 
démarche ne permet pas de piloter la mise en œuvre automatique d’un système informatique restant 
ainsi toujours à la charge de l’e-commerçant qui doit dès lors capitaliser sur une expertise interne ou 
externe. Néanmoins, en se tournant vers le domaine de l’administration des systèmes distribués, l’e-
commerçant peut automatiser une partie de la mise en œuvre de sa plateforme d’e-commerce. Cette 
automatisation se réalise notamment par le biais du déploiement automatique des systèmes 
d’exploitation et de la gestion automatique et distribuée de configuration (automatise l’installation des 
plateformes logicielles, des applications et prend en charge leurs configurations). Toutefois, le 
domaine de l’administration des systèmes distribués nécessite également de la part de l’e-commerçant 
de capitaliser sur un ensemble important de compétences techniques. 
En définitive, nous avons d’un côté l’absence de plateforme d’e-commerce à proprement parlé 
pouvant être destinée de manière optimale à n’importe quel e-commerçant et dont il lui est possible de 
se l’approprier entièrement. D’un autre côté, nous avons un ensemble de solutions d’e-commerce 
qualifiées à tort, dans le sens commun, de plateformes d’e-commerce dont la quasi-totalité ne sont pas 
adaptées/pensées pour fonctionner en Cloud Computing et qui ne permettent pas d’accompagner l’e-
commerçant dans la totalité de son évolution. De plus, selon la solution d’e-commerce, celle-ci est 
accompagnée d’un écosystème plus ou moins complet auquel s’ajoutent des solutions pour l’e-
commerce tierces, issues de leur écosystème ou non. Ces faits confirment donc l’intérêt de définir 
une plateforme d’e-commerce ouverte et évolutive (comme proposé dans le chapitre 2) et qui sera 
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orientée Cloud Computing afin de tirer profit de ses avantages pour le domaine de l’e-commerce 
(chapitre 5).  
En outre, comme nous l’avons vu précédemment, ces solutions d’e-commerce (tout comme la 
plupart des solutions pour l’e-commerce tierces) présupposent de l’existence d’un environnement 
pour permettre leur fonctionnement et dont la mise en œuvre reste à la charge de l’e-commerçant. Bien 
qu’il existe des outils permettant d’aider à la conception d’un tel environnement et à l’automatisation 
partielle de sa mise en œuvre, il n’en reste pas moins vrai qu’il est nécessaire à l’e-commerçant de 
capitaliser sur un ensemble de compétences techniques afin de les utiliser. Ainsi, la dotation par l’e-
commerçant d’une plateforme d’e-commerce est une activité longue et orientée expert tant dans la 
conception que la mise en œuvre. Basée sur ces faits, cette thèse propose également, par le biais du 
nouveau modèle de services pour le Cloud que nous proposons, de permettre une conception et 
une mise en œuvre orientée utilisateur d’une plateforme d’e-commerce, en donnant la possibilité 
de préconcevoir des modèles de plateforme d’e-commerce et en s’appuyant sur les outils 
existants du domaine de l’administration des systèmes distribués pour la mise en œuvre des 
plateformes logicielles et des applicatifs.  
Finalement, comme nous l’avons vu dans le chapitre d’introduction, une plateforme d’e-
commerce peut être dans un mode d’hébergement réparti, par exemple, la solution d’e-commerce 
hébergée chez un prestataire et les outils d’exploitation de l’e-commerçant hébergés en interne. De ce 
fait, le nouveau modèle de services pour le Cloud que nous proposons doit donner la possibilité de 
sélectionner des plateformes matérielles issues de différentes sources comme celles issues de 
l’existant de l’e-commerçant et/ou celles issues de fournisseurs tiers, qu’ils soient fournisseurs d’une 
plateforme IaaS ou hébergeurs traditionnels (en opposition aux fournisseurs de Cloud Computing). 
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ous recherchons, dans ce chapitre, à identifier les différents acteurs associés à une plateforme 
d’e-commerce et leurs besoins afin de pouvoir spécifier un ensemble de caractéristiques que doit 
nécessairement posséder une plateforme d’e-commerce. Ces caractéristiques vont ainsi nous permettre 
de démontrer la pertinence de l’utilisation du Cloud Computing dans un contexte d’e-commerce. Pour 
ce faire, dans un premier temps, nous identifions et définissons les différents rôles utilisateurs 
(acteurs) associés à une plateforme d’e-commerce. Dans un second temps, nous nous attardons à 
définir leurs besoins afin d’en déduire un ensemble de caractéristiques nécessaires que doit posséder 
toutes les plateformes d’e-commerce. Enfin, dans un dernier temps, nous faisons correspondre ces 
caractéristiques à celles du Cloud Computing pour en démontrer sa pertinence au sein d’une 
plateforme d’e-commerce. 
5.1 Rôles utilisateurs pour une plateforme d’e-commerce 
5.1.1 Rôles traditionnels pour les systèmes informatiques 
De nos jours, dans le monde des systèmes informatiques, il est communément admis qu’il 
existe trois types d’utilisateurs, qualifiés plus formellement de rôle utilisateur et qui sont : 
 Rôle d’utilisateur final : il s’agit généralement d’une personne non-experte qui utilise des 
produits, applications ou des services finaux. Cet utilisateur final considère ces derniers comme 
des boîtes noires et est capable d’en comprendre leur utilisation (les aspects fonctionnels) sans 
pour autant en comprendre les rouages internes (les aspects techniques). 
 Rôle de développeur : il s’agit d’une personne présentant un certain niveau d’expertise à 
contrario de l’utilisateur final. Son travail est de réaliser des produits, applications ou des 
services finaux à l’aide d’un ou plusieurs langages de programmation et d’un cahier des 
N 
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charges reflétant les besoins d’autres utilisateurs. Ses tâches sont ainsi la conception, la 
réalisation de tests et la maintenance de ce qu’il produit. 
 Rôle d’administrateur : tout comme le rôle de développeur, il s’agit d’une personne 
présentant un certain niveau d’expertise et qui est responsable de l'organisation et du 
fonctionnement d'un système informatique sur lequel repose, entre autres, les produits, 
applications ou les services finaux réalisés par les développeurs et utilisés par les utilisateurs 
finaux. Son travail est généralement d’assurer le déploiement, la maintenance, la surveillance, 
l’organisation et la sécurisation du système informatique. 
Ainsi, ces rôles peuvent être vus comme une tentative de catégorisation des différentes personnes 
gravitant autour d’un système informatique et dont la définition des catégories est très générale. Ces 
définitions correspondent en réalité à la spécification d’une base commune et générique de tâches par 
rapport au système informatique dans sa globalité. Cependant, par exemple, le rôle d’administrateur 
peut se voir décliner en plusieurs sous-rôles amenant à une spécialisation de celui-ci en fonction d’un 
sous-ensemble particulier du système informatique. Ceci permet donc de spécifier plus finement les 
fonctions du rôle et des compétences attendues associées. Ainsi, pour le rôle d’administrateur, il est 
possible de distinguer : 
 Le rôle d’administrateur système qui désigne la ou les personnes responsables des serveurs 
du système informatique (installation, paramétrage, maintenance, mise à jour, évolution, 
sauvegarde, etc.). 
 Le rôle d’administrateur réseau qui désigne la ou les personnes destinées à la gestion du 
réseau du système informatique (gestion du câblage, du routage, de la sécurité Ŕ pare-feu, de 
l’accessibilité au réseau, etc.). 
 Le rôle d’administrateur de base de données qui désigne la ou les personnes responsables du 
bon fonctionnement des serveurs de bases de données (assure la définition et la gestion des 
espaces de stockage, l’intégrité des données, la sécurité des accès aux données, la 
récupération des données, la maintenance, l’optimisation, etc.). 
 Le rôle d’administrateur sécurité qui désigne la ou les personnes responsables de la gestion 
des équipements de sécurité du système d'information (pare-feu, antivirus, serveurs 
mandataires, réseaux virtuels, etc.). 
Cependant, dans l’univers de l’informatique, le système informatique n’est pas la seule entité 
existante. En effet, comme nous l’avons déjà vu dans le chapitre 4, un système informatique permet la 
réalisation d’un système d’information lui-même permettant de répondre aux objectifs stratégiques 
d’une organisation. Ainsi, en se focalisant sur ce contexte (prise en compte du système d'information et 
des objectifs stratégiques) il apparaît, comme nous l’avons vu avec le domaine de l’urbanisation, de 
nouveaux rôles. Comme exemple, nous pouvons définir le rôle d’architecte qui désigne la ou les 
personnes chargées de l'analyse technique nécessaire à la conception d’un plan de construction d'un 
logiciel, d'un réseau, d'une base de données, etc. Ce rôle peut à son tour posséder plusieurs sous-rôles, 
comme : 
 Le rôle d’architecte d’entreprise qui correspond à l’urbaniste des systèmes d’information 
comme nous l’avons vu dans le chapitre 4. 
 Le rôle d’architecte logiciel qui désigne la ou les personnes chargées de la conception des 
différentes couches d’un logiciel (interfaces utilisateurs, couche métier et couche données) et 
qui définit un cadre de réalisation pour les développeurs. 
 Le rôle d’architecte système qui désigne la ou les personnes chargées de la conception des 
systèmes d'exploitation et de leurs composants comme les drivers. 
En ce qui concerne les objectifs stratégiques d’une organisation, ceux-ci sont conditionnés par 
le domaine d’activité d’une organisation. Ainsi, en fonction de ce domaine d’activité, il est également 
possible de spécifier davantage certains rôles, comme celui du développeur, en fonction des 
compétences requises par le domaine d’activité de l’organisation. Par exemple, dans le domaine du 
commerce électronique, il est nécessaire d’avoir des développeurs possédant des compétences 
davantage liées à la programmation Web, ce qui constitue dès lors le sous-rôle de développeur Web 
pour le rôle de développeur. Cependant, il est également nécessaire d’avoir des développeurs 
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multimédia (constituant le sous-rôle éponyme) chargés des graphismes ou encore d’avoir des 
développeurs logiciel (constituant le sous-rôle éponyme) chargés de développer un programme 
spécifique comme une applications mobile. 
Ainsi, en ne se focalisant plus seulement sur le système informatique mais en prenant en 
compte également le système d’information et le domaine d’activité d’une organisation, la liste des 
rôles en devient plus riche, comme cela est le cas pour le domaine du commerce électronique et plus 
spécifiquement pour une plateforme d’e-commerce. Dans les sous-sections suivantes, nous allons 
dresser une liste non exhaustive mais suffisante des différents rôles d’utilisateurs gravitant autour 
d’une plateforme d’e-commerce afin de démontrer la pertinence de l’utilisation du Cloud Computing 
pour cette dernière. Cela passera, dans la section 5.2, par l’expression de leurs besoins vis-à-vis d’une 
plateforme d’e-commerce avant de mettre ces derniers en adéquation avec les caractéristiques du 
Cloud Computing pour en valider son utilisation dans une plateforme d’e-commerce. Afin de clarifier 
cette présentation des rôles, nous les avons regroupés en famille de rôles. Une famille va ainsi 
correspondre à un ensemble de rôles ayant un ensemble d’interactions communes vis-à-vis de la 
plateforme d’e-commerce. Dans le cadre de ces travaux et afin de montrer l’adéquation de l’utilisation 
du Cloud Computing avec une plateforme d’e-commerce, nous avons établi trois familles de rôles 
distinctes qui sont la famille des utilisateurs finaux, la famille des fournisseurs et la famille des 
intermédiaires que nous présentons dans les sous-sections suivantes. 
5.1.2 Famille des utilisateurs finaux 
La famille des utilisateurs finaux possède une interaction commune principale vis-à-vis d’une 
plateforme d’e-commerce qui est son utilisation. Ici, cette famille peut être confondue avec le rôle 
d’utilisateur final que nous avons présenté dans la section précédente. Cette famille va ainsi se 
constituer principalement des rôles suivants pour un contexte de commerce électronique : 
 Le rôle de client qui désigne une ou des personnes identifiées sur une boutique en ligne de 
commerce électronique et qui la visitent dans le but de réaliser potentiellement une commande. 
 Le rôle de visiteur qui désigne un ou des clients potentiels qui visitent une boutique en ligne 
de commerce électronique sans avoir été identifié au préalable. 
 Le rôle de fournisseur qui désigne une ou des entités assimilées à des fournisseurs. Ici, un 
fournisseur peut être compris avec sa définition littérale. Il s’agit dans notre cas d’une entité 
(personne ou établissement) qui fournit des marchandises ou des services à un particulier ou à 
une entreprise (dans notre cas un e-commerçant). Enfin, un fournisseur peut être aussi un 
vendeur ou un marchand traditionnel. 
 Le rôle d’e-commerçant est un rôle plus complexe que les autres, mais qui peut désigner dans 
tous les cas une ou des entités pouvant être vues comme un intermédiaire entre une entité du 
rôle de fournisseur et une personne du rôle de client et/ou de visiteur. Dans sa définition 
première, un e-commerçant est celui dont l'occupation est l'achat de gros et la vente au détail de 
marchandises sur Internet pour acquérir un bénéfice. Ainsi, un e-commerçant peut être un 
marchand traditionnel, un fournisseur ou juste un intermédiaire qui gère les aspects Web de la 
vente. 
5.1.3 Famille des fournisseurs 
La famille des fournisseurs possède une interaction commune principale vis-à-vis d’une 
plateforme d’e-commerce qui est celle de la concevoir, de la développer et de la maintenir. Cette 
famille va ainsi se constituer principalement des rôles suivants dans le contexte du commerce 
électronique : 
 Le rôle de directeur qui désigne une ou des personnes qui analysent l'utilisation de la 
plateforme d’e-commerce et les activités de commerce électronique afin d’améliorer la 
plateforme. Ce rôle permet de prendre des décisions fonctionnelles et économiques pour la 
plateforme d’e-commerce. 
 Le rôle d’administrateur qui désigne une ou des personnes qui sont responsables des aspects 
environnementaux de la plateforme d’e-commerce. Ce rôle permet le bon fonctionnement de 
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celle-ci. Il correspond au rôle d’administrateur présenté dans la section 5.1.1 appliqué dans un 
contexte de plateforme d’e-commerce. 
 Le rôle de développeur qui désigne une ou des personnes qui travaillent sur la recherche, la 
conception, le développement, l'intégration et le test de nouvelles fonctionnalités pour la 
plateforme d’e-commerce. Ces nouvelles fonctionnalités peuvent être destinées à n'importe 
quel autre rôle. Ce rôle correspond au rôle de développeur présenté dans la section 5.1.1 
appliqué dans un contexte de plateforme d’e-commerce. 
5.1.4 Famille des intermédiaires 
La famille des intermédiaires possède une interaction commune principale vis-à-vis d’une 
plateforme d’e-commerce qui est celle de fournir principalement à celle-ci des solutions pour l’e-
commerce qui pourront être utilisées ou non par la famille des fournisseurs. En général, il s’agit de 
solutions issues d’un domaine d’activité différent de celui de l’e-commerce comme dans le cas des 
services de paiement par carte bancaire relevant davantage du domaine d’activité bancaire que de l’e-
commerce. Cette famille va ainsi se constituer principalement des rôles suivants dans le contexte du 
commerce électronique : 
 Le rôle d’intermédiaire technique qui désigne un ou des acteurs qui mettent à disposition sur 
le marché des applications comme les solutions d’e-commerce ou encore les solutions pour l’e-
commerce telles que des CRM, ERP, etc. Nous pouvons aussi inclure dans ce rôle les 
fournisseurs d'accès à Internet mais aussi toutes les entités tierces réalisant partiellement ou 
totalement la gestion d'un ou plusieurs aspects techniques de la plateforme d’e-commerce 
comme l'administration des serveurs/applications ou de l’hébergement. 
 Le rôle d’intermédiaire financier qui désigne un ou des acteurs spécialisés dans le secteur 
financier et qui proposent des solutions/services de paiement en ligne comme les services de 
paiement en ligne par carte bancaire, par portefeuille numérique, etc. 
 Le rôle d’intermédiaire logistique qui désigne un ou des acteurs spécialisés dans le transport 
de marchandise (transporteurs), qui permettent l’expédition des marchandises vendues par l'e-
marchand vers les points de livraison définis par les clients ayant réalisés des commandes. 
5.1.5 Interactions entre les rôles 
Les trois familles de rôles précédentes interagissent entre elles et manipulent des objets 
communs. La Figure 5.1 ci-dessous décrit les principales interactions entre ces trois familles de rôles. 
Dans le contexte d’une plateforme d’e-commerce, diverses interactions existent : 
 La famille des utilisateurs finaux spécifie ses différents besoins vis-à-vis de la plateforme 
d’e-commerce. Chacun de ces besoins peut être complètement, partiellement ou non pris en 
charge par la plateforme d’e-commerce. En fonction des besoins pris en charge par la 
plateforme, la famille utilise celle-ci afin d’atteindre ses objectifs. Par exemple, pour le rôle de 
client,  celui-ci va cherchera à réaliser une commande. 
 La famille des fournisseurs conçoit et développe la plateforme d’e-commerce pour répondre 
principalement aux besoins de la famille des utilisateurs finaux. Cependant, pour ce faire, cette 
famille peut s’appuyer sur la présence d’un important écosystème pour le domaine du e-
commerce, proposant ainsi diverses solutions d’e-commerce mais également tout un ensemble 
de solutions pour l’e-commerce. Cette famille choisit donc des solutions existantes de 
l’écosystème afin de les intégrer à la plateforme d’e-commerce, ce qui va lui permettre 
d’obtenir une évolution plus rapide de sa plateforme. 
 La famille des intermédiaires, quant à elle, fournit l’ensemble des solutions constituant 
l’écosystème pour le domaine de l’e-commerce. Cette famille représente le plus souvent des 
acteurs issus d’autres domaines d’activités que celui du e-commerce, mais qui sont néanmoins 
nécessaires afin de répondre pleinement aux besoins de la famille des utilisateurs finaux. Elle 
se contente la plupart du temps de fournir des solutions qui doivent ensuite faire l’objet d’une 
intégration au sein de la plateforme d’e-commerce par la famille des fournisseurs. 
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Figure 5.1 : Principales interactions entre les différentes familles d’utilisateurs (utilisateurs finaux, 
fournisseurs et intermédiaires) 
5.2 Besoins des différents rôles vis-à-vis d’une plateforme d’e-
commerce 
Maintenant que nous avons défini les principales familles de rôles et leurs principaux rôles 
associés ainsi que les principales interactions entre celles-ci, nous sommes à même de pouvoir mieux 
comprendre les différents besoins/attentes de chacune de ces familles vis-à-vis d’une plateforme d’e-
commerce. Pour ce faire, nous allons tout d’abord présenter les principaux besoins/attentes vis-à-vis 
d’une plateforme d’e-commerce pour chacun des rôles de chaque famille afin, par la suite, d’en 
formuler plus formellement un ensemble de caractéristiques attendues par les familles d’utilisateurs 
vis-à-vis d’une plateforme d’e-commerce que nous pourrons comparer avec celles offertes par le 
Cloud Computing. 
5.2.1 Besoins de la famille des utilisateurs finaux vis-à-vis d’une plateforme d’e-
commerce 
Pour les visiteurs et les clients (sous-entendu le rôle de visiteur et le rôle de client), dans un 
contexte de plateforme d’e-commerce, un de leurs besoins primordiaux est le bon fonctionnement de 
la boutique en ligne de commerce électronique et des services sous-jacents comme celui permettant les 
paiements en ligne. En effet, il a été montré que près de 57% des acheteurs en ligne acceptent une 
attende d’au maximum trois secondes pour le chargement d’une page Web d’un site avant qu’ils ne 
l’abandonnent [PhoCusWright 2010]. De plus, de nos jours, étant dans un monde ou les utilisateurs 
sont de plus en plus connectés (ordinateur, Smartphone, Tablette, Télévision, etc.), un autre de leurs 
besoins est celui de pouvoir avoir un accès à la boutique en ligne de commerce électronique par le 
biais d’un large éventail de supports tels qu’un ordinateur personnel (PC Ŕ Personal Computer), un 
Smartphone, une tablette, etc. Il s’agit donc, ici, de deux besoins primordiaux que doit assumer la 
famille des fournisseurs. 
Concernant les fournisseurs (sous-entendu le rôle de fournisseur), ceux-ci doivent également 
bénéficier d’un bon fonctionnement de l’ensemble des fonctionnalités qui leurs sont offertes par la 
plateforme d’e-commerce, comme celle d’un service de notification des nouvelles commandes pour 
leurs produits. Cependant, un autre besoin leur est nécessaire. En effet, un fournisseur reste tout de 
même un commerçant comme un autre qui cherche à vendre ses produits à des entités tierces. Pour ce 
faire, il possède donc déjà un système d’information avec un certain nombre de services préexistants 
comme celui de l’expédition de ses marchandises. Lorsqu’il utilise une plateforme d'e-commerce, ceci 
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lui permet principalement de pouvoir vendre ses marchandises à travers le canal du e-commerce. 
Ainsi, les fournisseurs voudront souvent pouvoir interconnecter des services issus d’une plateforme 
d'e-commerce avec leur propre plateforme, comme le cas d’un service de notification de nouvelles 
commandes de leurs produits. Lors d'une notification, les informations d’expédition du client pour 
l’envoi de la marchandise leurs sont transmises afin qu’ils puissent utiliser leur propre service 
d’expédition et non celui de la plateforme. 
Enfin, en ce qui concerne l’e-commerçant (sous-entendu le rôle d’e-commerçant), le nombre 
de ses besoins est plus important. Comme nous l’avons déjà vu, le domaine de l’e-commerce est doté 
d’un écosystème complexe où, par exemple, il existe de nombreuses applications logicielles 
équivalentes, c’est-à-dire permettant de remplir les mêmes fonctionnalités, comme c’est le cas pour les 
applications logicielles de commerce électronique OSCommerce et Magento qui sont toutes deux des 
solutions d’e-commerce. Ainsi, chaque e-commerçant peut choisir une application logicielle en 
particulier plutôt qu’une autre en fonction de critères qui lui sont propres. De ce fait, cette possibilité 
induit la notion de « choix » de la part de l’e-commerçant dans la sélection des applications logicielles 
qui lui seront utiles au sein de la plateforme d'e-commerce et que celle-ci doit pouvoir prendre en 
compte. Cette notion de choix implique donc la nécessité d’une interopérabilité entre applications 
logicielles, c’est-à-dire qu’il doit être possible pour un service donné de la plateforme de substituer 
l’application logicielle sous-jacente par une autre équivalente et ceci de manière transparente pour 
l’utilisateur. Un autre besoin concerne les ressources allouées par la plateforme à un e-commerçant. En 
effet, l’e-commerce n’est pas une activité relativement stable en soi à travers le temps. Par exemple, en 
période de fin d’année, l’activité d’un e-commerçant augmente fortement en comparaison du reste de 
l’année. Il est donc nécessaire que la plateforme propose des mécanismes simples de 
redimensionnement des ressources afin de correspondre au mieux et à tout moment aux besoins réels 
de l’e-commerçant. Enfin, tout e-commerçant souhaitant utiliser la plateforme d’e-commerce n’est pas 
forcément un nouvel e-commerçant. Il peut donc ainsi être déjà doté de sa propre plateforme d’e-
commerce et sa volonté dans ce cas pourrait être de vouloir augmenter fonctionnellement sa 
plateforme avec des fonctionnalités de la plateforme d'e-commerce. Dans ce cas, tout comme pour les 
fournisseurs, il est nécessaire de permettre à l’e-commerçant d’interconnecter certains services à sa 
plateforme afin d’en combler les manques fonctionnels. 
5.2.2 Besoins de la famille des fournisseurs vis-à-vis d’une plateforme d’e-
commerce 
Afin de répondre aux besoins/attentes de la famille des utilisateurs finaux, la famille des 
fournisseurs développe des besoins spécifiques pour concevoir et développer la plateforme d’e-
commerce en adéquation avec les besoins de la famille des utilisateurs finaux. Par exemple, afin de 
permettre de satisfaire la possibilité de choix pour la sélection des applications logicielles, la famille 
des fournisseurs doit être capable de pouvoir intégrer et gérer plusieurs applications logicielles 
équivalentes, comme ceci est le cas pour une application logicielle de CRM avec, entre autre, 
l’application logicielle SugarCRM et SalesforceCRM. Pour ce faire, la famille des fournisseurs 
(notamment pour les rôles de développeur et d’administrateur) doit être en mesure de concevoir, de 
mettre en œuvre et de déployer un ensemble de services génériques pour une application logicielle 
donnée de la plateforme. Elle doit pouvoir également interconnecter ces services dynamiquement avec 
l’application logicielle du marché choisi par l’e-commerçant et ceci pour chaque e-commerçant. En 
outre, ces services génériques doivent avoir la capacité de s’interconnecter à d’autres plateformes 
comme celle d’un e-commerçant ayant une plateforme d'e-commerce existante. De plus, une 
plateforme d'e-commerce n’étant pas constituée uniquement d’une application logicielle, mais de 
plusieurs pouvant être propriétaires ou non, il est nécessaire pour cette famille de mettre en place des 
mécanismes de communication efficients afin de permettre à toutes ces applications de communiquer 
ensemble, sous réserve que la communication entre deux applications soit légitime et nécessaire, 
comme c’est le cas entre une solution d’e-commerce, une application logicielle d’ERP et de CRM. De 
plus, ces communications doivent être nécessairement sécurisées. 
Cette plateforme d’e-commerce étant une plateforme multi-acteurs, il est aussi nécessaire 
d'isoler notamment les ressources, les données, les communications et les comptes utilisateurs pour 
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chaque acteur. De plus, pour répondre à l'exigence du dimensionnement des ressources pour les 
utilisateurs (e-commerçant), il est aussi nécessaire de pouvoir facilement assigner de nouvelles 
ressources ou de les supprimer. Par extension, la famille des fournisseurs doit mettre en œuvre des 
mécanismes pour ses clients afin qu'ils puissent obtenir des ressources à la demande sans son 
intervention. Cependant, la mise à disposition de ressources supplémentaires par la famille des 
fournisseurs à ses utilisateurs est également conditionnée par les ressources physiques que celle-ci a 
mis en place. Il est donc nécessaire pour cette famille de disposer d’outils lui permettant de connaître 
le taux de ressources utilisé à un instant donné afin de pouvoir planifier la mise en service de nouvelles 
ressources physiques. Ainsi, afin d’optimiser l’utilisation des ressources de la plateforme d'e-
commerce, la famille des fournisseurs doit utiliser forcément un modèle multi-tenant. 
5.2.3 Besoins de la famille des intermédiaires finaux vis-à-vis d’une plateforme 
d’e-commerce 
En ce qui concerne la famille des intermédiaires, ceux-ci n’ont pas de réelles besoins ou 
attentes vis-à-vis d’une plateforme d’e-commerce. Cette famille se contente seulement de fournir tout 
un ensemble de solutions permettant de prendre en compte la gestion de certains aspects qui ne sont 
pas nécessairement typiques au domaine d’activité du e-commerce, comme le transport des 
marchandises. En règle générale, cette famille propose des solutions applicatives sous forme de 
logiciels ou de suites logicielles permettant de remplir certains besoins de la famille des fournisseurs et 
qu’il est nécessaire ensuite pour celle-ci d’intégrer à la plateforme d’e-commerce. Optionnellement la 
famille des intermédiaires peut proposer des services d’aide à l’intégration de ses solutions. 
5.2.4 Synthèse des principales caractéristiques d’une plateforme d’e-commerce  
Dans les sous-sections précédentes, nous avons donné quelques exemples de besoins 
fondamentaux pour chacune des familles de rôles que nous avons définis. Afin de pouvoir satisfaire 
ces besoins, une plateforme d’e-commerce doit donc posséder l’ensemble minimal suivant de 
caractéristiques, classées par ordre d’importance : 
1. Des mécanismes de sécurité accrue au sein de la plateforme, mais aussi inter-plateformes. 
2. L’utilisation d’un modèle multi-tenant. 
3. Une forte évolutivité des ressources associée à une notion de libre-service. 
4. La présence d’environnements d’exécution multiples (Linux, Windows, etc.) et de langages de 
programmation variés (Java, PHP, C/C++, Python, etc.). 
5. Une forte interopérabilité entre les applications, mais aussi entre la plateforme d’e-commerce et 
d’autres plateformes. 
6. Une communication efficiente entre les applications logicielles de la plateforme d’e-commerce. 
7. Un large accès réseau (PC, Smartphones, Tablettes, Laptops, etc.). 
8. Une nécessité d’obtenir des statistiques précises sur l’utilisation de la plateforme. 
Ainsi, maintenant que nous avons identifié plusieurs caractéristiques principales attendues par les 
familles d’utilisateurs, il devient possible de déterminer les technologies sous-jacentes requises pour 
pouvoir fournir ces caractéristiques comme nous allons le voir dans la section suivante. 
5.3 Plateforme d’e-commerce et Cloud Computing 
Comme nous l’avons vu dans le chapitre 2 lors de la présentation des technologies sous-
jacentes au Cloud Computing (section 2.2), les services se concentrent sur une vision orientée métier 
permettant d’exposer sous forme de services des fonctionnalités métiers. L’idée principale du 
paradigme de l’orienté service est la réutilisation mais aussi la définition d’entités faiblement couplées, 
spécifiées en terme métier. Les services sont ainsi mis à disposition par un fournisseur et détectés à 
travers le réseau par les consommateurs qui peuvent dès lors les utiliser comme des boîtes noires par le 
biais de leurs interfaces publiques de communication sans avoir à réaliser de développement lourd. 
Ainsi, grâce à ce paradigme, il est possible d’établir des communications à travers le réseau afin de 
fournir des services métiers à un consommateur. Dans  notre contexte de plateforme d’e-commerce, 
cela signifie que la plateforme (jouant le rôle de fournisseur) va permettre de fournir des services 
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métiers (fonctionnalités pour l’e-commerce) à des plateformes tierces (consommateurs). De même, si 
le fournisseur est une application logicielle et que le consommateur est une autre application logicielle, 
il devient également possible d’établir des communications entre ces deux applications. De plus, 
depuis l’apparition de ce paradigme, de nombreuses implémentations ont été proposées, notamment 
sous la forme de services Web et sont, à l’heure actuelle, des technologies largement éprouvées et 
efficientes. Ainsi, le paradigme des services et notamment celui des services Web peut permettre de 
satisfaire les caractéristiques 5 et 6 que nous avons établies dans la section précédente. 
Comme nous l’avons également vu dans le chapitre 2 lors de la présentation des technologies 
sous-jacentes au Cloud Computing (section 2.2), la virtualisation se définit comme une abstraction des 
ressources informatiques et se décompose en quatre grandes familles : la virtualisation des 
applications, la virtualisation des réseaux, la virtualisation du stockage et la virtualisation des 
serveurs. Un des effets de la virtualisation (virtualisation des serveurs) est de permettre d’exécuter 
plusieurs serveurs physiques sur un seul serveur physique en les transformant en machines virtuelles 
capables de s’exécuter simultanément sur un unique serveur physique, partageant ainsi les ressources. 
De ce fait, cette technologie permet l'optimisation de l'utilisation des ressources physiques, mais aussi 
grâce à des outils adéquats de consolider automatiquement les ressources pour les consommateurs. Un 
deuxième effet de la virtualisation (réseaux, stockage, serveurs) est de permettre la ségrégation 
logique des ressources physiques. Ainsi, cette technologie permet de mettre facilement en œuvre un 
modèle multi-tenant au sein d’une plateforme. Enfin, un troisième effet de la virtualisation des 
serveurs est de permettre une relative simplicité, grâce à la maturation fonctionnelle des solutions du 
marché, pour la mise en œuvre de multiples environnements d’exécution à partir de modèles 
prédéfinis. Finalement, la virtualisation se place comme une solution pouvant permettre de satisfaire 
les caractéristiques 2 et 4 que nous avons établies dans la section précédente. 
Par conséquent, la plateforme d'e-commerce doit nécessairement se baser sur la technologie 
des services Web et celle de la virtualisation afin de satisfaire certaines des caractéristiques que nous 
avons définies précédemment. Nous savons également que ces deux technologies sont en réalité deux 
des principaux piliers du Cloud Computing. Ainsi, en considérant les services Web et la virtualisation 
comme deux caractéristiques du Cloud Computing, il devient possible de mettre en correspondance les 
caractéristiques requises pour la plateforme d'e-commerce avec celles du Cloud Computing comme ci-
dessous :  
 
En ce qui concerne la caractéristique de sécurité (caractéristique 1) pour une plateforme d'e-
commerce, nous pouvons en réalité distinguer deux types différents de mécanismes de sécurité : les 
mécanismes de sécurité permettant de protéger la plateforme d'e-commerce elle-même, que nous 
pouvons qualifier de sécurité traditionnelle, ainsi que les mécanismes de sécurité propres au domaine 
de l’e-commerce, comme nous l’avons vu en chapitre d’introduction (chapitre 1). Ainsi, encore une 
fois, le Cloud Computing apporte des éléments de réponse afin de satisfaire en partie cette propriété 
grâce à la sécurité traditionnelle mise en œuvre dans de telles plateformes, comme nous l’avons 
présenté dans le chapitre 3 lorsque nous avons abordé le thème de la sécurité dans le domaine du 
Cloud Computing. 
5.4 Conclusion 
Comme nous l’avons vu dans notre chapitre d’introduction et à travers notre état de l’art, il 
n’existe pas à l’heure actuelle de plateformes standardisées pour l’e-commerce qui puissent évoluer 
Caractéristiques du Cloud Computing  Caractéristiques requises pour  la plateforme 
 Services Web → Caractéristiques 5 et 6  
 Virtualisation → Caractéristiques 2 et 4 
 Services à la demande → Caractéristique 3 
 Large accès réseau → Caractéristique 7 
 Ressources partagées → Caractéristique 2 
 Dimensionnement rapide des ressources → Caractéristique 3 
 Services mesurés et facturés à l’usage → Caractéristique 8 
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facilement dans le temps et qui tiennent compte des applications logicielles du marché. Pour pallier à 
ce problème, nous nous sommes intéressés au paradigme du Cloud Computing afin de savoir si celui-
ci pouvait être utilisé au sein d’une plateforme d'e-commerce dans le but de résoudre une partie des 
problématiques des e-commerçants. Le Cloud Computing pouvant satisfaire en partie les besoins des 
différents rôles utilisateurs, que nous avons définis, ce paradigme a été utilisé pour proposer une 
plateforme d'e-commerce, que nous présentons dans le chapitre suivant, répondant à une partie de 
notre problématique, à savoir l’aspect évolutif.  
Par conséquent, notre contribution principale dans ce chapitre porte sur : 
 La définition des différents rôles utilisateurs et d’un sous-ensemble de leurs besoins permettant 
de définir les principales caractéristiques que doit posséder une plateforme d'e-commerce. 
 La mise en évidence de l’adéquation de l’utilisation du paradigme qu’est le Cloud Computing 
au sein d’une plateforme d'e-commerce en montrant la correspondance entre les principales 
caractéristiques que doit posséder une plateforme d’e-commerce (issues des besoins des 
différents rôles utilisateurs) et celles du Cloud Computing. 
Dans le prochain chapitre, nous présentons notre principe d’architecture pour une pour une plateforme 
d’e-commerce sécurisée orientée Cloud Computing et utilisateur. 
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ans le chapitre précédent, nous avons montré que l’utilisation du Cloud Computing pour une 
plateforme d'e-commerce permet de répondre à certains besoins primordiaux issus des 
différentes familles d’utilisateurs. Dans le cadre de nos travaux, nous avons défini pour la société 
Vivadia un modèle de plateforme d'e-commerce sécurisée orientée utilisateur et Cloud Computing que 
nous présentons d’une manière générale dans ce chapitre. Le but de cette présentation n’est pas de 
donner tous les détails techniques pour la réalisation d’une telle plateforme, mais plutôt de décrire 
comment doivent s’agencer et s’organiser les différents éléments de la plateforme. Ainsi, dans un 
premier temps, nous discuterons de l’utilisabilité partielle de certaines plateformes de Cloud afin de 
construire la plateforme d’e-commerce. Dans un second temps, nous présentons notre modèle de 
plateforme d’e-commerce orientée Cloud Computing et utilisateur avant, dans un troisième temps, de 
mettre en évidence sous forme de bonnes pratiques, les principaux mécanismes de sécurité nécessaires 
à notre plateforme. Dans un dernier temps, nous présentons les principaux livrables industriels que 
nous avons fournis à la société Vivadia dans le cadre de nos travaux. De cette façon, cette seconde 
contribution, plutôt orientée industrielle, permet de donner une vision globale sur la manière de 
concevoir une plateforme d’e-commerce ouverte, évolutive, sécurisée et orientée utilisateur viable 
dans un contexte industriel. 
D 
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6.1 Utilisabilité partielle de certaines plateformes de Cloud 
Computing existantes 
6.1.1 Principal objectif des plateformes de Cloud Computing existantes 
Comme nous l’avons vu dans le chapitre 2 portant sur la présentation du Cloud Computing, 
notamment par le biais de notre cartographie des services de Cloud Computing pour les principales 
plateformes de Cloud, qu’il n’existe pas, à l’heure actuelle, de réelles plateformes de Cloud qui soient 
orientées e-commerce. En effet, l’un des principaux objectifs des plateformes de Cloud actuelles est de 
fournir des plateformes suffisamment génériques afin d’être utilisées par le plus grand nombre de 
domaines d’activités. L’exemple le plus flagrant reste sans doute celui d’Amazon. Acteur majeur dans 
le domaine de l’e-commerce, il fournit une plateforme de Cloud Computing dont l’origine prend ses 
racines dans son activité d’e-commerçant. Cependant, celle-ci est quasiment exemptée de tous les 
services issus du domaine de l’e-commerce. Ainsi, la tendance générale pour les fournisseurs de 
plateformes de Cloud est de fournir des services génériques ou communs à tous les systèmes 
d’information et à partir desquels chacun est libre de construire sa propre plateforme pour son propre 
système d’information. Face à cet état de fait, il est donc possible d’utiliser ce type de plateformes afin 
de construire une plateforme d'e-commerce. Cependant, face aux exemples de besoins que nous avons 
cités pour les différentes familles d’utilisateurs, toutes les plateformes de Cloud Computing ne sont 
pas nécessairement adaptées pour permettre la construction d’une plateforme d'e-commerce à partir de 
celles-ci, comme nous allons le voir pour les plateformes d’Amazon (AWS), de Google (AppEngine) et 
de Microsoft (Azure). 
6.1.2 Limitations des plateformes de Cloud existantes 
Le principal problème avec les plateformes AppEngine et Azure, mise à part qu’elles ne sont 
pas orientées pour l'e-commerce, est la présence d’une forte dépendance technique. En effet, dans le 
cas d’AppEgine, les contraintes et les outils fournis aux développeurs permettent de développer 
uniquement des applications très spécifiques destinées à la plateforme rendant ainsi très difficile la 
portabilité de ces applications vers une autre plateforme de Cloud ou encore vers autre une plateforme 
« traditionnelle » (non Cloud). En outre, la plateforme AppEgine met à disposition un nombre très 
restreint de langages de programmation utilisables : Java ou Python. Il est alors très difficile d'utiliser 
des applications mises en œuvre, par exemple, avec le langage PHP, l'un des langages les plus utilisés 
dans le domaine du Web et en particulier pour les solutions d’e-commerce. En ce qui concerne la 
plateforme Azure, celle-ci oblige à développer et à utiliser des applications conçues avec les outils 
Microsoft et destinées à sa propre plateforme de Cloud. Ce dernier point est difficilement réalisable à 
cause du fait que toutes les applications destinées à l'e-commerce ne sont pas exclusivement réalisées 
avec des produits Microsoft. En outre, cela va contre notre volonté de permettre à un utilisateur de 
choisir d’utiliser une application logicielle plutôt qu’une autre. Il est à noter cependant que, dans un 
futur proche, il sera possible d’exécuter sur la plateforme Azure des machines virtuelles dotées d’un 
autre système d’exploitation que celui de Microsoft (Windows), comme un système d’exploitation 
Linux. Cependant, dans ce cas, le déploiement et la maintenance de ces machines virtuelles seront dès 
lors sous l'entière responsabilité de l'utilisateur. Ainsi, avec ces deux plateformes de Cloud, deux 
principaux problèmes se posent. Le premier concerne l’enfermement de l’utilisateur qui pourra très 
difficilement se diriger vers une autre plateforme de Cloud Computing dès lors qu’il aura mis en place 
ses applications. Le second problème est celui des contraintes imposées par les fournisseurs de ces 
plateformes, qui ne permettent pas de satisfaire toutes les caractéristiques énoncées précédemment 
comme celles qui concernent l’interopérabilité entre différentes applications équivalentes. 
En ce qui concerne la plateforme AWS, bien qu’il s’agisse d’une plateforme de Cloud moins 
contraignante que les deux précédentes, il n’en reste pas moins vrai qu’il ne s’agit pas non plus d’une 
plateforme de Cloud destinée au domaine de l’e-commerce. De plus, elle présente des services 
propriétaires, qui dans le cadre d’une plateforme d'e-commerce ouverte, nécessitant d’être déployée 
indépendamment du fournisseur de la plateforme de Cloud, peut mener à divers problèmes 
d’enfermement et d’interopérabilité, comme nous l’évoquons dans le chapitre 2, section 2.5.4. 
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Enfin, au sujet de la plateforme de Cloud Computing de RackSpace, il s’agit sans nul doute de 
la plateforme la plus ouverte du marché, puisqu’elle s’appuie sur l’offre libre de service 
d’infrastructure OpenStack, comme nous l’avons vu au chapitre 2, section 2.4.5. De ce fait, cette 
plateforme de Cloud peut être utilisée comme base pour construire la plateforme d'e-commerce, si 
nous faisons abstraction des problématiques liées aux différentes législations concernant les données 
(chapitre 3, section 3.5.2). Ainsi, face à ce fait et pour s’assurer une indépendance complète vis-à-vis 
de tous les fournisseurs de plateforme de Cloud, l’idéal serait, pour la famille des fournisseurs, 
d’élaborer la plateforme d'e-commerce en se basant sur l’offre libre de service d’infrastructure 
OpenStack plutôt que sur sa mise œuvre issue de la société RackSpace. 
6.1.3 Bilan 
Dans la pratique, pour la mise en œuvre de la plateforme d'e-commerce, il est difficile de ne 
pas considérer l’ensemble des fournisseurs existants de plateformes de Cloud. En effet, en se passant 
de ces offres, cela induit qu’il est nécessaire d’assumer également l’aspect physique de la plateforme, 
revenant ainsi à dire qu’il est nécessaire de mettre en œuvre et de gérer son propre centre de données 
(Datacenter). Ce dernier point devient bloquant pour tous les e-commerçants souhaitant déployer leur 
propre instance de plateforme d'e-commerce. Afin de pallier à ce problème de dotation d’un centre de 
données tout en permettant d’obtenir une plateforme d’e-commerce orientée Cloud Computing, il est 
donc nécessaire de restreindre l’ensemble des services issus des plateformes de Cloud existantes qui 
seront utilisés au sein de la plateforme d'e-commerce. Ainsi, cette restriction consiste à utiliser un 
ensemble de services communs au plus grand nombre de plateformes de Cloud du marché tout en 
s’appuyant sur le domaine de recherche lié à l’interopérabilité et à la portabilité entre plateformes de 
Cloud (chapitre 2, section 2.5.4). Ceci permettra d’obtenir une plateforme d'e-commerce déployable 
sur la majorité des plateformes de Cloud existantes. Cet ensemble de services communs concerne, à 
l’heure actuelle, tout particulièrement les services de la couche IaaS,  qui permettent d’obtenir des 
ressources physiques à la demande, principalement présent au sein des plateformes AWS, Azure et 
RackSpace. À noter également que, grâce à l’offre libre de service d’infrastructure OpenStack, il est 
tout à fait possible d’utiliser également des serveurs fournis par des hébergeurs traditionnels. Ceci 
permet ainsi de se doter virtuellement d’un centre de données et ce à moindre coût afin de déployer la 
plateforme d'e-commerce. 
6.2 Modèle de plateforme d'e-commerce orienté Cloud Computing 
Dans les sous-sections suivantes, nous présentons d’une manière générale le modèle de 
plateforme d'e-commerce que nous proposons dans le cadre de nos travaux de recherche en partenariat 
avec la société Vivadia et ce indépendamment de toutes les plateformes de Cloud existantes. 
6.2.1 Présentation générale 
Étant une plateforme d'e-commerce basée sur le paradigme du Cloud Computing, celle-ci 
possède donc nécessairement les trois modèles de services définis par le NIST [Mell et Grance 2009], 
à savoir : 
 Le modèle de service SaaS, qui va fournir l’ensemble des fonctionnalités de la plateforme aux 
utilisateurs sous la forme de services Web ou d’applications Web. 
 Le modèle de service PaaS, qui va correspondre à l’environnement d’exécution des 
applications logicielles comme les solutions d’e-commerce et les solutions pour l’e-commerce.  
 Le modèle de service IaaS, qui va correspondre à la mise à disposition d’un ensemble de 
ressources informatiques fondamentales, telles que le stockage, les ressources de calcul, etc. 
Afin de prendre en compte correctement les besoins des familles d’utilisateurs et donc de satisfaire les 
caractéristiques nécessaires que nous avons définies pour une plateforme d'e-commerce, nous 
proposons une organisation des modèles de service SaaS et PaaS telle qu’illustrée avec la Figure 6.1. 
Cette figure schématise notre modèle de plateforme d'e-commerce, qui est détaillé dans les sous-
sections suivantes. 
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Figure 6.1 : Modèle d’une plateforme d'e-commerce sécurisée orientée utilisateur et Cloud Computing 
6.2.2 Modèle de service IaaS de la plateforme d'e-commerce 
En premier lieu, dans ce modèle de plateforme d'e-commerce, nous allons trouver le modèle 
de service IaaS. Celui-ci traite de l’infrastructure physique de la plateforme d'e-commerce qui n’est 
pas, en réalité, une couche spécifique au domaine de l’e-commerce. En effet, tous les systèmes 
informatiques nécessitent de posséder des ressources physiques afin d’exécuter des outils logiciels et 
des applications. Ainsi, ici, ce modèle de service ne va pas réellement différer de celui des plateformes 
de Cloud existantes. Néanmoins, une des particularités, que nous considérons dans ce modèle, est de 
bâtir la plateforme d'e-commerce sur un modèle de service IaaS dit « hybride ». Il s’agit ainsi pour la 
plateforme de reposer à la fois possiblement sur un modèle de service IaaS privé et public, mais 
également sur un système informatique traditionnel (non Cloud). Ceci s’explique, par exemple, par le 
fait qu’un e-commerçant peut avoir déjà un existant (en termes de ressources physiques) et qu’il ne 
s’agit donc pas pour lui de tout jeter. Ainsi, l’aspect hybride du modèle de service IaaS va permettre : 
 L’optimisation d’un parc existant grâce à l’utilisation de ressources publiques pour supporter 
des pics de charge temporaires. 
 Le provisionnement à la demande permettant d’améliorer les délais de mise à disposition de 
nouvelles ressources matérielles. 
 L’établissement d’une infrastructure de secours permettant de faciliter la mise en œuvre 
d’un plan de reprise après sinistre. 
De plus, au sein d’une organisation, toutes les applications ne peuvent pas faire l’objet d’une 
externalisation sur une infrastructure Cloud à cause, entre autre, de raisons : 
 Matérielles : systèmes Mainframe, par exemple. 
 Stratégiques : les données sont jugées trop importantes pour être externalisées, une application 
considérée comme critique ne permettant pas de risquer de créer une dépendance vis-à-vis d’un 
fournisseur de Cloud. 
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 Fonctionnelles : l’architecture d’une application requiert des services qui ne sont pas 
disponibles chez les fournisseurs de Cloud. 
6.2.3 Modèle de service PaaS de la plateforme d'e-commerce 
En second lieu, nous allons trouver le modèle de service PaaS. Le niveau le plus bas de ce 
modèle de service correspond à la définition d’un ensemble de serveurs virtuels types qui ne sont pas, 
en règle générale, spécifiques au domaine de l’e-commerce. Dans le cadre de nos travaux, nous 
considérons un serveur virtuel type comme un outil logiciel spécial correspondant à un 
environnement d’exécution fortement typé. Un serveur virtuel type possède donc un ensemble de 
ressources prédéfinies par sa machine virtuelle sous-jacente et permet l’exécution d’un système 
d’exploitation et d’un ensemble d’outils logiciels de base (conditionnés par ce dernier) afin de fournir 
un service particulier, comme un service de FTP (File Transfer Protocol Ŕ protocole de transfert de 
fichiers). Ici, la notion de type correspond en réalité à la nature de ce service. Ces serveurs virtuels 
types permettent la mise en œuvre des fondations fonctionnelles destinées au e-commerce. Nous 
introduisons cette notion de typage des serveurs virtuels à cause de la nécessité de prendre en compte 
des mesures de sécurité spécifiques pour chacun d’entre eux et qui sont conditionnées à la fois par le 
système d’exploitation, mais aussi par les outils logiciels s’exécutant sur ce dernier. En effet, pour  
sécuriser correctement un système d’exploitation, il est nécessaire de connaître les types d’outils 
logiciels installés sur celui-ci. Basiquement, cette connaissance permet, par exemple, d’ouvrir 
uniquement les ports nécessaires au système d’exploitation et aux outils logiciels résidant sur ce 
dernier, comme le port 22 pour un service SSH (Secure Shell). A plus haut niveau, par exemple, la 
présence d’un service http permet de déterminer qu’il va s’agir de la mise en œuvre d’un serveur 
virtuel de type Web. À partir de ce type, il devient possible de déterminer automatiquement une ou 
plusieurs politiques de sécurité à mettre en œuvre, comme : 
 ouvrir uniquement les ports 80 (protocole http) et 443 (protocole https) ; 
 installer automatiquement l’outil logiciel Fail2ban1 pour se prémunir, entre autre, d’attaques 
DoS ; 
 configurer correctement l’outil logiciel utilisé pour mettre en œuvre le service http, comme 
dans le cas de l’outil logiciel Apache, afin qu’il fournisse le moins d’informations possibles le 
concernant, par exemple, ne pas fournir son numéro de version qui reste une information 
primordiale pour tout attaquant. 
Bien entendu, un serveur virtuel peut posséder un type composé, c’est-à-dire un type résultant d’une 
conjonction de types prédéfinis, comme pour un serveur virtuel de type Web associé à un type FTP 
permettant la réalisation d’un hébergement Web où un utilisateur peut déposer ses pages Web (FTP) et 
les consulter ensuite (http ou https). En définitive, cette notion de typage permet de produire des 
profils de sécurité pour chaque type de service, possiblement combinables, et qui pourront être 
appliqués automatiquement lors de la création d’un serveur virtuel, comme nous le verrons dans le 
chapitre 8 avec le service E.L.I.T.E.S. 
La présence de ces serveurs virtuels types va ainsi constituer un socle permettant la mise en 
œuvre des applications logicielles nécessaires au domaine de l’e-commerce. Afin de répondre aux 
besoins de la famille des utilisateurs finaux (plus spécifiquement du rôle d’e-commerçant) et de la 
famille des fournisseurs concernant la présence de différentes applications logicielles équivalentes, 
nous proposons d’introduire les notions d’application générique et d’application standard. Dans 
notre contexte de travail, une application standard correspond à une application logicielle du marché 
produite, la plupart du temps, par un éditeur de logiciels spécifiques. Par exemple, il peut s’agir de la 
solution d’e-commerce OSCommerce ou encore PrestaShop. Ces deux solutions d’e-commerce 
peuvent être vues, d’une manière plus générale, comme des applications Web de boutique en ligne, 
caractérisant ainsi un type d’application logicielle plutôt qu’une application logicielle en particulier, 
que nous nommons : application générique. De ce fait, une application générique a pour vocation de 
                                                   
1 Outil logiciel de prévention contre les intrusions. 
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représenter un ensemble commun de fonctionnalités issues des applications spécifiques lui 
correspondant et dont le fonctionnement repose sur la présence d’une application spécifique, comme 
nous pouvons le voir sur la Figure 6.2 ci-dessous. Nous nommons lien la relation entre l’application 
générique et l’application standard. Ce lien, défini par le rôle d’e-commerçant, peut être déplacé vers 
une autre application standard correspondant à l’application générique. Cependant, ce déplacement 
nécessite une réécriture du lien. Dans la pratique, une application générique et ses liens vont être 
représentés possiblement par : la création d’une surcouche afin de masquer l’hétérogénéité des APIs 
natives des applications spécifiques, la création de standards et la création d’APIs ouvertes. En 
définitive, ces trois notions permettent de décrire le procédé que nous nommons substitution 
d’applications logicielles équivalentes. 
 
Figure 6.2 : Lien entre application générique et application standard 
Pour permettre la communication inter-applications afin de satisfaire les processus métiers du 
domaine de l’e-commerce, il est nécessaire de mettre en œuvre une architecture intergicielle sous la 
forme d’un bus de communication. Un exemple d’une telle communication est celui du transfert d’une 
nouvelle commande issue d’une solution d’e-commerce vers les applications de logistique et de 
transport. Cette architecture intergicielle va permettre à des applications hétérogènes de gérer leurs 
échanges de manière efficace et en pseudo temps réel. Cela évite ainsi la problématique des 
communications inter-applications en « plat de spaghetti » ou autrement dit des communications inter-
applications fortement couplées, comme l’illustre l’exemple donné en Figure 6.3. Dans le cas des 
communications fortement couplées, chaque application doit gérer sa connexion à chacune des autres, 
alors qu’avec l’utilisation d’une architecture intergicielle, chaque application ne doit en gérer qu’une, 
seule celle au bus de communication. Ce bus gère dès lors l’acheminement des messages (issus des 
communications inter-applications) entre les applications qui lui sont connectées. Pour ce faire, la 
famille des fournisseurs peut s’appuyer notamment sur des solutions d’intégration comme les EAI 
(Enterprise Architecture Integration) et les ESB (Enterprise Service Bus). 
Ayant à présent une communication inter-applications, il devient possible pour la famille des 
fournisseurs de créer un ensemble d’interfaces de programmation ou de services regroupés en 
domaines fonctionnels qui représentent finalement des processus informatiques et par extension des 
fonctionnalités de la plateforme. Ainsi, ces processus informatiques pourront dès lors être utilisés au 
sein d’un système d’information pour permettre l’accomplissement de processus métiers. Pour rappel, 
un processus informatique consiste en un ensemble d’activités logicielles manipulant des objets 
informatiques comme des fichiers et/ou bases de données et ayant potentiellement la capacité 
d’interagir avec des acteurs humains [Morley, Bia-Figueiredo et Gillette 2005]. À noter également, 
qu’un domaine fonctionnel correspond au regroupement d’un ensemble de fonctionnalités ayant une 
plus grande proximité d’activités dans le domaine concerné que dans un autre. Il s’agit ainsi de 
permettre le découplage des visions métier et informatique afin de minimiser les impacts sur la couche 
métier lors d’évolutions technologiques de la plateforme et de faciliter la prise en compte de nouveaux 
besoins métiers. Par exemple, le processus métier « Commande produit » a pour objectif de livrer et 
facturer au client le produit commandé en respectant les délais de livraison. Ainsi, ce processus métier 
fera appel à plusieurs domaines fonctionnels pour s’accomplir comme le montre l’illustration donnée 
en Figure 6.4. 
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Figure 6.3 : Illustration des communications en « plat de spaghetti » et par architecture intergicielle 
 
Figure 6.4 : Exemple simplifié du processus métier « Commande produit » 
Un client réalise une commande sur une boutique en ligne ce qui déclenche une série d’actions : 
1. Vérifier la commande : il s’agit d’un processus métier s’appuyant sur des processus 
informatiques tels que celui de la détection de commandes frauduleuses. 
2. Facturer : il s’agit d’un processus métier s’appuyant sur des processus informatiques tels que 
celui du débit d’une transaction et celui de l’édition d’une facture. 
3. Livrer le ou les produits : il s’agit d’un processus métier s’appuyant sur des actions manuelles 
(sans interaction avec un composant ou une application logicielle) telle que celle de la création 
du colis et sur des processus informatiques tels que celui de l’enregistrement du colis auprès 
d’un transporteur pour sa prise en charge. 
4. Récupérer le ou les produits : il s’agit, ici, simplement pour le client d’aller chercher, par 
exemple, son colis dans un point relais. 
Une particularité de ces processus informatiques, en plus de fournir des fonctionnalités liées au 
domaine de l’e-commerce, est la prise en compte des choix utilisateurs quant aux applications 
standards utilisées pour leur exécution. Ainsi, en fonction du profil de l’utilisateur (par exemple, un e-
commerçant en particulier) déclenchant l’exécution d’un de ces processus informatiques, ce dernier 
devra nécessairement déterminer automatiquement la ou les applications standards qui devront être 
utilisées. Autrement dit, il est à charge du processus informatique de spécifier la ou les applications 
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génériques sous-jacentes et le lien devant être utilisé et défini lors de l’enregistrement du nouveau 
profil d’utilisateur. 
Afin de rendre ces processus informatiques disponibles à travers le Web, via le modèle de 
service SaaS, il convient de les étendre soit sous la forme d’interfaces graphiques Web, soit sous la 
forme de services Web. Pour ce faire, nous proposons l’ajout dans le modèle de service PaaS d’un 
cadre de travail (Framework) spécialisé pour l’e-commerce que nous présentons brièvement plus en 
avant dans ce chapitre (section 6.4.2). L’idée majeure de ce Framework est de permettre, d’une part, 
d’améliorer la productivité des développeurs et d’autre part, de proposer un ensemble de composants 
servant à créer les fondations, l'architecture et les grandes lignes d'une application Web. 
Enfin, avec la possibilité de substitution d’applications logicielles équivalentes introduite par 
les notions d’application générique, d’application standard et de lien, il est possible d’obtenir un 
couplage faible entre les fonctionnalités offertes par la plateforme et les applications logicielles sous-
jacentes qui les fournissent. De ce fait, il est possible, à l’aide d’un bus d’intégration d’applications, de 
définir des processus informatiques sans aucune supposition préalable sur les applications logicielles 
du marché qui seront utilisées et comment elles seront utilisées par les utilisateurs. De ce fait, il 
devient possible, par exemple, pour un e-commerçant d’utiliser au sein de son système informatique, 
le client lourd de la solution logicielle EBP, connecté via la technologie VPN, à la partie serveur 
d’EBP localisée sur la plateforme d'e-commerce sans remettre en cause le fonctionnement des services 
de la plateforme. 
6.2.4 Modèle de service SaaS de la plateforme d'e-commerce 
En troisième et dernier lieu, nous allons trouver le modèle de service SaaS. Il s’agit ici, tout 
simplement de publier sur le Web, à travers un portail, l’ensemble des services Web pouvant être 
utilisés et de fournir sous une forme unifiée l’ensemble des applications Web. En ce qui concerne 
l’accessibilité de ces services et application Web, il conviendra de mettre en place un point d’accès 
unique qui permettra : une gestion centralisée des droits utilisateurs, la mise en place d’ACLs (Access 
Control List) sur les services et une authentification unique pour tous les services de la plateforme. 
Cette centralisation des accès présente ainsi l’avantage de délester les applications et les services, par 
exemple, de la gestion de la création des comptes utilisateurs, de la gestion des données utilisateur ou 
encore de la récupération des mots de passe, facilitant ainsi la mise en œuvre de nouvelles 
applications. 
6.3 Modèle de plateforme d'e-commerce et sécurité : quelques bonnes 
pratiques 
Au sein de la plateforme d’e-commerce, nous distinguons trois types de sécurité : la sécurité 
physique, la sécurité logique et enfin la sécurité des données. Ces trois types de sécurité sont 
présentés dans les sous-sections suivantes. 
6.3.1 Sécurité physique 
De manière générale, la sécurité physique va concerner le modèle de service IaaS et sera de 
différentes natures. Tout d’abord, la présence de mécanismes d’accès physique est nécessaire afin 
d’éviter toute intrusion dans les centre de données par des personnes malveillantes. À ceci doit 
s’ajouter des mécanismes de contrôle et de traçabilité des accès afin de garantir que seul les personnes 
physiques autorisées pour une tâche donnée puissent intervenir sans faire autre chose que leur tâche et 
qu’en cas d’incident, il soit possible de retrouver le responsable. Il est également nécessaire que les 
centres de données soient conçus de manière sécurisée prenant en compte toutes les bonnes pratiques 
de construction des centres de données comme : la mise en place des équipements anti-incendie ; la 
redondance électrique ; la mise en place d’équipements de climatisation ; une surveillance temps réel 
des équipements physiques ; une surveillance électronique et des contrôles d’accès multi-facteurs. Le 
matériel utilisé dans ces centres doit être également redondé afin de garantir des accès aux services 
avec une très haute disponibilité afin de limiter toute dégradation des services ou de perte partielle ou 
complète de données. Enfin, une résilience de l’infrastructure doit être mise en place dans le but de 
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s’assurer qu’en cas de catastrophe un autre site géographiquement éloigné puisse permettre un plan de 
continuité d’activité (PCA) sans interruption de service. Il est également à noter qu’une procédure de 
décommissionnement systématique doit être mise en place pour les composants de stockage des 
données pour éviter d’exposer celles-ci à des individus non autorisés. 
6.3.2 Sécurité logique 
La sécurité logique est transverse aux trois modèle de services IaaS, PaaS et SaaS et concerne 
notamment la sécurité liée réseau, la sécurité liée à la virtualisation et la sécurité liée aux comptes 
utilisateurs.  
Sécurité liée au réseau 
Dans le cadre de la plateforme d'e-commerce, il va s’agir tout d’abord d’assurer la protection 
des différents services de celle-ci par le bais de mécanismes de sécurité au niveau réseau tels que : 
 La mitigation des attaques DDos ou Dos : protection contre les attaques distribuées ou non de 
déni de services. 
 La mise en œuvre de SSL/TLS de bout en bout : protection, par exemple, contre les attaques 
de type « homme du milieu ». 
 Le filtrage, l’analyse et l’isolation (ségrégation) stricte du trafic réseau par le biais de 
pare-feu (firewall) et de listes de contrôle d’accès (ACL) : protection contre les usurpations 
d’adresse IP (IP Spoofing), les requêtes malveillantes, etc. 
 Le balayage de la plateforme d'e-commerce et la réalisation de tests d’intrusions : 
protection contre les vulnérabilités issues, par exemple, des systèmes d’exploitation, des 
applications Web, des bases de données ainsi que les événements malicieux. 
Sécurité liée à la virtualisation 
En ce qui concerne les aspects de sécurité liés à la virtualisation au sein de la plateforme d'e-
commerce, il est nécessaire de protéger les fichiers représentant les disques virtuels des machines 
virtuelles par le biais de contrôles d’accès et de chiffrement, tout en mettant en place des contrôles 
automatiques de conformité. Ensuite, différents mécanismes d’isolation pour les machines virtuelles 
(VM) doivent exister :  
 isolation des flux réseaux avec des techniques de VLAN ; 
 mise en place de pare-feu virtuels pour cloisonner les VMs ; 
 isolation des données (partitions virtuelles de stockage dans les baies de stockage) et des 
traitements.  
Une isolation de bout en bout doit donc exister depuis la VM jusqu'à la baie de stockage pour les 
disques virtuels, en n’oubliant pas la prise en compte du réseau. Une segmentation réseau des VMs 
doit être réalisée afin de parer aux risques traditionnels de tout serveur en cloisonnant les différents 
rôles (serveurs frontaux, données, applications, pré-production, etc.) en utilisant, par exemple, des 
VLANs différents (réseau dédié à une VM ou un rôle, réseau dédié pour la supervision ou encore 
l’administration des VMs) entre le serveur physique et l’infrastructure du client. Il est nécessaire de 
mettre en place des briques de sécurité (pare-feu, reverse proxy, IDS, IPS, etc.) afin de pouvoir 
analyser le trafic, faire un routage inter-VLAN, etc. Enfin, une sécurité des interfaces d’administration 
et de supervision doit être présente afin d’éviter qu’une vulnérabilité applicative permette des accès 
non autorisés ou l’introduction de virus ou de vers dans les systèmes pouvant mener à une 
détérioration des applications, des données ou encore de l’image de marque du service. Cette sécurité 
se met en place notamment par le biais de mécanismes d’authentification et de mécanismes de 
sécurisation des accès aux services. 
Sécurité liée aux comptes utilisateurs  
Afin de garantir un accès sécurisé aux comptes utilisateurs et donc à l’utilisation des services 
de la plateforme d'e-commerce, il est nécessaire de mettre en œuvre un mécanisme technique de 
fédération d’identités capable de prendre en charge diverses méthodes d'authentification 
CHAPITRE 6 
PLATEFORME D’E-COMMERCE SÉCURISÉE ORIENTÉE CLOUD COMPUTING ET UTILISATEUR 
142 
(identifiant/mot de passe, LDAP, méthodes d’authentification externe Ŕ authentification multi-facteurs, 
Kerberos, etc.). Il doit être également possible de mettre en œuvre un système d’autorisation d’accès 
aux ressources par le biais d’un système de groupes et de rôles permettant un contrôle d’accès à faible 
et moyenne granularité. Enfin, ce mécanisme doit pouvoir proposer à un utilisateur d'accorder à un 
tiers un accès limité à une application Web en son nom, sans partager ses identifiants/mots de passe 
avec le tiers, comme le propose le mécanisme technique d’authentification et d’autorisation OAuth. 
6.3.3 Sécurité des données 
La sécurité des données concerne plusieurs points : la protection des données, la 
récupération des données, la traçabilité des données et enfin le respect de la vie privée. 
Tout d’abord, la protection des données consiste à utiliser diverses propriétés de sécurité. Par 
exemple, il s’agira de mettre en place des mécanismes d’intégrité qui permettront de s’assurer que les 
données n’ont pas été altérées volontairement ou involontairement comme lors des sauvegardes et des 
traitements. Il s’agit également de mettre en œuvre la propriété de confidentialité ou encore celle de 
contrôle d’accès sur les données avec notamment le modèle RBAC. Le Tableau 6.1 ci-dessous permet 
de mettre en évidence la nécessité d’un certain nombre de propriétés de sécurité en fonction de divers 
types de données regroupés en deux catégories : les données issues de l’e-commerce et les données 
issues d’une plateforme de Cloud. 
Tableau 6.1 : Exemple des propriétés de sécurité nécessaires pour différents types de données au sein 
d’une plateforme d’e-commerce basée sur le Cloud Computing 
 
En ce qui concerne la disponibilité des données, il est nécessaire de mettre en place diverses 
techniques qui permettront de récupérer les données plus ou moins rapidement en fonction du sinistre 
subi. Nous pouvons citer comme technique la réalisation de sauvegarde des données par réplication ou 
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 *Nécessité pour les données de la mise en place d’une politique de temps de rétention de celles-ci. 
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par snapshot (version statique, donc non modifiée par les écritures ultérieures, de tout ou partie de ce 
que stocke une base de données, un système de fichiers ou un disque), mais également l’utilisation de 
sites miroirs géographiquement différents.  
De plus, une traçabilité parfaite des données doit être certifiée aux utilisateurs de la plateforme 
afin qu’ils puissent contrôler ce qui est fait avec leurs données. Par exemple, il doit être possible pour 
un utilisateur d’indiquer si ses données peuvent ou non circuler sur des serveurs situés dans un autre 
pays et si oui, lesquels. Un autre exemple est celui du cas de changement de fournisseur où il doit être 
possible pour l’utilisateur de s’assurer qu’une fois sa migration terminée, plus aucune copie de ses 
données existe chez le fournisseur initial.  
Enfin, un élément de plus en plus présent doit être parfaitement pris en compte de nos jours : il 
s’agit de la gestion de la vie privée des utilisateurs. En effet, avec les systèmes informatiques 
décentralisés et les multiples acteurs intervenant sur Internet, il devient difficile pour un utilisateur de 
savoir ce que deviennent ses données et comment elles sont utilisées. Ce fait est renforcé par 
l’apparition du Cloud Computing, où l’une des conséquences est de ne plus savoir précisément où sont 
localisées les données. Il devient donc nécessaire d’assurer et de préserver la vie privée sur les 
données des utilisateurs. À l’heure actuelle, la vie privée est devenue une propriété de sécurité critique 
comme le montre la directive européenne 1995/46/EC [EU 1995] et de sa révision [EU 2012]. 
6.4 Livrables industriels 
Au cours de ces années de thèse, nous avons fait évoluer grandement le système informatique 
de la société. Originellement, comme nous le présentons dans notre chapitre 1 d’introduction, la 
société Vivadia travaillait sur des hébergements mutualisés afin de faire fonctionner son activité d’e-
commerce. Lorsque la thèse débuta, la société Vivadia était en marche vers l’internalisation de la 
majorité de sa plateforme d’e-commerce et la capitalisation sur des compétences internes pour la 
mettre en œuvre et la développer, tout en conservant la partie visible de son activité sur des serveurs 
dédiés d’un hébergeur tiers. Ainsi, un des objectifs de cette thèse était de guider cette mutation du 
système informatique vers le modèle de plateforme que nous proposons dans le cadre de cette thèse. 
Pour ce faire, notre travail, relatif à la plateforme d’e-commerce, a été jonché de livrables de 
différentes natures, que nous exposons brièvement dans les sous-sections suivantes. 
6.4.1 Évolution du système informatique de la société Vivadia 
Durant cette thèse, nous avons amorcé une restructuration du système informatique afin de 
renforcer fortement l’aspect sécurité du système, mais également pour en améliorer plusieurs 
processus métiers dans le but de préparer le système informatique à un basculement vers une 
plateforme de Cloud Computing privée. Dans ce contexte, nous pouvons citer comme livrables pour la 
société Vivadia : 
 L’établissement d’un ensemble de nouvelles configurations (structuration interne du 
serveur et aspects de sécurité), chacune créée pour un type de serveur (serveur Web, serveur de 
fichiers, etc.). Ces nouvelles configurations  ont été mise en œuvre pour l’ensemble des 
serveurs de la société, ce qui a permis de renforcer de manière importante la sécurité de ceux-ci 
et leur standardisation. 
 La mise en œuvre de multiples moyens logiciels (ids, hids, analyseurs de logs en temps réel 
et en différé, supervision de l’état des serveurs et des services en temps réel, etc.) permettant de 
superviser la « bonne santé » des serveurs et des services, d’obtenir un système proactif face 
aux attaques ainsi qu’une remonté et une analyse des problèmes. 
 Un renforcement de la pérennité des données avec la mise en œuvre de mécanismes de 
réplication/duplication des données dans différents lieux géographiques, le renforcement des 
identifications pour les accès, la mise en place de mécanismes de réplication en temps réel et 
différé, la haute disponibilité, la répartition de charge, etc. 
 Une mise en place d’échanges de données sécurisées dans les processus de communication 
par le biais de mécanismes de chiffrement (notion de composant de sécurité utilisée) 
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notamment dans la communication entre les services bancaires, les sites commerciaux et les 
applications internes de la société. 
 La production d’une boite à outils sur-mesure automatisant : 
 la création/suppression/modification des environnements web sécurisés destinées, entre 
autres, pour les sites d’e-commerce dans la nouvelle plateforme ; 
 la gestion de différentes natures de sites (e-commerce, institutionnelle, etc.), c'est-à-dire 
la mise à jour de la structure d’un ou plusieurs sites et/ou de leur contenu ainsi que leur 
suppression et sauvegarde de manière fiable et sécurisée ; 
 la création d’outils automatisant la reprise sur panne en cas de défaillance d’un serveur. 
 La conception et l’application d’un ensemble de correctifs de sécurité pour les sites d’e-
commerce afin de mieux contrer les tentatives d’intrusion, de destruction, de déphasage, de 
corruption des données clients, l’utilisation frauduleuse de certaines fonctionnalités des sites de 
e-commerce (notamment pour l’envoi de spam massif). 
 Une migration complète de l’ensemble des sites d’e-commerce et de leur système de 
gestion, de l’ancienne plateforme vers la nouvelle plateforme. 
Concernant la restructuration du système de la société à proprement parlé, nous avons 
introduit la virtualisation (ici Xen Server) au sein de celui-ci. Pour cela, nous avons formalisé et mis en 
œuvre un modèle de virtualisation permettant de :  
 migrer des serveurs non virtualisés vers une architecture virtualisée en les transformant en 
machine virtuelle ; 
 revenir en arrière pour n’importe quels serveurs ; 
 basculer entre les deux grands modes de virtualisation ; 
 choisir entre consolider plusieurs serveurs sur un même serveur physique ou alors les 
virtualiser en découplant la couche d’exécution des machines virtuelles avec celle de leur 
stockage.  
À l’heure actuelle, nous ajoutons la couche de déploiement/gestion du Cloud par le biais de l’outil 
open source OpenStack. Toujours concernant la restructuration du système informatique, nous avons 
également fait évoluer le matériel de l’entreprise (en définissant des serveurs physiques types) afin de 
réorganiser l’architecture matérielle et réseau de la société dans le but de faciliter le déploiement d’un 
Cloud privé. Cette réorganisation a permis de découper logiquement l’utilisation des nouveaux 
serveurs physiques. De tout ceci, nous en avons tiré une formalisation permettant, notamment, de 
mettre en évidence la diversité des besoins et la définition des technologies les plus adéquates en 
fonction de ces besoins et des ressources disponibles, comme l’illustre l’annexe A. Cette annexe 
présente un schéma macroscopique et simplifié de l’organisation actuelle des principaux éléments du 
système informatique de la société donnant ainsi un aperçu de la mise en œuvre du prototype de notre 
modèle de plateforme. Afin de compléter l’aperçu de la mise en œuvre de nos travaux, nous 
présentons dans la sous-section suivante notre Framework de développement spécialisé e-commerce et 
en sous-section 6.4.3 nous décrivons brièvement la mise en œuvre du processus métier « Commande 
produit » qui nous a permis de valider nos prototypes. 
6.4.2 Prototypage du Framework de développement spécialisé e-commerce 
Durant ces travaux de thèse, nous avons défini un modèle de Framework de développement 
spécialisé pour l’e-commerce, présenté par la Figure 6.5. Comme nous l’avons déjà vu, ce Framework 
permet de développer des services/applications pour la plateforme d’e-commerce en mode SOA avec 
des services web REST et basé sur le modèle de programmation MVC (Modèle-Vue-Contrôleur). La 
mise en œuvre de ce Framework se base sur une version du Framework de développement Zend 
épurée et recentrée sur l’activité du e-commerce. Ce choix a été réalisé afin d’alléger la maintenance 
du Framework de développement par la société, mais également pour économiser du temps et des 
ressources à sa mise en œuvre et son évolution. En parallèle de cette mise en œuvre du Framework de 
développement, nous avons également formalisé et mis en œuvre un environnement complet de 
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développement pour la production des services de la plateforme avec, entre autre, l’automatisation et 
semi-automatisation des tests de sécurité et de validation de code source. 
 
Figure 6.5 : Vue générale du Framework de développement spécialisée e-commerce 
Ce Framework de développement fortement orienté utilisateurs (développeurs et 
administrateurs) permet de gérer de manière automatique et transparente plusieurs aspects de sécurité 
comme : les mécanismes d’identification et d’authentification (utilisateurs et services) par le biais 
d’une interface graphique de contrôle native au Framework mais dissociable de celui-ci une fois ces 
contrôles définis ; de gérer la traçabilité des accès ; de gérer le chiffrement des communications de 
bout en bout ; de gérer l’intégrité des données échangées ; etc. Ce Framework facilite également 
l’utilisation des bases de données (fortement utilisées dans le monde de l’e-commerce) en gérant 
automatiquement les connexions et en permettant la construction semi-automatique de requêtes pour 
lesquelles un contrôle automatique de plusieurs points de sécurité est réalisé afin d’éviter par exemple 
les attaques par injection SQL. Ce Framework permet une forte interopérabilité des services web 
(développés grâce à ce Framework) avec d’autres systèmes par le biais de multiple formats 
d’échanges standard (XML, JSON, HTML, CSV, etc.) sur lesquels il est possible de réaliser des 
contrôles de sécurité pour valider les échanges. De plus, le développeur n’a qu’un seul format de 
données à manipuler, la conversion vers d’autres formats est automatiquement prise en charge par le 
Framework. Enfin, ce Framework augmente le nombre de ces fonctionnalités par l’utilisation de 
bibliothèques externes comme les bibliothèques JQuery ou encore JQuery Mobile utiles pour le 
développement des interfaces graphiques utilisateur sur les supports traditionnels comme mobiles.  
Finalement, avec ce Framework de développement, nous obtenons trois types de déploiement 
possible (pouvant être combinés partiellement ou totalement ensemble ou encore utilisés séparément) : 
Le premier permet une gestion, par le biais d’une interface graphique de contrôle native au 
Framework, des mécanismes d’identification et d’authentification (utilisateurs et services) ainsi 
qu’une gestion des clés de chiffrement ; le second permet l’exécution d’applications/interfaces 
graphiques Web en utilisant que les bibliothèques externes nécessaires; le troisième permet l’exécution 
des services Web. 
6.4.3  Implémentation du processus métier « Commande produit » 
Dans cette sous-section nous nous attardons à décrire brièvement la mise en œuvre du 
processus métier « Commande produit », que nous avons décrit dans la sous-section 6.2.3, qui nous a 
permis de valider le prototype de la nouvelle plateforme d’e-commerce ainsi que celui du Framework. 
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Cette mise en œuvre est représentée grâce à la Figure 6.6. À noter que dans le cadre du prototype de la 
plateforme, le bus d’intégration n’a pas été mis en œuvre et a été simulé grâce à la réalisation de 
services Web. 
Afin de réaliser la mise en œuvre du processus métier « Commande produit », nous avons 
intégré au sein du prototype de la plateforme : 
 Une solution pour l’e-commerce d’expédition de colis, ne proposant aucune API 
d’interaction en dehors de son interface graphique, reposant sur un serveur de type applicatif ; 
 Une solution pour l’e-commerce de gestion des commandes et de facturation (ERP), ne 
proposant également aucune API hormis une interface graphique, reposant sur un serveur de 
type applicatif ; 
 Une solution d’e-commerce donnant accès à une API CRUD et à des services Web REST, 
reposant sur un serveur de type Web. 
 
Figure 6.6 : Exemple fonctionnel d’une organisation de services Web au sein de la plateforme d'e-
commerce 
Pour chacune de ces solutions, une seule instance est utilisée et nous souhaitons employer des 
services Web de type REST avec comme format d’échange des données, indifféremment, XML ou 
JSON. Tout d’abord, nous avons généré à l’aide du Framework, une API sous forme de services Web 
CRUD pour la solution d’expédition. Cette couche de service nous a permis de créer un ensemble de 
services Web génériques de plus haut niveau ayant une double utilité, celle de permettre de simuler le 
bus d’intégration d’application et celle de fournir une accessibilité aux fonctionnalités de la solution 
via le Web. Ici, cette surcouche de services Web correspond en réalité aux fonctionnalités de 
l’application générique d’expédition. Ce même travail a été répété pour la solution d’ERP. En ce qui 
concerne l’application du site marchand, les services Web étant déjà existants, nous n’avons eu qu’à 
créer une surcouche générique de services Web. Une fois tous ces services web créés, nous avons pu 
mettre simplement en œuvre le processus métier simplifié « Commande produit » de la manière 
suivante :  
 En étape 1, une commande vient d’être effectuée sur la boutique en ligne.  
 Automatiquement, l’étape 2 se déclenche et transfère toutes les informations relatives au client 
et à sa commande vers l’application de gestion des commandes et de facturation.  
 Une fois l’étape 2 terminée, l’étape 3 se déclenche automatiquement afin de transférer les 
informations nécessaires à l’envoi de la commande du client à l’application d’expédition. À 
noter que dans cet exemple, l’étape de vérification automatique du paiement effectué par le 
client sur la plateforme de paiement n’est pas explicitement représentée afin d’éviter de 
complexifier l’exemple, mais cette étape se situe entre l’étape 2 et 3.  
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 Une fois ces informations enregistrées, l’étape 4 nécessite une intervention humaine pour 
expédier la commande sous forme de colis et scanner le numéro du colis. Une fois ceci 
effectué, l’application génère un numéro de suivi pour le colis qui est ajouté aux informations 
relatives à la facture, ce qui clôt cette étape.  
 Ensuite, l’étape 5 s’effectue automatiquement permettant de reporter les informations relatives 
à l’expédition du colis dans l’application de gestion des commandes, qui déclenche à son tour 
le déroulement de l’étape 6 permettant d’insérer dans les informations de la commande sur le 
site marchand, la date d’envoi et le numéro de suivi du colis, information également envoyée 
automatiquement par email au client afin de l’avertir.  
 Enfin les étapes 7 et 8 représentent un échange entre la plateforme et l’e-commerçant 
permettant la consultation de sa liste de commandes, envoyée par le biais d’un service web à 
son système informatique ou par le biais d’une interface utilisateur graphique. 
La mise en œuvre de ce processus métier a été relativement simple puisqu’elle s’est résumée à 
écrire, à l’aide du Framework, des événements se chargeant de faire appel à des services Web avec les 
données adéquates lorsqu’une action est réalisée, comme l’enregistrement d’une nouvelle commande.  
Afin de valider la simplicité d’intégration d’une nouvelle solution au sein de notre prototype et 
notamment afin d’illustrer la notion de substitution d’applications logicielles équivalentes, nous avons 
utilisé une seconde solution d’expédition, nommé GLS WinExpé. Les tâches relatives à cette nouvelle 
intégration ont été d’installer la solution sur un serveur de type applicatif, de générer à l’aide de notre 
Framework une API CRUD et de lier cette API à la surcouche de service Web représentant 
l’application générique d’expédition que nous avons créée. 
6.5 Conclusion 
Dans ce chapitre, nous avons présenté notre architecture pour une plateforme d’e-commerce 
sécurisée orientée Cloud Computing et utilisateurs. Le Cloud Computing pouvant satisfaire en partie 
les besoins des différents rôles utilisateurs, que nous avons définis dans le chapitre précédent, ce 
paradigme a été utilisé pour proposer un modèle de plateforme d'e-commerce répondant à une partie 
de notre problématique, à savoir l’aspect évolutif. Cependant, comme dans toutes les plateformes, il 
est nécessaire d’assurer la sécurité par le biais de bonnes pratiques et de mécanismes de sécurité 
adaptés en fonction de divers paramètres (système d’exploitation, outils logiciels, applications 
logiciels, type d’interactions et de communications, etc.). Pour ce faire, dans le cadre de nos travaux, 
nous avons proposé, en plus de cette architecture de plateforme d’e-commerce : 
 un modèle de service appelé E.L.I.T.E.S avec, entre autre, son sous-service A.T.R.I.U.M 
permettant de prendre en charge une part importante de la sécurisation d’une plateforme ; 
 une solution de sécurité de dissimulation de données pour les bases de données. 
 Enfin, il est également nécessaire d’assurer un principe orienté utilisateur pour la plateforme d'e-
commerce afin de faciliter son utilisation et sa mise en œuvre vis-à-vis des différents rôles utilisateurs. 
Ainsi, la plateforme doit permettre aux e-commerçants de se concentrer sur leur cœur de métier sans 
qu’ils doivent fortement capitaliser sur des compétences informatiques pour la mettre en œuvre, la 
faire évoluer et l’utiliser. D’un autre côté, il est nécessaire de faciliter la conception, le développement 
et le maintien de la plateforme par la famille des fournisseurs. Dans cet esprit, nous montrons, lors de 
notre évaluation en chapitre 9, en quoi les principaux éléments de notre modèle de plateforme d’e-
commerce sont orientés utilisateur avant de montrer pour qui ils le sont. Pour réaliser ceci, nous nous 
basons sur un sous-ensemble d’interactions possibles entre les rôles utilisateurs et la plateforme d'e-
commerce. 
Par conséquent, notre contribution principale dans ce chapitre porte sur : 
 La proposition d’une architecture de plateforme d'e-commerce sécurisée orientée Cloud 
Computing et utilisateur. 
Dans les deux prochains chapitres, nous présentons en chapitres 7, notre solution de sécurité de 
dissimulation de données pour les bases de données et en chapitre 8 notre modèle de service 
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E.L.I.T.E.S, dont la problématique est transverse au domaine de la sécurité et à celui de 
l’administration des systèmes distribués. 
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ous présentons dans ce chapitre une solution de sécurité pour la dissimulation de données afin de 
résoudre un nouveau problème dans le domaine de la confidentialité forte des données stockées 
au sein d’une base de données. Dans un premier temps, nous mettons en évidence que les mécanismes 
de sécurité existants au sein des systèmes de gestion de bases de données ne permettent pas de palier à 
cette problématique de sécurité. Pour ce faire, nous établissons formellement la problématique et 
l’illustrons à l’aide d’un scénario théorique ayant une validité dans la pratique. Dans un second temps, 
nous présentons l’approche sur laquelle nous nous sommes basés pour proposer notre solution de 
dissimulation de données, avant de poser le cadre de notre travail. Dans un troisième temps, nous 
détaillons les fondements de notre solution et ainsi que les traitements particuliers nécessaires sur les 
ordres SQL de manipulation de données afin de permettre l’émergence d’une solution réellement 
utilisable. Dans un quatrième temps, nous présentons notre solution sous la forme d’un service en 
mettant l’accent sur les interactions et le fonctionnement global de celui-ci. Enfin, dans un dernier 
temps, nous présentons brièvement les détails de mise en œuvre de ce service.  
N 
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7.1 Confidentialité forte des données : une problématique de sécurité 
réelle 
7.1.1 Présentation détaillée de la problématique 
Comme nous l’avons vu dans le chapitre 3 (section 3.5), les principaux mécanismes de 
sécurité au sein des bases de données tentent, de manière schématique, à répondre au trois questions 
suivantes : 
1. Comment éviter des accès non autorisés à des données ? 
 La réponse est principalement apportée par la propriété de sécurité de contrôle d’accès. 
2. Comment garantir que des données ne puissent être divulguées qu'à des entités légitimes ?  
 La réponse est principalement apportée par la propriété de sécurité de confidentialité. 
3. Comment maîtriser l’obtention et l’utilisation faite de données par des entités tierces ? 
 La réponse est principalement apportée par la propriété de sécurité de vie privée. 
Un fait pouvant être remarqué au travers de ces questions est que leur sujet central reste constamment 
les données. Les réponses (sous forme de propriétés de sécurité) à ces questions s’attardent donc à 
sécuriser les données elle-même afin d’éviter toute divulgation d’information qu’une entité 
malveillante pourrait obtenir directement des données. Ainsi, dans le cas des bases de données, il 
s’agit donc de sécuriser le contenu de celle-ci. Bien que les données en elles-mêmes soient la première 
source d’information possible, il n’en reste pas moins vrai qu’un contenant puisse révéler également, 
de manière indirecte, des informations sur ces données. Ainsi, dans le contexte de la sécurité des bases 
de données, il apparait que la question suivante ne soit pas évoquée :  
Comment assurer qu’aucune inférence d’activité sur une taille constatée d’une base 
de données ne puisse être réalisée par des entités non autorisées ? 
Autrement dit, la question est donc de savoir comment rendre impossible la réalisation de statistiques à 
partir du volume constaté d’une base de données. 
À titre d’exemple, dans un contexte d’e-commerce, prenons les tables concernant les 
commandes et les clients d’une base de données relationnelle d’une boutique en ligne d’e-commerce 
dont les données sont chiffrées. En observant simplement la taille de chacune de ces tables, c'est-à-dire 
le nombre d’enregistrement (ou tuple), nous pouvons en extraire plusieurs informations sans nous 
attarder sur le contenu de ces enregistrements, comme : 
 Le nombre de clients et le nombre de commandes. 
 Le nombre moyen de commandes par client permettant, par exemple, d’en déduire la 
satisfaction des clients, si le site (et donc les produits) attire des clients uniques ou non, etc. 
 En utilisant des sources d’information tierces comme le site URL espion1 qui fournit une 
analyse simplifiée d’un site, nous pouvons obtenir comme information le nombre de visiteurs 
du site lié à la base de données étudiée que nous pouvons ensuite utiliser afin d’obtenir, par 
exemple, le taux de conversion des visiteurs en clients. 
 Si le chiffre d’affaire est publié, alors il devient possible de connaitre le panier moyen des 
clients. 
 Etc. 
Ainsi, en observant la taille de certaines tables clés d’une base de données à un instant donné, nous 
pouvons tirer un certain nombre d’informations immédiates. En utilisant un processus itératif 
(escalation) et en utilisant des sources d’informations tierces, il devient dès lors possible d’augmenter 
                                                   
1 http://urlespion.co/ 
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rapidement et très significativement la quantité d’informations obtenues à partir de la taille de ces 
tables. Cependant, cette situation peut devenir davantage dramatique dès lors qu’il est possible 
d’observer au cours du temps l’évolution de la taille de ces tables. En outre, en corrélant ces 
informations avec des évènements particuliers comme le lancement d’une nouvelle gamme de 
produits, d’une campagne publicitaire, etc., nous pouvons obtenir des informations d’une incroyable 
pertinence pouvant être monnayées et exploitées, par exemple, sur le marché de l’espionnage 
industriel [Wikipedia 2006]. En définitive, entre les mains d’un concurrent, ces informations 
deviennent une véritable aubaine, comme nous allons le voir dans la section suivante. 
7.1.2 Exemple avec un scénario théorique 
Comme nous avons déjà pu le voir, la confidentialité des données est un élément crucial. Elle 
couvre la manière dont les données sont stockées, dont elles circulent, mais aussi dont elles sont 
détruites. Ainsi, même si nous supposons que ces différents points sont parfaitement maitrisés, il reste 
tout de même possible que ces données puissent offrir des informations fortement utiles à des tierces 
personnes malveillantes par l’intermédiaire de leur contenant, comme nous l’avons remarqué dans la 
section précédente. Ainsi, dans cette section, nous avons choisi de mettre en situation la problématique 
exposée précédemment. Pour ce faire, nous avons pris l’exemple d’un scénario possible issu du 
domaine de l’e-commerce et que nous avons schématisé avec la Figure 7.1, dont voici les détails. 
Cadre 
Imaginons qu’un e-commerçant utilise une plateforme de Cloud pour le fonctionnement de sa 
solution d’e-commerce standard trouvée sur le marché, autrement dit sa boutique en ligne (ici 
OSCommerce). Le fournisseur de la plateforme de Cloud soucieux de son client (l’e-commerçant) lui 
offre les garanties maximales de confidentialité pour ses données, notamment avec un mécanisme actif 
et systématique de chiffrement de toutes les données qui seront stockées au sein de la base de données 
relationnelle de la boutique en ligne (type de base de données nécessaire pour le fonctionnement 
d’OSCommerce). Parmi ces données stockées, se trouve les données relatives aux clients et aux 
commandes de l’e-commerçant que nous pouvons considérer comme critiques pour lui, nécessitant 
donc un niveau de confidentialité très élevé. Le fournisseur de la plateforme de Cloud limite 
naturellement l’accès aux systèmes de gestion de bases de données en autorisant uniquement, par 
exemple, un administrateur de la base de données (chez l’e-commerçant), mais également à ses 
techniciens (chez le fournisseur) intervenant sur les serveurs physiques de la plateforme. 
Scénario 
Bien que l’e-commerçant prête une grande attention aux aspects de sécurité nécessaires dans 
son activité, celui-ci ne peut empêcher ses concurrents les plus malicieux d’user des techniques issues 
de l’espionnage industriel afin d’obtenir des informations sur son activité. Ainsi, dans le cadre de ce 
scénario, un concurrent parvient à soudoyer un administrateur de bases de données, qui n’y voyant pas 
de préjudice majeur pour la société, accepte de donner, moyennant finance, une copie de la base de 
données de la boutique en ligne de l’e-commerçant, dont les données peuvent rester chiffrées (étape 1 
de la Figure 7.1). Cette base de données étant issue d’une solution d’e-commerce standard du marché 
librement accessible sur Internet, le concurrent possède dès lors une très bonne connaissance de cette 
base de données et il sait identifier les tables contenant les informations les plus critiques. Ainsi, en 
observant la taille de ces tables (nombre d’enregistrements), le concurrent peut dès lors tirer des 
informations pertinentes, comme nous l’avons vu dans la section précédente, au sujet de l’activité de 
l’e-commerçant. 
Pendant ce temps, l’e-commerçant décide de lancer une nouvelle campagne publicitaire afin 
d’augmenter ses ventes (étape 2 de la Figure 7.1). Cependant, une telle campagne est toujours une 
activité risquée financièrement, puisque cela nécessite des investissements importants sans une réelle 
garantie de succès pour l’e-commerçant. Néanmoins, supposons que cette nouvelle campagne 
publicitaire ait eu l’impact escompté pour l’e-commerçant. Celui-ci enregistre donc une hausse du 
nombre de visiteurs, de clients et de commandes. Le concurrent ayant eu vent de cette nouvelle 
campagne publicitaire et cherchant à vendre des produits similaires, ne peut pas déterminer avec les 
informations dont il dispose, si celle-ci a été un succès ou un échec. Ce concurrent étant très intéressé 
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par cette information, peut faire appel une nouvelle fois à l’administrateur de bases de données de l’e-
commerçant pour obtenir ainsi une nouvelle copie de la base de données de sa boutique en ligne (étape 
3 de la Figure 7.1). 
 
Figure 7.1 : Scénario d’illustration de la problématique de confidentialité forte des données 
Le concurrent ayant maintenant en sa possession une copie de la base de données de la 
boutique en ligne de l’e-commerçant avant et après le lancement de la campagne publicitaire, peut 
facilement déterminer l’impact qu’a eu cette dernière. Ainsi, en faisant la différence entre la taille 
(nombre d’enregistrements) de la table des commandes de la seconde copie de la base de données avec 
celle de la première copie (étape 4 de la Figure 7.1), le concurrent peut avoir une idée précise de 
l’impact de la campagne publicitaire (le même principe s’appliquant pour les visiteurs et les clients). 
Le concurrent détermine donc que la campagne a été bénéfique pour l’e-commerçant, et il sait dès lors 
qu’en lançant une campagne similaire un gain substantiel sera obtenu, par exemple, en termes de 
ventes. 
Remarque 3 : 
Dans ce scénario, nous avons pris l’exemple d’un administrateur de bases de données peu scrupuleux, 
mais il peut en être de même avec un technicien intervenant dans les centres de données du fournisseur 
ou encore un attaquant s’introduisant sur les serveurs de la plateforme ou sur le site web de l’e-
commerçant comme nous allons le montrer dans le cas pratique de la section suivante. 
7.1.3 Illustration par la pratique de la possible réalité du scénario 
Dans cette section, nous allons montrer qu’il peut être relativement simple d’obtenir une copie 
de la base de données d’une boutique en ligne d’e-commerce, notamment en exploitant des failles de 
sécurité issues de ces produits et ceci avec un minimum de connaissances dans le domaine de 
l’informatique. 
Cadre 
Comme nous l’avons déjà vu, il existe sur le marché actuel diverses solutions d’e-commerce. 
Une des plus populaires est la solution d’e-commerce OSCommerce. OSCommerce est distribué 
librement et gratuitement sur Internet et est constitué d’une base de données relationnelle, d’une partie 
publique permettant aux clients de réaliser leurs commandes et d’une partie privée permettant 
l’administration de la boutique par l’e-commerçant. Cette solution s’installe donc d’un bloc dans un 
environnement Web unique (hébergement Web, serveur Web, etc.). 
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Cette solution, très utilisée par les petits et moyens e-commerçants, est relativement facile à 
installer une fois l’environnement Web créé et ne nécessite donc pas de posséder des connaissances 
approfondies dans le domaine de l’informatique pour l’utiliser, surtout quand l’e-commerçant choisit 
d’utiliser un hébergement Web prêt à l’emploi (envoi des fichiers sur l’hébergement et utilisation de 
l’interface d’installation fournie par la solution). Ainsi, cette apparente simplicité de monter son 
activité d’e-commerçant fait que la part des compétences informatiques est réduite au strict minimum 
et bien souvent les notions de sécurité sont peu ou mal prises en compte, laissant, par exemple, 
souvent des sites web n’ayant jamais subi l’application de correctifs de sécurité afin de combler leurs 
failles de sécurité. 
Exploitation d’une faille de sécurité  
Une solution d’e-commerce étant une application comme une autre, tant qu’il ne sera pas 
possible de prouver formellement que les applications sont exemptées de failles de sécurité, il sera 
toujours probable d’en trouver permettant aussi d’accéder à des données sensibles. OSCommerce 
n’échappe pas à cette règle. Étant une solution très populaire et facilement disponible sur Internet, il 
est d’autant plus facile pour un attaquant de trouver des failles de sécurité relatives à cette solution. Par 
exemple, dans ses précédentes versions, OSCommerce souffrait d’une faille de sécurité exploitable par 
le biais de son gestionnaire de fichiers situé dans la partie privée de la solution, c'est-à-dire dans la 
partie d’administration de la boutique en ligne. Grâce à cette faille de sécurité dans le gestionnaire de 
fichiers, il était possible d’outrepasser simplement le mécanisme d’identification de la partie privée de 
la solution et d’injecter des fichiers malveillants dans l’espace web du site visé.  
De plus, par le fait qu’OSCommerce soit un logiciel libre, il est très facile de se rendre compte 
que les accès pour la connexion à la base de données de la boutique sont automatiquement et 
systématiquement chargés dans toutes les pages de la boutique par l’insertion dans celles-ci d’une 
page spéciale. Cette page spéciale correspondant à l’entête des pages de la boutique. De plus, par ce 
même fait, il est possible de savoir dans quelles tables sont stockées les données, comme pour celles 
relatives aux commandes. À partir de ce moment, il devient très facile pour un attaquant d’obtenir les 
informations qu’il souhaite. Pour ce faire, il lui suffit de créer un fichier incluant le fichier spécial qui 
charge automatiquement les informations de connexion à la base de données, sans même qu’il lui soit 
nécessaire de les connaître. Ensuite, il peut y insérer une requête de type SQL d’extraction de données 
sur les tables qu’il souhaite pour en obtenir une copie. Une fois ce fichier créé, il ne reste plus qu’à 
l’envoyer sur la boutique en utilisant la faille du gestionnaire de fichiers et ensuite faire appel à cette 
nouvelle page pour exécuter son code malveillant et extraire le contenu de la base de données. 
7.2 Approche par obfuscation de la dissimulation des données 
7.2.1 Présentation de l’approche 
L’approche que nous utilisons dans le cadre de nos travaux concerne le mécanisme 
d’obfuscation utilisé dans le domaine de la vie privée [Duckham et Kulik 2005] [Wishart, Henricksen 
et Indulska 2005], mais également dans le domaine du développement logiciel [Collberg et 
Thomborson 2002] [Linn et Debray 2003]. L’idée maîtresse de l’obfuscation est de « noyer » des 
informations existantes, que nous souhaitons dissimuler, dans un ensemble plus vaste d’informations. 
Ainsi, ce principe appliqué au domaine du développement logiciel, vise à rendre le code source d’un 
programme informatique très difficile à comprendre pour un être humain tout en restant parfaitement 
compilable par un ordinateur. Le procédé pour la réalisation de l’obfuscation d’un code source se base 
sur différentes techniques [Collberg, Thomborson et Low 1997] [Etiévant 2006] dont notamment 
l'ajout de fausses structures conditionnelles (résultat toujours vrai), l’ajout de méthodes et de classes 
inutiles et enfin l'insertion de code mort consistant en un ensemble d’instructions n'impactant pas les 
traitements ni les données de l'application. Ce dernier point correspond donc à ajouter des lignes de 
code supplémentaires afin de dissimuler (cacher) les lignes de code existantes. 
En adaptant ce principe à notre contexte de base de données dans le domaine de l’e-commerce, 
l’obfuscation consiste donc à injecter des données artificielles au sein d’une base de données existante 
comme l’illustre la Figure 7.2 ci-dessous. Il s’agit ainsi de dissimuler les données réelles parmi un 
CHAPITRE 7 
DISSIMULATION DE DONNÉES : UNE PROBLÉMATIQUE DE CONFIDENTIALITÉ FORTE 
154 
ensemble de données artificielles inutiles, dans le but d’augmenter artificiellement la taille de la base 
de données. De ce fait, en observant la base de données, il n’est plus possible d’obtenir des 
informations pertinentes à partir d’une inférence d’activité sur une taille constatée d’une base de 
données puisque sa taille se retrouve faussée. 
 
Figure 7.2 : Principe de l’obfuscation appliqué au domaine des bases de données 
Néanmoins, bien que cette solution présente son avantage face à notre problématique, elle 
nécessite de prendre en compte deux principaux aspects, qui sont : 
 La maitrise du volume de données artificielles injectées : il s’agit de ne pas injecter des 
données artificielles non réalistes de manière anarchique, menant à la fois à un accroissement 
incontrôlé de la taille de la base de données et à une identification trop aisée des données 
artificielles. 
 La conception d’un mécanisme permettant la distinction entre les données réelles et les 
données artificielles : il est nécessaire de fournir à l’utilisateur un moyen lui permettant de 
retrouver à tout moment les données réelles mais aussi de rendre transparent pour lui 
l’utilisation d’une telle base de données, notamment lors de l’utilisation des primitives 
d’interactions offertes par les systèmes de gestion de bases de données relationnelles (sélection, 
insertion, modification et suppression). 
7.2.2 Hypothèses de travail 
Dans le domaine des solutions d’e-commerce, un constat est que celles-ci utilisent rarement 
les fonctionnalités de chiffrement des données natives à certains systèmes de gestion de bases de 
données relationnelles. Ainsi, nous supposons que les données ne sont pas nécessairement chiffrées 
lors de leur stockage au sein d’une base de données. De ce fait, il est nécessaire pour la solution de 
dissimulation de données basée sur l’approche par obfuscation de générer des données artificielles qui 
soient en cohérence avec les données réelles, autrement dit qui possèdent un « paraître réel ». Ceci 
signifie donc qu’un utilisateur humain ou non ne peut pas différencier une donnée réelle d’une donnée 
artificielle (comme le nom d’une personne) sans une analyse poussée, notamment en réalisant des 
recoupements d’informations (par exemple en recherchant dans un annuaire l’existence du nom avec 
l’adresse postale associée). 
Dans le contexte de l’utilisation d’une base de données avec une application, comme dans le 
cas des solutions d’e-commerce, la méthode d’hébergement du système de gestion de bases de 
données contenant la base de données peut être multiple. Il peut s’agir d’un hébergement local, où le 
système de gestion de bases de données se situe sur le même serveur que l’application, ou d’un 
hébergement distant où le système de gestion de bases de données se situe sur un autre serveur que 
celui de l’application. De plus, les modes d’interaction entre l’application et la base de données 
peuvent être multiples, par exemple, un composant logiciel tel qu’ODBC ou JDBC (système de gestion 
de base de données traditionnel), une API REST (système de gestion de base de données Cloud), etc. 
En outre, conscient que de nos jours, il existe un bon nombre d’applications « prêtes à l’emploi », il est 
nécessaire que la solution de dissimulation de données puisse s’utiliser de manière la moins intrusive 
possible vis-à-vis d’une application existante. Il s’agit donc pour la solution de dissimulation de 
données de pouvoir s’intégrer dans un environnement existant en limitant son impact (en termes de 
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modification du code source) sur l’application cible. Ainsi, nous supposons qu’il doit être possible 
d’utiliser la solution indépendamment du mode d’hébergement, du mode d’interaction entre 
l’application et la base de données et du degré de maturité de l’application. 
Comme nous venons de le voir, un système de gestion de bases de données peut être dans un 
mode d’hébergement distant. Dans ce cas de figure, nous supposons que tous les échanges entre le 
système de gestion de bases de données et l’application sont sécurisés à l’aide du protocole SSL 
(Secure Sockets Layer) ou de son successeur TLS (Transport Layer Security) [Rescorla 2001], 
respectant ainsi les bonnes pratiques de sécurité. Trivialement, nous supposons également que le 
propriétaire de la base de données possède les droits nécessaires afin d’opérer des modifications 
sur celle-ci, tant au niveau des données contenues que de sa structure. 
7.2.3 Périmètre de travail 
Dans le cadre de ce travail, nous souhaitons traiter la problématique de l’inférence d’activité 
sur une taille constatée d’une base de données, plus exactement pour le cas des systèmes de gestion 
de bases de données relationnelles dans un contexte d’e-commerce. Ce type de système de gestion 
de bases de données a été choisi, car il s’agit en réalité du type de système de gestion de bases de 
données le plus utilisé par les solutions d’e-commerce actuelles. 
Dans le domaine des systèmes de gestion de bases de données relationnelles, l’utilisateur peut 
exploiter une base de données relationnelle à l’aide du langage informatique normalisé qu’est le 
langage SQL (Structured Query Language). Ce langage, normalisé par l’organisation internationale de 
normalisation (ISO), est un socle commun à tous les systèmes de gestion de bases de données 
relationnelles pour la manipulation des bases de données. Cependant, bien que tous ces systèmes de 
gestion de bases de données « supportent » la norme SQL, chacun d’entre eux y ajoutent ses propres 
particularités. Afin de mener nos travaux de recherche, nous nous sommes basés sur les possibilités 
offertes par la norme SQL (élément devant être commun à tous les systèmes de gestion de bases de 
données) quant à la manipulation des données. Ces possibilités de manipulation des données se 
réalisent principalement, dans la norme SQL, au travers de quatre ordres SQL (appelés plus 
couramment « requêtes ») qui sont, pour rappel :  
 SELECT qui permet d’extraire de l’information, c'est-à-dire de restituer les données d’une 
(extraction mono-tabulaire) ou plusieurs tables (extraction multi-tabulaire). 
 INSERT qui permet d’ajouter dans une table un ou plusieurs enregistrements (appelé aussi 
tuple) correspondant à une ou plusieurs lignes dans la table. 
 UPDATE qui permet de modifier des données préexistantes dans une table. La modification 
peut ainsi porter sur une ou plusieurs colonnes et/ou plusieurs lignes d’une table. 
 DELETE qui permet de supprimer un ou plusieurs enregistrements préexistants d’une table. 
Tous ces ordres peuvent également admettre des sous-ordres (appelés plus couramment « sous-
requêtes » ou « requêtes internes ») de type SELECT, permettant ainsi de construire des requêtes 
complexes dites imbriquées. D’une manière plus générale, les requêtes de manipulation de donnés 
peuvent faire appel à des fonctions définies dans la norme SQL mais également à un mécanisme de 
jointure, permettant de produire des commandes de manipulation de données multi-tabulaires. Par 
soucis de clarté, nous avons fait le choix de ne pas présenter de manière plus détaillée ces ordres SQL 
de manipulation de données dans ce chapitre afin de nous focaliser davantage sur la solution de 
dissimulation de données et ses interactions. Nous présenterons ces ordres dans le chapitre suivant, qui 
sera dédié à la présentation détaillée des possibilités relatives aux ordres SQL (SELECT, INSERT, 
UPDATE, DELETE) mais également à la mise en évidence des différents traitements qui doivent être 
opérés sur ceux-ci dans un contexte de dissimulation de données. Ces traitements ont pour vocation de 
rendre le processus de dissimulation de données transparent vis-à-vis des clients d’une base de 
données et donc de permettre à ceux-ci d’obtenir le résultat attendu lors de l’exécution de leurs ordres 
SQL. Dans la section 7.3.4.1, nous donnerons l’intuition de cette nécessité de traitements des ordres 
SQL dans un tel contexte. 
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7.3 Fondements pour un service de sécurité de dissimulation de 
données 
7.3.1 Six propriétés fondamentales à respecter 
Afin de pouvoir fausser tous les résultats issus de l’inférence d’activité sur une taille constatée 
d’une base de données non légitime, nous devons injecter dans celle-ci des données artificielles 
(factices) en nous assurant de certaines propriétés. Le respect de ces propriétés va permettre, d’une 
part, d’éviter un accroissement non maîtrisé de la base de données et d’autre part de permettre une 
gestion correcte de la base de données pour le propriétaire des données. Voici, en détail, la liste de ces 
propriétés : 
1. Il ne doit y avoir aucune perte de données réelles. Afin d’assurer cette propriété, nous 
n’autoriserons que l’insertion de données artificielles. 
2. Il doit être facile et rapide pour le propriétaire légitime des données de retrouver 
l’ensemble ou un sous ensemble de ses données réelles dans la base de données que celles-ci 
soient chiffrées ou non. 
3. Il doit être très difficile pour une tierce personne non légitime de trouver l’ensemble ou 
un sous ensemble des données réelles du propriétaire légitime que celles-ci soient chiffrées ou 
non. Afin d’assurer cette propriété et la précédente, nous devons disposer d’un système de 
marquage des données efficace. Pour ce faire, nous allons nous inspirer de la technique de « 
watermarking » [Agrawal, Haas et Kiernan 2003] des bases de données relationnelles. Cette 
technique consiste à insérer une signature invisible et permanente à l'intérieur des données de la 
base de données en dégradant celles-ci de manière non réversible. Le but premier de cette 
méthode est de lutter contre la fraude et d'assurer la protection des droits de propriété 
intellectuelle. Dans notre cas, nous utiliserons un dérivé de cette méthode pour son utilité 
secondaire qui est de pouvoir identifier les données réelles. Pour marquer l’ensemble des 
données réelles qui seront insérées dans la base de données, nous allons nous inspirer de la 
méthode de « watermarking » décrite dans [Wang, Cui et Cao 2008] et [Yong, et al. 2006]. Ce 
processus de marquage des données utilise une clé sécrète que seul le propriétaire légitime des 
données connait, ce qui lui permet de retrouver facilement l’ensemble de ses données. Sans 
connaissance de cette clé secrète, il est donc très difficile de différencier les données réelles des 
données artificielles. 
4. La génération de données artificielles doit prendre en compte l’évolution naturelle du 
nombre d’entrées. Afin de respecter cette propriété, nous proposons de majorer par une valeur 
fixée à l’avance le nombre de données insérées dans la base de données pour donner l’illusion 
d’un nombre de données à peu près constant. Ceci permettra de contrer toutes tentatives 
d’inférence d’activité sur une taille constatée d’une base de données puisque ce procédé permet 
de dissimuler l’évolution des entrées sur une période donnée. 
5. La dissimulation des données doit se réaliser tout ou en partie en temps réel. Afin de 
respecter cette propriété, il est nécessaire d’insérer des données artificielles lorsque des 
données réelles sont insérées, car il n’est pas possible de prédire quand une tentative de vol des 
données sera réalisée sur les données. De ce fait, il ne doit pas être possible de réaliser une 
inférence précise à n’importe quel moment. 
6. Les données artificielles générées doivent paraîtres réelles et de même type que les données 
à insérer afin qu’en cas de réussite du cassage du chiffrement des données, il soit toujours très 
difficile de retrouver les données réelles. Nous entendons ici par « paraître réel » qu’un 
utilisateur humain ou non ne peut pas différencier une donnée réelle d’une donnée artificielle 
sans une analyse poussée, comme nous l’avons indiqué lors de notre première hypothèse de 
travail en section 7.2.2. Afin de respecter cette propriété, il existe à l’heure actuelle des 
générateurs de données libres permettant de générer divers types de données artificielles 
principalement utilisés dans le cadre de tests, comme le générateur de données disponible sur 
www.generatedata.com. Cependant, le paraître réel des données générées est très limité. De ce 
fait, nous nous sommes inspirés et avons réutilisés en partie ce générateur afin de réaliser un 
générateur de données satisfaisant à notre condition de réalité des données. 
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Ainsi, afin d’assurer ces six propriétés, que nous avons définies dans le cadre de ce travail, 
nous avons conçu une solution permettant de dissimuler les données que nous présentons dans les 
sous-sections suivantes. 
7.3.2 Composant de sécurité de dissimulation de données 
La notion de composant de sécurité a été utilisée dans différents systèmes d’exploitation 
(Windows, Linux, etc.) et par plusieurs développeurs d’applications afin d’isoler certaines 
fonctionnalités de sécurité dans des modules. Suivant le contexte, ces modules peuvent représenter des 
algorithmes de chiffrement comme la bibliothèque JCA (Java Cryptography Architecture), des 
mécanismes d’authentification comme dans GSSAPI (Generic Security Services Application Program 
Interface) ou encore des modèles de contrôle d’accès comme avec la bibliothèque LSM (Linux 
Security Modules) pour les systèmes à base de noyau Linux. En comparaison, dans [Nobelis 2008] un 
composant de sécurité est défini comme un composant applicatif remplissant une propriété de sécurité 
comme la confidentialité, l’intégrité, l’authenticité, le contrôle d’accès ou encore la non-répudiation. 
Dans le cadre de ce travail, nous définissons la dissimulation de données comme une propriété de 
sécurité permettant de renforcer la propriété de confidentialité. Nous utiliserons par conséquent la 
définition de [Nobelis 2008] pour concevoir un composant de sécurité de dissimulation de données 
afin de sécuriser les données stockées dans une base de données. Ce composant de sécurité résulte de 
l’utilisation conjointe de trois sous-composants, qui sont :  
 Le composant de prédiction permettant de respecter les propriétés 4 et 5. 
 Le composant de génération de données permettant de respecter la propriété 6. 
 Le composant de marquage de données permettant de respecter les propriétés 2 et 3. 
L’utilisation conjointe de ces trois sous-composants permet de générer un ensemble de données 
artificielles au cours du temps qui seront insérées au même titre que les données réelles au sein d’une 
base de données (respect de la propriété 1 précédemment établie). Grâce au sous-composant de 
marquage de données, il sera toujours possible au propriétaire légitime des données de différencier les 
données réelles des données artificielles. 
Présentation du sous-composant de prédiction 
Le principe du sous-composant de prédiction consiste à définir le nombre de vecteurs de 
données artificielles devant être insérer dans la base de données pour chaque nouveau vecteur de 
données réelles. Dans notre solution, nous définissons comme vecteur de données (réelles ou 
artificielles) un tuple ou enregistrement de données d’une table d’une base de données auquel sont 
adjointes des méta-informations utiles à la fois pour le sous-composant de génération et celui de 
marquage. Ainsi, formellement, un vecteur de données (réelles ou artificielles) est défini comme suit : 
  〈                                  〉 où        est la i
ème
 donnée du vecteur de données, 
       en est son type,        signifie si la donnée    doit être marquée        ou non        et 
     le nombre de triplets présents dans le vecteur de données. Pour la suite, la notation    désigne 
un vecteur de données réelles et la notation    désigne un vecteur de données artificielles. 
Afin de définir le nombre de vecteur de données artificielles devant être inséré, nous avons 
utilisé un modèle prédictif basique, mais rapide et performant. Ce modèle se décompose en deux 
étapes : 
1.  La première étape consiste à dissimuler, en temps réel, nos données réelles dans un ensemble 
restreint de données artificielles en fonction de deux paramètres   et  , où {   |     } 
représente la probabilité que   vecteurs de données artificielles soient générés pour chaque 
insertion d’un vecteur de données réelles avec               et     . 
2. La seconde étape se réalise à postériori, c'est-à-dire lors du déclenchement d’un événement 
comme la fin d’un pas de temps ou encore l’atteinte d’une valeur limite de vecteurs de données 
insérés afin de finaliser correctement la dissimulation des données. Pour cela, nous définissons 
un paramètre     représentant le nombre de vecteurs de données artificielles et réelles déjà 
insérés, qui permet d’indiquer au composant, si sa valeur est strictement positive, de déclencher 
cette phase. La génération des nouveaux vecteurs de données artificielles se réalise alors par le 
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biais de deux nouveaux paramètres      et     . Ici,   représente un objectif de nombre 
de vecteurs de données réelles et artificielles à avoir insérés au déclenchement de l’événement 
       et   la différence entre l’objectif   à atteindre et le nombre de vecteurs de données 
déjà insérés (c’est-à-dire  ). Cette différence correspond ainsi au nombre de vecteurs de 
données artificielles devant être générés afin d’atteindre l’objectif   . Ensuite, avec une 
probabilité de    ,   autres vecteurs de données artificielles sont insérés, où   
            et     . L’insertion de ces vecteurs de données supplémentaires permet en cas 
de découverte des paramètres du modèle prédictif de ne pas retrouver le nombre précis de 
vecteurs de données réelles insérés. 
Ainsi, notre composant de prédiction indique le nombre de vecteurs de données artificielles, noté  , 
devant être généré lors de chaque insertion d’un vecteur de données réelles. 
Présentation du sous-composant de génération 
Le sous-composant de génération de données permet de générer le nombre de vecteurs de 
données artificielles donné par le modèle prédictif à l’aide d’un générateur de données que nous avons 
développé. Cette génération des données doit s’effectuer suivant la langue des données réelles notée  , 
pour d’augmenter le réalisme des données artificielles. Afin d’exécuter la génération des vecteurs de 
données artificielles, notre sous-composant de génération se base également sur les méta-informations 
de type          de chaque donnée          présente dans un vecteur de données réelles  
  devant 
être inséré. Ainsi, le sous-composant de génération de données artificielles permet de fournir un 
ensemble de   vecteurs de données artificielles, noté {  
    
      
 }, possédant chacun le même 
nombre de triplets que le vecteur de données réelles donné en entrée. Ces vecteurs de données 
artificielles devront être insérés dans la base de données en même temps que le vecteur de données 
réelles. 
À noter que dans un contexte de système de gestion de base de données relationnelle, un 
aspect important à prendre en compte lors de la génération des données artificielles est l’aspect 
relationnel. De manière générale, une base de données relationnelle est divisée en tables de petite taille 
contenant un sous ensemble de données. Lorsque les tables doivent être liées entre elles, celles-ci 
partagent une colonne commune contenant des clés. Ces clés sont dès lors utilisées pour permettre la 
mise en correspondance des enregistrements contenus dans chacune des tables dans le but de 
constituer virtuellement une seule et unique table. Ainsi, si nous générons pour deux tables liées entre 
elles, des clés totalement aléatoires pour les enregistrements de données artificielles, il reste aisé de 
pouvoir retrouver rapidement les enregistrements de données réelles en combinant ces deux tables par 
le biais de leur élément commun qu’est la clé, car « presque » seuls les enregistrements de données 
réelles auront des clés communes aux deux tables. Ici, nous employons le terme « presque » car il 
existe toujours une probabilité non nulle que deux enregistrements de données artificielles issues de 
deux tables liées possèdent une clé commune. Ainsi, le composant de génération doit posséder un 
mécanisme de mémorisation de l’ensemble des clés générées pour permettre une réutilisation de 
celles-ci afin de conserver un aspect relationnel entre les enregistrements de données artificielles de 
plusieurs tables liées. 
Présentation du sous-composant de marquage 
L’objectif du sous-composant de marquage de données est de marquer le vecteur de données à 
insérer. Les méthodes traditionnelles de « watermarking » marquent les données selon les données 
elles-mêmes et un élément secret connu seulement par le propriétaire légitime des données. Ainsi, lors 
de la vérification du marquage, si le nombre de données présent n’est pas suffisant, alors il n’est plus 
possible de vérifier avec certitude que les données appartiennent bien au propriétaire légitime des 
données. Cependant, dans le cadre de ce travail, nous devons pouvoir à partir d’un vecteur de données 
savoir avec certitude que ce vecteur est un vecteur de données réelles ou artificielles sans avoir 
connaissance des autres vecteurs de données. En outre, généralement les méthodes de « watermarking 
» reposent sur une dégradation partielle non réversible des données. Or, ceci n’est pas toujours 
acceptable, par exemple, pour certains types d’informations concernant un client comme son nom et 
son adresse, qui sont cruciales pour l’identifier de manière unique. Ainsi, nous avons besoin d’une 
méthode de marquage fonctionnant en temps réel et dégradant de manière réversible les données.  
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Afin de marquer les vecteurs de données réelles, nous utilisons le même principe que les 
méthodes de « watermarking », c'est-à-dire l’utilisation d’une clé privée, notée  , connue seulement du 
propriétaire légitime des données. La méthode consiste donc à réaliser un hachage de cette clé privée 
concaténée à la donnée devant être marquée puis d’extraire, de ce haché, les      premiers bits. Ce 
même principe est réalisé sur les données artificielles hormis que nous altérons les   bits afin que lors 
de la détection, ces vecteurs de données artificielles ne soient pas reconnus comme réels. Pour 
exécuter le marquage des vecteurs de données (réelles et artificielles), notre sous-composant de 
marquage se base également sur les méta-informations de marquage          de chaque donné 
         présente dans un vecteur de données  
  ou    devant être inséré. Ainsi, le sous-composant 
de marquage des données permettra de produire un ensemble final de     couples 
{   
      (  
    )      
           
       } où chaque couple est composé d’un vecteur 
artificiel ou réel, noté         
  |  
, et de l’ensemble de ses marques générées, notées          
{          (     )} où {   
 |  ∑   
   
   }. Ici, {        
 |          } représente 
l’indice de la donnée devant être marquée (    ) dans le vecteur de données         
  |  
 et        
représente la marque générée pour la donnée   . 
Présentation du composant de dissimulation  
Notre composant de dissimulation de données (voir Figure 7.3) possède les entrées données dans le 
Tableau 7.1 et fournit en sortie l’ensemble des     vecteurs de données qui seront insérés dans la 
base de données ainsi que leurs marques associées, 
soit  {   
      (  
    )      
           
       }. 
Tableau 7.1 : Entrées du composant de sécurité de dissimulation de données 
 
 
Figure 7.3 : Composant de sécurité de dissimulation de données 
7.3.3 Stockage des marques au sein d’une base de données 
Nous avons vu précédemment que les méthodes traditionnelles de « watermarking » altèrent 
toujours de manière non réversible la donnée devant être marquée durant le processus de stockage de 
la marque. Cependant, dans le cadre des systèmes de gestion de bases de données relationnelles, 
altérer une donnée de manière non réversible peut poser des problèmes importants, notamment dans le 
cadre des données personnelles. Par exemple, dans le cas du nom, prénom ou de l’adresse email d’un 
client d’un e-commerçant, il n’est pas possible d’altérer de manière non réversible ces données 
puisqu’elles servent généralement (notamment l’adresse email) d’identifiant pour identifier de manière 
Entrée Description 
   le vecteur de données réelles. 
  la clé privée utilisée pour le marquage des données. 
m la taille en bits de la marque. 
l la langue utilisée pour la génération des données. 
α et β Avec   la probabilité que   vecteurs de données artificielles soient générés, où               et     . 
τ ayant une valeur positive pour le déclenchement d’un événement. 
λ 
l’objectif du nombre de vecteurs de données réelles et artificielles à avoir générés lors du déclenchement de 
l’évènement. 
ε la probabilité     que   vecteurs de données artificielles soient générés, où               et     . 
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unique un client. Ainsi, il est nécessaire de pouvoir insérer des marques pour différencier les données 
réelles des données artificielles par le biais d’un marquage réversible des données. Pour ce faire, nous 
utilisons dans le cadre de nos travaux, une méthode empreinte aux méthodes d’obfuscation afin de 
stocker des marques au sein d’une base de données. Avec cette méthode, il n’est pas question d’altérer 
les données elles-mêmes, mais d’altérer la structure de stockage des données, c’est-à-dire de modifier 
la structure d’une table. Dans le cas de l’obfuscation dans le domaine du génie logiciel, le principe est, 
entre autre, d’ajouter du code dit « mort » au code source afin d’en réduire la lisibilité pour un être 
humain. Il s’agit donc d’un ensemble de lignes de code qui n’a aucune utilité pour l’exécution et le 
fonctionnement du programme résultant. Dans notre cas, il va s’agir d’ajouter une colonne 
supplémentaire à une table existante d’une base de données pour stocker les marques générées. Ainsi, 
tout comme dans le cas de l’obfuscation, cette colonne peut être vue comme une colonne morte vis-à-
vis de l’application utilisant la table. 
Afin d’illustrer le fonctionnement de cette méthode et en présenter ses avantages, nous allons 
considérer l’exemple de la Figure 7.4. Cette figure présente une table simple d’une base de données 
n’ayant subi aucune altération et qui permet de stocker un triplé de données correspondant à un 
numéro de compte (no_compte), un prénom (prenom) et un nom (nom). Une requête SQL de sélection 
de données est exécutée sur la table afin d’extraire tous les couples (no_compte, nom) correspondant 
au nom contenu dans le filtre de la requête. 
 
Figure 7.4 : Exemple d’une requête SQL de sélection de données sur une table non marquée 
Basée sur cette méthode, nous obtenons la nouvelle table donnée en Figure 7.5 ci-dessous. 
Cette méthode ajoute une colonne supplémentaire à la table existante (nommé ici marque) qui 
permettra de stocker la marque de chaque entrée (donnée) de la colonne prenom. Ici, la requête initiale 
fonctionne parfaitement sans aucune modification du filtre de recherche (clause WHERE) puisque les 
données existantes ne subissent aucune altération contrairement à la méthode précédente. 
 
Figure 7.5 : Règle de réécriture de la requête SQL de sélection sur la table sans altération des données 
Comme nous l’avons déjà expliqué dans la sous-section précédente, les marques (quel que soit 
la méthode de stockage choisie) sont présentes afin de différencier les données réelles des données 
artificielles. Ainsi, une fois l’exécution d’une requête SQL terminée et afin de rendre un résultat 
valide, c’est-à-dire épuré de toutes les données artificielles, il est nécessaire d’utiliser le composant de 
dissimulation que nous avons présenté précédemment pour qu’il analyse les marques et soustrait du 
résultat toutes les données artificielles. De ce fait, le résultat de l’exécution d’une requête SQL de 
sélection quelconque doit nécessairement et systématiquement contenir à la fois les marques et les 
données ayant été marquées. Par conséquent, lors de la réécriture d’une requête SQL, il est 
nécessaire d’ajouter systématiquement la colonne contenant l’ensemble des marques et les colonnes 
utilisées pour la production de celles-ci, comme dans l’exemple fourni en Figure 7.5 où les colonnes 
prenom et marque ont été ajoutées dans la sélection de la requête SQL (indiquée par le symbole *). 
Une fois l’analyse du résultat réalisée par le composant de dissimulation de données, il convient de 
supprimer le ou les colonnes ajoutées lors de la réécriture des requêtes SQL. 
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7.3.4 Méthode de traitement des requêtes SQL de manipulation de données 
7.3.4.1 Nécessité d’analyse et de traitement des ordres SQL dans un contexte de dissimulation 
de données 
Pour se prémunir du problème d’inférence d’activité sur une taille constatée d’une base de 
données, nous proposons une méthode de dissimulation de données basée sur une approche par 
obfuscation dans un contexte de bases de données relationnelles. Cette méthode consiste à injecter au 
sein d’une table, des données artificielles parmi des données réelles. Afin de différencier les données 
réelles des données artificielles, les données possèdent une marque stockée dans une colonne 
supplémentaire de la table faisant l’objet de la dissimulation. Nous avons vu dans la section 7.3.3 
Stockage des marques au sein d’une base de données, qu’il était nécessaire, pour la prise en compte 
des marques, de procéder à une réécriture des requêtes SQL transmises à la base de données afin, par 
exemple dans le cas d’une requête de sélection de données, d’obtenir les données stockées dans la 
colonne morte de la table marquée (correspondant aux marques générées). Ces données permettront 
au composant de dissimulation de filtrer le résultat pour éliminer les enregistrements artificiels avant 
de fournir le résultat final de la requête. 
Le langage normalisé SQL est un langage informatique riche qui permet de construire des 
requêtes très complexes. Par exemple, il est possible d’utiliser tout un ensemble de fonctions 
prédéfinies dans le langage, comme les fonctions d’agrégations du type : AVG () - fonction permettant 
de retourner la valeur moyenne d’une colonne numérique ; COUNT () - fonction permettant de 
retourner le nombre d’enregistrements correspondant à des critères spécifiques ; MAX () - fonction 
permettant de retourner la valeur la plus grande d’une colonne. En reprenant notre exemple donné en 
Figure 7.4, nous ajoutons dans la table quelques exemples de données artificielles et nous considérons 
le cas d’une requête SQL de sélection de données permettant de compter le nombre total 
d’enregistrements contenus dans la table (voir l’exemple donné en Figure 7.6 ci-dessous). Lors de 
l’évaluation de cette requête, celle-ci renverra qu’il existe huit enregistrements dans la table. Or, en 
réalité, si nous n’avions pas eu le processus de dissimulation lors de l’insertion des données, il n’y 
aurait eu que quatre enregistrements. De ce fait, pour obtenir un résultat valide, il est nécessaire de 
modifier cette requête initiale. Par exemple, une méthode pour obtenir un résultat correct, serait de 
réécrire celle-ci en supprimant l’utilisation de la fonction d’agrégation et de la soumettre au système 
de gestion de base de données pour qu’il l’évalue. Une fois la requête évaluée, le résultat obtenu serait 
filtré à l’aide du composant de dissimulation afin d’en supprimer les données artificielles. Finalement, 
la dernière étape serait d’exécuter la fonction d’agrégation sur le résultat filtré. Ainsi, cet exemple 
permet de se rendre compte qu’il est nécessaire d’analyser et de réécrire partiellement les requêtes 
SQL voir même dans certain cas de modifier l’ordre d’exécution de celles-ci, comme nous le verrons 
dans le chapitre suivant, pour obtenir des résultats corrects. 
 
Figure 7.6 : Exemple de requête SQL avec un résultat faux lors de l’utilisation d’une table dissimulée 
Dans les sous-sections suivantes, nous présentons les différents types de requêtes SQL 
étudiées dans le cadre de nos travaux de recherche (comme nous l’avions signifié dans la sous-section 
7.2.3). Nous explicitons également les particularités devant être prises en compte pour l’exécution de 
ces types de requête sur des tables d’une base de données faisant l’objet de la dissimulation de 
données. Les sous-sections suivantes s’attardent donc davantage sur le processus de traitement 
CHAPITRE 7 
DISSIMULATION DE DONNÉES : UNE PROBLÉMATIQUE DE CONFIDENTIALITÉ FORTE 
162 
nécessaire sur les requêtes SQL, notamment afin de cerner les différents cas que nous devons prendre 
en compte dans un contexte de dissimulation de données pour fournir une gestion transparente de la 
dissimulation vis-à-vis d’une application. 
7.3.4.2 Requêtes SQL simples 
Afin de présenter et d’exprimer les particularités devant être prises en compte pour l’exécution 
des requêtes SQL sur des tables faisant l’objet de la dissimulation de données, nous présenterons tout 
d’abord un bref rappel de la syntaxe générale de la requête étudiée dans le cadre de ces travaux de 
recherche. Suite à cela, nous aborderons les particularités à proprement parlé afin d’expliciter les 
traitements nécessaires sur la requête étudiée dans le but de fournir une gestion transparente, vis-à-vis 
d’une application, de la dissimulation de données. Pour permettre la lecture de ces syntaxes générales, 
le Tableau 7.2 ci-dessous fournit un résumé des méta-caractères utilisés. En complément de ceux-ci, il 
est utile de préciser que tous les termes apparaissant en lettre capitale dans les syntaxes correspondent 
à un mot clé réservé du langage SQL. 
Tableau 7.2 : Méta-caractères utilisés pour l’écriture de la syntaxe générale des requêtes SQL 
 
Dans cette sous-section, nous considérons le cas des requêtes SQL SELECT, INSERT, 
UPDATE et DELETE sans l’utilisation de fonctions prédéfinies du langage SQL et sans l’utilisation de 
requête interne, le tout dans un cadre mono-tabulaire, c’est-à-dire ne s’appliquant qu’à une seule et 
unique table d’une base de données. Il s’agit ici de requêtes que nous pouvons qualifier de « simples » 
ou d’« élémentaires ». 
7.3.4.2.1 SELECT : Requête SQL de sélection de données 
Voici, ci-dessous, la syntaxe générale de la requête SELECT dans un cadre mono-tabulaire, 
sans l’utilisation de fonctions et sans requête interne : 
 
  SELECT   [ALL | DISTINCT] {* | <attribut [, attribut ...]>} 
  FROM     table 
[ WHERE    <prédicat [[AND | OR] prédicat ...]> ] 
[ GROUP BY <{colonne | expression} [, {colonne | expression} ...]> ] 
[ HAVING   <prédicat [[AND | OR] prédicat ...]> ] 
[ ORDER BY <{colonne|position} [ASC | DESC] [, {colonne|position} [ASC | DESC] 
...]>] 
[ LIMIT    [début,] nombre ] 
  attribut := {colonne | constante | expression} 
  prédicat := {colonne | expression} opérateur attribut 
Notation Description 
[] Indique une valeur unique optionnelle. 
[val1 | val2] 
Indique une alternative dont n’importe quel élément choisi est optionnel. Il peut s’agir de 
val1 ou de val2 ou d’aucun des deux. Plus de deux valeurs sont possibles. 
[, val ...] 
Indique une répétition optionnelle. Ici, val peut ne pas se répéter ou se répéter un nombre 
indéterminé de fois. Ici, chaque valeur val est séparée par une virgule.  
{val1 | val2} 
Indique une alternative nécessitant la présence d’un des éléments de l’alternative. Ici, il 
s’agit obligatoirement de val1 ou de val2. Plus de deux valeurs sont possibles. 
<> Indique une liste d’éléments. Au minimum 1 élément doit constituer la liste. 
colonne Représente le nom d’une colonne d’une table d’une base de données. 
constante Représente une valeur fixe, telle qu’une chaîne de caractère ou un nombre. 
expression 
Une expression est une entité portant sur des colonnes, des constantes ou encore des 
fonctions pouvant être reliées par des opérateurs arithmétiques, des opérateurs de 
manipulation de chaînes de caractère, de date, etc. 
prédicat 
Représente un prédicat simple. Un prédicat simple est la comparaison de deux expressions 
au moyen d’un opérateur de comparaison. 
opérateur Représente un opérateur de comparaison (=, <>, <, >, <=, >=, BETWEEN, etc.) 
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Ainsi, le principe de ce type de requête est de pouvoir obtenir une liste d’enregistrements contenus 
dans une table à partir ou non d’un ensemble de critères de sélection. 
Dans le cas d’une table faisant l’objet d’une dissimulation des données, le résultat d’un tel 
type de requête contiendra nécessairement des enregistrements artificiels qui doivent être supprimés 
dans le résultat final qui sera rendu, par exemple, à une application. Pour ce faire, il est nécessaire 
d’intervenir à deux endroits bien précis dans le processus de traitement d’une requête SQL : juste 
avant que la base de données ne traite la requête SQL et juste après que le résultat de la requête SQL 
ai été évalué, comme le montre l’exemple de la Figure 7.7. Comme nous l’avons vu, le composant de 
dissimulation permet de marquer certaines données dans un enregistrement dans le but de distinguer 
les enregistrements de données réelles des enregistrements de données artificielles. Pour ce faire, le 
composant calcule une marque à partir d’une données et d’un élément secret. Cette marque est ensuite 
stockée dans une colonne « morte » de la table faisant la cible de la dissimulation de données. Afin de 
déterminer si, pour un enregistrement, les données sont réelles ou artificielles, le composant de 
dissimulation va recalculer la ou les marques et la ou les comparer avec celle(s) existante(s). De ce 
fait, il est nécessaire d’ajouter dans la clause SELECT à la fois les colonnes faisant l’objet du  
marquage mais également la colonne des marques contenue dans la table. Ainsi, comme le montre la 
Figure 7.7, la requête initiale doit être réécrite afin d’insérer dans la clause SELECT de la requête la 
ou les colonnes de données marquées manquantes et la colonne contenant les marques. Dans 
l’exemple de la Figure 7.7, il faut ajouter la colonne prenom (contient les données marquées) et la 
colonne marque (contient les marques). À noter que dans le cas où la requête initiale aurait utilisé le 
méta-caractère « * » dans sa clause SELECT, il aurait été inutile de procéder à l’ajout des colonnes 
précédentes, puisque celles-ci auraient été sélectionnées automatiquement par le système de gestion de 
base de données lors de l’évaluation de la requête. Une fois l’évaluation de cette requête SQL 
modifiée terminée, il faut intervenir une nouvelle fois afin de supprimer l’ensemble des 
enregistrements de données artificielles du résultat, mais également de supprimer les colonnes ajoutées 
précédemment dans la clause SELECT lors de la réécriture de la requête initiale. Ceci est nécessaire 
afin de fournir à l’application le résultat attendu, comme si la table n’avait pas fait l’objet d’une 
dissimulation des données. Cette action consiste donc au nettoyage du résultat. À noter que dans le cas 
où la requête initiale aurait utilisé le méta-caractère « * » dans sa clause SELECT, la seule colonne 
devant être supprimée lors du nettoyage du résultat, serait celle des marques (marque). 
 
Figure 7.7 : Traitement d’une requête SQL SELECT simple sur une table de données dissimulées 
En ce qui concerne les clauses de groupement des enregistrements (GROUP BY et HAVING) et de 
tri (ORDER BY), la dissimilation de données n’impacte pas ces clauses pour le résultat final puisque la 
suppression d’enregistrements de données artificielles ne remet jamais en cause l’ordre des 
enregistrements et ne nécessite aucune information issue de la dissimulation de données. 
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Enfin, dans le cas de l’utilisation de la clause LIMIT de la requête, il est nécessaire lors de la 
réécriture de la requête SQL de supprimer cette clause et d’en déporter son action après le nettoyage 
du résultat. En effet, la présence de données artificielles dans la table peut fausser le résultat fourni par 
la base de données. Par exemple, s’il existe dix enregistrements de données réelles pour une requête 
donnée et que nous souhaitons en récupérer que les cinq premiers, la présence d’enregistrements de 
données artificielles peut amener après nettoyage du résultat à n’avoir, par exemple, que deux 
enregistrements de données réelles, revoyant ainsi un résultat faussé par rapport à celui attendu. De ce 
fait, il faut réaliser cette restriction après le nettoyage du résultat, lorsque le nombre d’enregistrement 
de données réelles est connu. 
7.3.4.2.2 INSERT : Requête SQL d’insertion de données 
Voici, ci-dessous, la syntaxe générale de la requête INSERT dans un cadre mono-tabulaire, 
sans l’utilisation de fonctions et sans requête interne : 
 
Ainsi, le principe de ce type de requête est de pouvoir ajouter de nouveaux enregistrements dans une 
table préexistante. 
Dans le cas d’une table faisant l’objet d’une dissimulation des données, lors de l’insertion d’un 
ou plusieurs nouveaux enregistrements, il est indispensable de faire appel au composant de 
dissimulation de données. Cet appel est réalisé dans le but de générer le ou les enregistrements de 
données artificielles mais également de générer les marques pour le ou les enregistrements initiaux 
devant être insérés et les enregistrements qui seront générés. Pour ce faire, il est nécessaire 
d’intervenir à un endroit bien précis dans le processus de traitement de la requête SQL : juste avant 
que la base de données ne traite la requête SQL, comme le montre l’exemple de la Figure 7.8. Comme 
nous l’avons vu précédemment, le composant de dissimulation permet à partir d’un enregistrement de 
données réelles de générer un ensemble d’enregistrements de données artificielles et de produire un 
ensemble de marques qui serviront à identifier la nature des enregistrements (réels ou artificiels). De 
ce fait, une réécriture de la requête initiale doit être réalisée afin d’ajouter lors de l’insertion d’un 
enregistrement de données réelles sa ou ses marques, mais également pour insérer en même temps les 
enregistrements de données artificielles générés. Afin de procéder à la réécriture de la requête initiale, 
nous devons considérer plusieurs cas de figures : 
 Clause INSERT sans spécification de colonne : dans ce cas de figure, la requête INSERT 
s’appliquera sur l’ensemble des colonnes de la table. Ainsi la colonne stockant les marques sera 
déjà prise en compte, il n’y aura donc dans ce cas pas lieu d’intervenir. À noter que la colonne 
contenant les marques s’ajoutant toujours à celles existantes, elle sera donc toujours en dernière 
position. 
 Clause INSERT avec spécification de colonnes : dans ce cas de figure, la requête INSERT va 
s’appliquer sur un sous ensemble ou à la totalité des colonnes de la table. Dans les deux cas, la 
colonne contenant les marques étant une colonne morte (non utilisée, hormis dans le cadre de 
la dissimulation), celle-ci doit être nécessairement spécifiée dans cette clause, de préférence en 
dernière position. 
 Insertion unique : dans ce cas de figure, le mot clé VALUE ou VALUES peut être utilisé. 
Lors de la dissimulation des données, le composant de dissimulation va générer une marque, 
qu’il est nécessaire d’inclure à la bonne position dans la liste des données constituant 
l’enregistrement (cela suppose que la réécriture de la clause INSERT ait été réalisée au 
préalable si cela est nécessaire). Le composant de dissimulation pouvant générer également 
des enregistrements de données artificielles, il est nécessaire de les inclure dans la requête 
INSERT. Pour ce faire, si le mot clé VALUE a été utilisé, celui-ci doit être modifié afin que ce 
soit le mot clé VALUES qui soit utilisé. Ensuite, la réécriture va consister à ajouter l’ensemble 
des enregistrements de données artificielles au sein de la clause VALUES. 
  INSERT INTO table [(<colonne [, colonne ...]>)] 
  {VALUE | VALUES}  (<{constante | expression | DEFAULT} 
                       [, {constante | expression | DEFAULT} ...]>) 
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 Insertion multiple : dans ce cas de figure, il s’agit d’insérer plusieurs enregistrements de 
données réelles à l’aide d’une seule requête INSERT. Ici, seul le mot clé VALUES peut 
apparaitre. Il n’y a donc pas nécessité de modifier sur ce point la requête comme dans le cas de 
l’insertion unique. La réécriture va consister à traiter chaque enregistrement de données réelles 
comme lors de l’insertion unique, c’est-à-dire d’ajouter pour chacun de ces enregistrements, sa 
ou ses marques associées puis l’ensemble de ses enregistrements de données artificielles 
associé. 
 Utilisation d’expressions : dans ce cas de figure, il s’agit d’utiliser une ou plusieurs 
expressions dans la clause VALUE/VALUES. Une expression peut être une opération 
arithmétique dont le calcul est délégué au système de gestion de base de données. Cependant, 
dans le cadre de la dissimulation, si la ou les colonnes marquées sont remplies par le biais 
d’une expression, il est nécessaire de pré-évaluer l’expression afin d’obtenir une constante, sur 
laquelle il sera alors possible de calculer la marque. Ainsi, la réécriture, dans ce cas, va 
consister à remplacer l’expression par son résultat. À noter que dans le cas de l’utilisation du 
mot clé DEFAULT à la place d’une expression, il est nécessaire de déterminer la constante 
associée afin de pouvoir calculer la marque. Cependant, dans ce cas, il n’est pas nécessaire de 
procéder à une réécriture comme dans le cas de l’utilisation d’une expression. 
La réécriture de la requête initiale donnée dans l’exemple de la Figure 7.8 consiste à ajouter en 
dernière position, dans la liste des colonnes de la clause INSERT, le nom de la colonne servant à 
stocker la marque produite par le composant de dissimulation (marque), puis de remplacer le mot clé 
VALUE par le mot clé VALUES. Une fois ceci fait, la marque pour l’enregistrement de données 
réelles de la requête initiale est ajoutée en dernière position. Enfin, les enregistrements de données 
artificielles sont inclus à la suite de la clause VALUES en n’oubliant pas d’y ajouter en dernière 
position la marque associée. Une fois la réécriture terminée, toutes les informations seront stockées 
correctement dans la table par le système de gestion de base de données. 
 
Figure 7.8 : Traitement d’une requête SQL INSERT simple sur une table de données dissimulées 
7.3.4.2.3 UPDATE : Requête SQL de mise à jour de données 
Voici, ci-dessous, la syntaxe générale de la requête UPDATE dans un cadre mono-tabulaire, 
sans l’utilisation de fonctions et sans requête interne : 
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Ainsi, le principe de ce type de requête est de pouvoir mettre à jour n’importe quelles données d’un ou 
plusieurs enregistrements dans une table préexistante. 
Dans le cas où aucune donnée servant à la génération des marques n’est mise à jour, alors 
aucune réécriture n’est nécessaire. Dans le cas contraire, si la mise à jour concerne une colonne 
utilisée dans le processus de marquage des données du composant de dissimulation, il est alors 
nécessaire de procéder à une réécriture de la requête initiale afin de répercuter la mise à jour d’une 
donnée marquée sur la marque qui lui est associée, autrement dit d’assurer la conservation du lien 
entre la donnée marquée et la marque qui lui est associée. Pour ce faire, il est nécessaire d’intervenir à 
un endroit bien précis dans le processus de traitement de la requête SQL : juste avant que la base de 
données ne traite la requête SQL, comme le montre l’exemple de la Figure 7.9. Ainsi, dans le cas 
d’une requête UPDATE, la réécriture se focalise sur la clause SET. Cela consiste à ajouter un élément 
supplémentaire à la liste existante de la clause SET, ce qui va permettre d’indiquer la mise à jour de la 
marque associée à la donnée mise à jour. De manière générale, une requête UPDATE va impacter une 
ou plusieurs données d’un ou plusieurs enregistrements. Dans le cas de l’utilisation uniquement de 
constante, il est relativement aisé de procéder à la réécriture de la requête puisque toutes les données 
nécessaires au recalcule des marques sont présentes. Ainsi, il suffit de prendre la valeur constante de la 
colonne qui va faire l’objet de la mise à jour et de la fournir au composant de dissimulation afin de 
recalculer la marque comme s’il s’agissait d’une nouvelle donnée (cas de l’insertion de données). Une 
fois la marque, nouvellement générée, récupérée nous spécifions en plus des colonnes déjà présentes 
dans la clause SET, la mise à jour de la colonne stockant les marques des données avec la valeur 
récupérée précédemment. Cependant, une constante n’est pas la seule valeur possible. Ainsi, 
similairement à la requête SQL INSERT, deux cas supplémentaires sont à considérer lors de la 
réécriture de la requête initiale : 
 Utilisation d’une expression : dans ce cas figure, la donnée marquée subit une mise à jour à 
partir d’une expression qui sera évaluée par le système de gestion de base de données. Afin de 
permettre le calcul de la nouvelle marque, il est nécessaire de pré-évaluer l’expression pour 
obtenir une constante, sur laquelle il sera alors possible de calculer la marque. Ainsi, une partie 
de la réécriture va consister à remplacer l’expression par son résultat dans la requête initiale, 
puis d’ajouter à la clause SET la mise à jour de la colonne stockant les marques avec la valeur 
récupérée précédemment. 
 Utilisation du mot clé DEFAULT : dans ce cas figure, la donnée marquée est réinitialisée à la 
valeur par défaut spécifiée lors de la création de la colonne. Tout comme dans le cas de 
l’utilisation d’une expression, il est nécessaire d’obtenir cette valeur afin de permettre la 
génération de la marque. Dans ce cas, la réécriture va simplement consister à ajouter à la clause 
SET la mise à jour de la colonne stockant les marques avec la valeur par défaut récupérée 
précédemment. 
L’exemple donné en Figure 7.9, montre ce principe de réécriture de la requête initiale. Dans 
cet exemple, la requête SQL va se limiter à la mise à jour d’un seul enregistrement grâce à la présence 
de la clause WHERE. La réécriture de la requête initiale va consister à ajouter à la clause SET, en 
dernière position, la mise à jour de la colonne stockant les marques (marque) avec la nouvelle valeur 
de la marque (générée par le composant de dissimulation) pour le nouveau prénom (donnée utilisée 
pour le marquage). Ici, s’agissant d’une constante, la valeur est fournie directement au composant de 
dissimulation de données. Dans le cas où celle-ci aurait été une expression, il est nécessaire au 
préalable d’en calculer son résultat avant de le transmettre au composant de dissimulation. Cette 
réécriture permet ainsi de préserver le lien entre la donnée marquée et la marque au sein de la table 
faisant l’objet de la dissimulation. 
  UPDATE table 
  SET    <colonne = {constant | expression | DEFAULT}  
          [, colonne = {constante | expression | DEFAULT} ...]> 
[ WHERE  <prédicat [[AND | OR] prédicat ...]> ] 
 
  prédicat := {colonne | expression} opérateur attribut 
  attribut := {colonne | constante | expression} 
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Figure 7.9 : Traitement d’une requête SQL UPDATE simple sur une table de données dissimulées 
7.3.4.2.4 DELETE : Requête SQL de suppression de données 
Voici, ci-dessous, la syntaxe générale de la requête DELETE dans un cadre mono-tabulaire, 
sans l’utilisation de fonctions et sans requête interne : 
 
Ainsi, le principe de ce type de requête est de pouvoir supprimer un, plusieurs où tous les 
enregistrements dans une table préexistante. Dans le cas d’une table faisant l’objet d’une dissimulation 
des données, la suppression d’enregistrements est considérée comme une action « neutre » vis-à-vis du 
processus de dissimulation. Ainsi, aucune réécriture de la requête initiale n’est utile dans ce cas de 
figure. 
7.3.4.3 Requêtes SQL avec fonctions 
Dans le langage normé SQL, il existe la possibilité d’utiliser des fonctions au sein des requêtes 
SQL. D’une manière générale, les fonctions sont des mots clés SQL utilisés pour manipuler des 
valeurs au sein des colonnes à des fins de résultats. Une fonction est une commande qui est toujours 
utilisée avec un nom de colonne ou une expression. En SQL, il existe différents types de fonctions, 
comme les fonctions arithmétiques, les fonctions de chaîne de caractères, les fonctions de travail sur 
les dates, etc. Ce type de fonctions, que nous nommerons ici fonctions unitaires, traite chaque 
enregistrement séparément. En complément de ces fonctions unitaires, il existe les fonctions 
d’agrégation ou encore fonction de groupes. Il s’agit d’un ensemble de fonctions dont le traitement 
porte sur un ensemble d’enregistrements, comme la fonction COUNT(*) qui permet de calculer le 
nombre d’enregistrements présents dans une table donnée. Ainsi, dans le cadre de la dissimulation de 
données, nous devons procéder à une analyse des impacts relatifs à ces deux grandes catégories de 
fonctions. 
7.3.4.3.1 Les fonctions unitaires 
Concernant les fonctions unitaires du langage SQL, dans le cadre de la dissimulation, 
plusieurs cas sont à prendre en compte suivant le type de requête SQL exécutée. Cependant, nous 
  DELETE FROM table 
[ WHERE <prédicat [[AND | OR] prédicat ...]> ]  
 
  prédicat := {colonne | expression} opérateur {colonne | constante | expression} 
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pouvons noter tout de même que dans le cas où une fonction unitaire est utilisée dans un prédicat 
d’une clause WHERE (de n’importe quel type de requête) celle-ci n’interférera jamais avec le 
processus de dissimulation, puisque les données ne sont jamais altérées. 
Le premier cas porte sur la requête SQL SELECT. Avec ce type de requête, l’important est de 
pouvoir identifier les enregistrements de données réelles des enregistrements de données artificielles. 
Hors, lors de l’exécution d’une telle requête, nous avons fait le choix d’ajouter systématiquement 
(dans le cas d’une table faisant l’objet de la dissimulation) la ou les données marquées et leur marque 
associée (voir la section 7.3.4.2) lors de la réécriture de la requête. Ainsi, comme ce type de fonctions 
ne porte que sur un enregistrement à la fois et que celles-ci ne peuvent altérer les colonnes ajoutées 
lors de la réécriture, l’utilisation de fonctions dans ce type de requête SQL ne présente aucun impact 
sur le processus d’identification des enregistrements de données réelles. 
Le second cas porte sur la requête SQL DELETE. Avec ce type de requête, il n’est pas 
nécessaire d’identifier les enregistrements de données réelles des enregistrements de données 
artificielles ni de préserver le lien entre une donnée marquée et la marque associée, puisque la requête 
consiste simplement à supprimer un, plusieurs ou la totalité des enregistrements d’une table. Ainsi, 
l’utilisation de telles fonctions n’interfèrent pas avec le processus de dissimulation.  
Le troisième cas concerne les requêtes SQL INSERT et UPDATE. Pour ces types de requête, 
l’important est de conserver le lien entre une donnée marquée et sa marque associée afin de pouvoir, 
par exemple lors d’une requête SELECT, identifier les enregistrements de données réelles des 
enregistrements de données artificielles. Ainsi, si la fonction porte sur une donnée devant être mise à 
jour (cas de l’UPDATE) ou devant être ajoutée (cas de l’INSERT) et qui est utilisée pour la génération 
des marques, il est dès lors nécessaire d’évaluer la fonction avant le traitement de la requête par le 
système de gestion de bases de données. Ceci doit être fait dans le but d’obtenir une marque cohérente 
vis-à-vis de la donnée marquée, c'est-à-dire que la marque puisse être générée correctement comme 
dans le cas de l’utilisation d’une expression élémentaire (voir section 7.3.4.2). Dans le cas où la 
fonction ne porte pas sur une donnée utilisée pour la génération d’une marque, alors l’évaluation de la 
fonction est transparente vis-à-vis du processus de marquage des données. 
7.3.4.3.2 Les fonctions d’agrégation 
Contrairement aux fonctions unitaires, les fonctions d’agrégation ne peuvent être présentes 
que dans les clauses SELECT et HAVING d’une requête SELECT et permettent de réaliser un 
traitement sur un ensemble d’enregistrements préalablement filtrés par la clause WHERE. En effet, 
pour une requête SELECT, l’ordre d’évaluation des clauses par le système de gestion de bases de 
données est le suivant : 1) FROM ; 2) WHERE ; 3) GROUP BY ; 4) HAVING ; 5) SELECT ; 6) 
ORDER BY ; 7) LIMIT. Ainsi, le système de gestion de bases de données va d’abord restreindre le 
nombre d’enregistrements (clause FROM et WHERE). Puis grouper ces enregistrements en des sous-
ensembles (clause GROUP BY) suivant un ensemble de conditions (clause HAVING). Ensuite, il 
réalise une projection de ces enregistrements (clause SELECT) et potentiellement les trie (clause 
ORDER BY) avant d’en renvoyer possiblement qu’un sous-ensemble (clause LIMIT). 
De par leur nature, l’utilisation des fonctions d’agrégation, dans le cadre d’une table faisant 
l’objet de la dissimulation, donneront toujours un résultat faux. Ceci est dû à la présence 
d’enregistrements de données artificielles lors de leur évaluation par le système de gestion de bases de 
données. Nous avons illustré ce fait avec l’exemple de la fonction COUNT(*) donné en Figure 7.8. 
Ainsi, il apparaît comme évident que pour obtenir un résultat exact lors de l’évaluation de telles 
fonctions dans les clauses HAVING et SELECT, il est nécessaire d’insérer une phase de nettoyage des  
enregistrements juste après l’évaluation de la clause GROUP BY par le système de gestion de bases de 
données avant de poursuivre l’évaluation normale des clauses suivantes de la requête. Lié à notre 
contexte de travail, il n’est pas possible d’intervenir directement dans les étapes d’exécution du 
système de gestion de bases de données. Pour ce faire, la méthode générale proposée ici est 
« d’interrompre prématurément » l’évaluation de la requête initiale par le système de gestion de bases 
de données « quelques part » avant l’évaluation des clauses HAVING et SELECT afin de pouvoir 
nettoyer le résultat avant de terminer l’évaluation de la requête initiale en dehors du système de 
gestion de bases de données. Ceci va donc nous amener à la réécriture de la requête initiale. 
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Cependant, pour se faire, nous devons distinguer deux cas de figures. En effet, les fonctions 
d’agrégation peuvent être utilisées en tant que telles et fournir un résultat unique par rapport à un 
ensemble d’enregistrements comme pour la fonction COUNT(*) permettant de renvoyer le nombre 
d’enregistrements présents dans un résultat. Dans ce cas, les fonctions sont utilisées uniquement dans 
la clause SELECT, sans la présence des clauses GROUP BY et HAVING. Néanmoins, les fonctions 
d’agrégation peuvent être aussi utilisées en tant que fonction de regroupement lorsque la clause 
GROUP BY (et optionnellement la clause HAVING) est présente. Ceci permet d’évaluer la fonction 
d’agrégation sur chaque sous ensemble formé à l’aide de la clause GROUP BY. Ainsi la fonction 
COUNT(*) utilisée en présence d’une clause GROUP BY va permettre d’évaluer le nombre 
d’enregistrements présents dans chaque sous-ensemble du résultat. 
Ainsi, dans le cas où il n’y a pas la présence de la clause GROUP BY (et donc de la clause 
HAVING), nous interrompons la requête initiale après l’évaluation de la clause WHERE. Pour ce faire, 
nous réécrivons la requête en supprimant, si elles existent, les clauses ORDER BY et LIMIT et 
réécrivons chaque attribut de la clause SELECT qui utilise des fonctions d’agrégation. Dans ce cadre, 
un attribut de la clause SELECT peut revêtir uniquement les trois formes suivantes : 
1. L’attribut est composé d’une fonction d’agrégation ne prenant qu’un nom de colonne en 
paramètre. 
2. L’attribut est composé d’une fonction d’agrégation prenant en paramètre une expression 
portant sur des colonnes, des constantes et des fonctions unitaires pouvant être reliées par des 
opérateurs arithmétiques. 
3. L’attribut est composé d’une expression portant sur des fonctions d’agrégation, des fonctions 
unitaires, des colonnes et des constantes pouvant être reliées par des opérateurs arithmétiques. 
Dans les cas 1 et 2, la réécriture va consister simplement à remplacer la fonction par son paramètre 
dans la clause SELECT, comme le montre l’exemple donné en Figure 7.10. Dans le cas 3, la réécriture 
va consister à analyser la construction de l’attribut afin de déterminer le cas de réécriture de chaque 
fonction d’agrégation selon qu’il s’agisse du cas 1 ou 2. Tous les opérateurs, constantes, fonctions 
unitaires et noms de colonnes, n’étant pas situés dans le paramètre d’une fonction d’agrégation, seront 
pour ce cas, tout simplement supprimés lors de la réécriture. Ainsi, chaque fonction d’agrégation 
donnera lieu à un nouvel attribut dans la requête réécrite. À noter que pour le cas particulier de la 
fonction COUNT(*), la conservation de son paramètre lors de la réécriture ne se réalisera pas. Cette 
fonction sera complètement évaluer après le nettoyage du résultat. 
L’exemple donné en Figure 7.10, montre ce principe de réécriture de la requête initiale. Dans 
cet exemple, la requête SQL va récupérer dans l’ordre d’apparition : 
 le cumul des soldes des comptes des utilisateurs, à l’aide de la fonction SUM() permettant de 
retourner le total des valeurs d’une colonne pour un ensemble d’enregistrements ; 
 le cumul des soldes augmentés de 10 pourcents pour chaque compte, toujours à l’aide de la 
fonction SUM() ; 
 le solde moyen des comptes à l’aide des fonctions SUM() et COUNT(*) (Cette méthode de calcul 
a été choisie pour les besoins de l’exemple, normalement la fonction d’agrégation AVG() 
aurait dû être utilisée pour calculer la moyenne). 
Ainsi, la requête initiale est soumise à une réécriture selon les règles énoncées précédemment puis 
celles décrites dans la sous-section 7.3.4.2 Requêtes SQL simple, c'est-à-dire ici l’ajout d’une colonne 
marquée (prenom) et de la colonne contenant les marques (marque) dans la clause SELECT. Une fois 
la réécriture terminée, la requête est soumise au système de gestion de bases de données qui l’évalue, 
avant d’en renvoyer le résultat. Tout comme dans le cas d’une requête SQL élémentaire (voir sous-
section 7.3.4.2), le résultat subit tout d’abord un nettoyage afin d’éliminer tous les enregistrements de 
données artificielles. Une fois fait, une phase d’évaluation intervient pour appliquer l’ensemble des  
fonctions d’agrégation issues de la requête initiale en réassociant chaque colonne renvoyée à la 
fonction d’agrégation qui lui est associée. Cette phase d’évaluation devra donc être prise en charge par 
un module algorithmique comme l’aurait fait le système de gestion de bases de données sur une table 
non soumise à la dissimulation de données. Une fois l’évaluation terminée, si elles étaient présentes, 
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les clauses ORDER BY et LIMIT sont évaluées avant que le résultat final ne soit transmis à 
l’application. 
 
Figure 7.10 : Traitement d’une requête SQL SELECT simple avec fonctions d’agrégation sur une table 
de données dissimulées 
Dans le cas où les clauses GROUP BY et HAVING sont présentes, nous interrompons la 
requête initiale après l’évaluation de la clause GROUP BY. Pour ce faire, nous reproduisons la 
méthode de réécriture présentée précédemment en prenant soin de non plus seulement supprimer les 
clauses ORDER BY et LIMIT, mais aussi la clause HAVING si celle-ci est présente. Une fois le 
résultat nettoyé, le module algorithmique précédent prendra en compte en premier lieu, si elle était 
présente, l’évaluation de la clause HAVING (permettant de supprimer d’autres enregistrements du 
résultat) avant d’évaluer la clause SELECT puis, dans l’ordre, les  clauses ORDER BY et LIMIT, 
comme l’aurait fait le système de gestion de bases de données. La première raison pour laquelle nous 
laissons le système de gestion de bases de données évaluer la clause GROUP BY réside dans le fait 
que nous souhaitons limiter le nombre d’évaluation devant être déporté hors du système de gestion de 
bases de données. La seconde raison réside dans le fait qu’il n’est pas possible d’utiliser une fonction 
d’agrégation dans ce type de clause évitant ainsi que les conditions de regroupements n’interfèrent 
avec le processus de dissimulation. 
7.3.4.4 Requêtes SQL avec imbrication 
Une caractéristique puissante du langage SQL est la possibilité qu’un prédicat employé dans 
une clause WHERE d’une requête SQL (expression à droite d’un opérateur de comparaison) puisse 
comporter une requête SELECT, qui se nomme dès lors requête interne. Cette dénomination est faite 
par opposition à la requête de niveau supérieur (c'est-à-dire la requête dont la clause WHERE contient 
une requête interne) qui est nommée requête externe. Ces requêtes internes sont de deux types 
distincts : requête interne indépendante (aussi appelé requête non corrélée) et requête interne 
dépendante (aussi appelé requête corrélée ou encore requête liée). Une requête interne indépendante 
est une requête pouvant être évaluée seule et dont le résultat va servir à l’opérateur de comparaison de 
la requête externe. Une requête interne dépendante est une requête interne dont l’évaluation va 
dépendre de valeurs de colonnes spécifiées dans la requête externe faisant appel à cette requête. Dans 
ce cas, la requête interne est évaluée pour chaque enregistrement de la requête externe afin de fournir 
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le résultat final. Il est à noter que dans le langage normé SQL il est possible d’avoir des requêtes 
internes indépendantes au sein d’une requête externe du type SELECT, INSERT, UPDATE ou 
DELETE, mais que les requêtes internes dépendantes ne sont possibles qu’avec une requête externe de 
type SELECT. 
Dans le cadre de cette section, nous allons nous intéresser au cas des requêtes internes 
indépendantes dans le cadre de la dissimulation de données. Le cas des requêtes internes dépendantes 
sera traité dans la sous-section 7.3.4.6. Le principal problème avec les requêtes internes indépendantes 
se pose lorsque, par exemple, la requête externe porte sur une table non dissimulée et que la requête 
interne porte sur une table dissimulée. La requête externe se basant sur le résultat de la requête interne 
pour évaluer son résultat, ce dernier peut dès lors être faussé par la présence d’enregistrement de 
données artificielles, comme le montre l’exemple de la Figure 7.11. Ici, la requête SQL consiste à 
obtenir tous les numéros de compte (no_compte), prénom (prenom) et nom (nom) grâce à la requête 
externe dont les numéros de compte se trouvent dans le résultat donné par la requête interne. Cette 
requête interne permet de renvoyer l’ensemble des numéros de compte (no_compte) ayant eu un 
virement (virt) d’une valeur supérieure à 600. Ici, la table t1 sur laquelle porte la requête externe ne 
fait pas l’objet d’une dissimulation alors que la table t2 sur laquelle porte la requête interne le fait. 
Nous pouvons voir avec  la table t2 que le processus de dissimulation a permis la création d’un 
enregistrement artificiel, correspondant à virement factice, possédant un numéro de compte 
correspondant à un existant de la table t1 (celui de Johnny Crook). Il apparait également que ce 
virement factice valide la condition de recherche de la requête interne. Ainsi, les informations issues 
de la table t1 relatives au compte dont le numéro correspond à celui présent dans ce virement factice 
seront incluses dans le résultat final. Cependant, ces informations ne devraient pas apparaître dans le 
résultat final car, en réalité, il n’existe qu’un seul enregistrement de données réelles dans la table t2 et 
il représente un virement ne validant pas la condition de la requête interne. Pour remédier à ce 
problème, il n’est pas possible d’appliquer les mécanismes de réécriture présentés dans les sous-
sections 7.3.4.2 et 7.3.4.3 puisque le résultat attendu par la requête externe lors de l’évaluation de la 
requête interne est une liste de valeurs simples. En effet, ici, en cas d’utilisation de ces règles, la 
requête interne renverra une liste de triplets composés du numéro de compte, de la donnée marquée et 
de la marque, provoquant inévitablement une erreur lors de l’évaluation de cette requête SQL par le 
système de gestion de bases de données. Ainsi, avec cet exemple, nous pouvons voir qu’il est 
nécessaire de mettre en place d’autres mécanismes de traitements pour ce type de requête. 
 
Figure 7.11 : Exemple de requête SQL avec un résultat faux lors de l’utilisation d’une table dissimulée 
et d’une requête interne indépendante 
7.3.4.4.1 Requêtes internes au sein d’une requête SQL SELECT, UPDATE et DELETE 
Requête externe de type SELECT 
Voici, ci-dessous, la syntaxe générale de la requête SELECT dans un cadre mono-tabulaire et 
utilisant des requêtes internes : 
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Dans les requêtes SQL de type SELECT, une requête interne peut être utilisée à deux endroits 
distincts : soit dans un prédicat employé dans une clause WHERE, comme nous l’avons déjà indiqué, 
soit au sein d’un prédicat employé dans une clause HAVING. Ainsi, dans ce cas de figure, il est 
nécessaire d’analyser les opérandes droits de chaque prédicat contenus dans les clauses WHERE et 
HAVING de la requête SELECT externe. Une requête interne pouvant contenir à son tour une requête 
interne, il devient dès lors également nécessaire d’analyser ces requêtes de deuxième niveau et ainsi de 
suite à la différence près qu’il n’est pas possible de rencontrer de clause HAVING au sein des requêtes 
internes. Dans ce cas, seul l’analyse des opérandes droits de chaque prédicat contenus dans les clauses 
WHERE est suffisante. 
Requête externe de type UPDATE  
Voici, ci-dessous, la syntaxe générale de la requête UPDATE dans un cadre mono-tabulaire et 
utilisant des requêtes internes : 
 
Dans les requêtes SQL de type UPDATE, une requête interne peut être utilisée dans sa clause 
WHERE ou alors dans sa clause SET. Contrairement à sa clause WHERE, la clause SET impose en 
cas d’utilisation d’une requête interne que celle-ci retourne une valeur unique. Dans le cas contraire, 
une erreur durant son évaluation sera notifiée. Ainsi, pour la requête UPDATE, il est nécessaire 
d’analyser les opérandes droits de chaque prédicat contenu dans les clauses WHERE ainsi que dans la 
clause SET. Tout comme pour la requête SELECT, chaque requête interne peut contenir à son tour une 
requête interne de niveau supplémentaire, il devient dès lors également nécessaire d’analyser ces 
requêtes de deuxième niveau et ainsi de suite. 
Requête externe de type DELETE  
Voici, ci-dessous, la syntaxe générale de la requête DELETE dans un cadre mono-tabulaire et 
utilisant des requêtes internes : 
 
  DELETE FROM table 
[ WHERE <prédicat [[AND | OR] prédicat ...]> ] 
  attribut := colonne | constante | expression 
  prédicat := {colonne | expression} opérateur {attribut | select}} 
  select   := (   SELECT [ALL | DISTINCT] colonne 
                  FROM   table 
                [ WHERE  <prédicat [[AND | OR] prédicat ...]>]) 
 
 
  UPDATE table 
  SET    <colonne = {constant | expression | DEFAULT | select}  
          [, colonne = {constante | expression | DEFAULT | select} ...]>  
[ WHERE   <prédicat [[AND | OR] prédicat ...]> ] 
 
  attribut := colonne | constante | expression 
  prédicat := {colonne | expression} opérateur {attribut | select}} 
  select   := (   SELECT [ALL | DISTINCT] colonne 
                  FROM   table 
                [ WHERE  <prédicat [[AND | OR] prédicat ...]>]) 
 
  SELECT   [ALL | DISTINCT] {* | <attribut [, attribut ...]>} 
  FROM     table 
  WHERE    <prédicat [[AND | OR] prédicat ...]> 
[ GROUP BY <{colonne | expression} [, {colonne | expression} ...]> ] 
[ HAVING   <prédicat [[AND | OR] prédicat ...]> ] 
[ ORDER BY <{colonne|position} [ASC | DESC] [, {colonne|position} [ASC | DESC] 
...]>] 
[ LIMIT    [début,] nombre ] 
 
  attribut := {colonne | constante | expression} 
  prédicat := {colonne | expression} opérateur {attribut | select} 
  select   := (   SELECT [ALL | DISTINCT] colonne 
                  FROM   table 
                [ WHERE  <prédicat [[AND | OR] prédicat ...]>]) 
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Dans les requêtes SQL de type DELETE, une requête interne ne peut être utilisée que dans sa 
clause WHERE. Ainsi, avec ce type de requête, il est nécessaire d’analyser les opérandes droits de 
chaque prédicat contenus dans la clause WHERE. Tout comme pour les requêtes précédentes, chaque 
requête interne peut contenir à son tour une requête interne qu’il convient d’analyser également. 
Intégration du résultat : considérations à prendre en compte  
Lors de l’utilisation d’une requête interne dans une clause WHERE ou HAVING, il existe 
deux types de résultats possibles que la requête interne peut renvoyer : 
1. Résultat contenant un enregistrement à une seule colonne (scalaire) : ce type de résultat est 
valide avec l’utilisation des opérateurs de comparaison            . Dans ce cas de 
figure, il suffit pour la réécriture du résultat d’en extraire la valeur et de l’utiliser en tant 
qu’opérande droit, comme l’illustre l’exemple donné en Figure 7.12. 
2. Résultat contenant plusieurs enregistrements à une seule colonne : ce type de résultat est 
valide avec l’utilisation des opérateurs IN et NOT IN ou encore avec les opérateurs de 
comparaison du cas précédent suffixé par le mot clé ANY (la comparaison est vraie seulement si 
elle est vraie pour au moins un élément de l’ensemble) ou ALL (la comparaison est vraie 
seulement si elle est vraie pour tous les éléments de l’ensemble). Dans ce cas de figure, il est 
nécessaire d’extraire les valeurs du résultat et de les réécrire sous la forme d’une liste 
correctement parenthésée avant d’utiliser celle-ci en tant qu’opérande droit, comme l’illustre 
l’exemple donné en Figure 7.13. 
Dans le cas de la clause SET d’une requête UPDATE, seul le premier type de résultat est autorisé. 
 
Figure 7.12 : Exemple de réécriture d’un résultat contenant un enregistrement à une seule colonne 
d’une requête interne 
 
 
Figure 7.13 : Exemple de réécriture d’un résultat contenant plusieurs enregistrements à une seule 
colonne d’une requête interne 
Il est à noter que pour l’évaluation de chaque requête interne, celle-ci doit subir les mêmes 
règles de réécriture que nous avons présentées jusqu’ici si elle porte sur une table faisant l’objet de la 
dissimulation avant de la soumettre au système de gestion de bases de données. De même, une fois 
toutes les requêtes internes réécrites dans une clause (WHERE, HAVING, SET) d’une même requête 
externe, il convient de soumettre également cette dernière aux règles de réécriture précédemment 
définies. Plus simplement, une fois que le processus de réécriture des requêtes internes d’une même 
requête externe est totalement terminé, ceci donne une nouvelle requête sans requête interne qu’il 
convient d’analyser afin de déterminer les règles valides de réécriture devant s’appliquer. Par exemple, 
une requête externe de type UPDATE utilisant une requête interne dans sa clause SET doit, une fois 
CHAPITRE 7 
DISSIMULATION DE DONNÉES : UNE PROBLÉMATIQUE DE CONFIDENTIALITÉ FORTE 
174 
que l’évaluation et l’intégration de cette dernière est réalisée, voire sa clause SET augmentée par la 
mise à jour de la marque si la colonne affectée par la requête interne est celle utilisée pour générer les 
marques dans le cas d’une table dissimulée, comme expliqué dans la section 7.3.4.2. 
7.3.4.4.2 Requêtes internes au sein d’une requête SQL INSERT 
Voici, ci-dessous, la syntaxe générale de la requête INSERT dans un cadre mono-tabulaire et 
utilisant des requêtes internes : 
 
Dans ce cas de figure, l’intégration du résultat de la requête interne va être un peu plus 
complexe que celle présentée pour les autres requêtes SQL. En effet, l’intégration du résultat va 
consister à le transformer en clause VALUE (si le résultat contient un unique enregistrement) ou en 
clause VALUES (si le résultat contient plusieurs enregistrements), comme l’illustre l’exemple donné 
en Figure 7.14. 
 
Figure 7.14 : Exemple de réécriture d’un résultat issu d’une requête interne dans le cadre d’une 
requête INSERT 
Tout comme dans le cas des requêtes externes de type SELECT, UPDATE et DELETE, la requête 
interne doit être soumise à l’ensemble des règles de réécriture que nous avons présentées, si celle-ci 
porte sur une table faisant l’objet de la dissimulation de données. Une fois la réécriture de la requête 
externe INSERT terminée, celle-ci doit être soumise également à l’ensemble des règles de réécriture si 
elle porte sur une table faisant l’objet de la dissimulation de données. 
7.3.4.4.3 Méthode d’identification des requêtes internes 
Principe 
Maintenant que nous avons vu comment intégrer le résultat d’une requête interne en fonction 
du type de la requête externe lors du processus de réécriture, nous allons voir maintenant comment 
identifier les requêtes internes. Conceptuellement, il est possible de se représenter une requête SQL 
sous la forme d’un arbre n-aire. Cette forme de décomposition possède l’intérêt d’en permettre une 
représentation visuelle aisée et claire de sa structure mais également de bénéficier d’un algorithme de 
parcours bien connu qui sera utile pour identifier les requêtes internes et ordonnancer leur 
évaluation/intégration. 
Afin de décomposer une requête SQL, il convient de spécifier certaines règles, dont voici les 
principales. Toute nouvelle requête (externe ou interne) débute nécessairement par un méta-nœud 
étiqueté par le type de requête dont il s’agit (SELECT, INSERT, UPDATE, DELETE) et donne 
naissance à un arbre n-aire. Chacun de ses nœuds fils est nécessairement un nœud représentant une 
clause de la requête spécifiée par le méta-nœud parent. Chaque clause donne naissance à un sous-arbre 
  INSERT INTO table [(<colonne [, colonne ...]>)] 
      SELECT [ALL | DISTINCT] {* | <attribut [, attribut ...]>} 
      FROM   table 
    [ WHERE  <prédicat [[AND | OR] prédicat ...]> ] 
 
  attribut := colonne | constante | expression 
  prédicat := {colonne | expression} opérateur {attribut | select}} 
  select   := (   SELECT [ALL | DISTINCT] colonne 
                  FROM   table 
                [ WHERE  <prédicat [[AND | OR] prédicat ...]>]) 
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n-aire. Tous les éléments de type constante, colonne et table sont représentés par des nœuds feuilles 
(c'est-à-dire qui ne possèdent pas de nœuds fils). Ces feuilles sont étiquetées avec la valeur spécifiée 
de l’élément dans la requête. Toutes les expressions sont représentées par un sous-arbre binaire dont le 
nœud racine possède obligatoirement comme étiquette un opérateur. Un prédicat complexe (ensemble 
de prédicats simples liés entre eux par l’opérateur logique AND ou OR) est représenté par un sous-
arbre binaire dont tous les nœuds feuilles représentent un prédicat et tous les nœuds intermédiaires 
représentent soit l’opérateur AND, soit l’opérateur OR. Chaque prédicat présent est nécessairement 
représenté par un méta-nœud étiqueté « prédicats ». Ces méta-nœuds donnent naissance à des sous-
arbres obligatoirement ternaires, puisqu’un prédicat est toujours composé d’un opérande gauche, d’un 
opérateur de comparaison et d’un opérande droit. Un opérande gauche peut être représenté soit par : 
 Un nœud feuille étiqueté par la valeur de l’opérande dans la requête (colonne ou constante). 
 Un nœud racine d’un sous-arbre unaire permettant de représenter toutes les fonctions unitaires 
dans le cas où son paramètre n’est pas une expression ou d’un sous-arbre binaire si son 
paramètre contient une expression. Le nœud racine possède alors comme étiquette le nom de la 
fonction. 
 Un nœud racine d’un sous-arbre binaire permettant de représenter toutes les expressions. 
Illustration 
Un opérateur de comparaison au sein d’un prédicat est nécessairement une feuille étiquetée par la 
valeur de l’opérateur. Un opérande droit peut être représenté de la même manière qu’un opérande 
gauche auquel s’ajoute une représentation supplémentaire qui est un méta-nœud d’un sous-arbre n-aire 
permettant de représenter une requête interne dont l’étiquette est nécessairement « SELECT ». 
Afin d’illustrer ces règles, nous prenons l’exemple de la requête SQL SELECT suivante afin 
d’en montrer sa décomposition qui est donnée en Figure 7.15 ci-dessous. 
 
 
Figure 7.15 : Exemple de la décomposition d’une requête SQL SELECT sous forme d’arbre 
Maintenant que nous savons comment décomposer une requête SQL sous la forme d’un arbre 
n-aire, il est possible de lui appliquer un algorithme basé sur le principe du parcours en profondeur 
afin de détecter les requêtes internes. L’intérêt principal de ce mode de parcours de l’arbre est que 
naturellement ce mode va permettre de traiter les requêtes internes de niveau   avant les requêtes 
internes de niveau    , c’est-à-dire que les requêtes internes les plus basses dans l’arbre seront 
traitées avant celles les plus hautes. Cependant, il ne s’agit pas simplement ici de parcourir l’ensemble 
des chemins possibles de l’arbre à la recherche d’une requête interne (bien que fonctionnel), mais de 
 SELECT no_compte, nom 
 FROM   table 
 WHERE  no_compte LIKE "387%"  
    AND solde * 1.1 > AVG(solde)  
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parcourir seulement les chemins pouvant potentiellement mener à des requêtes internes. Il s’agit donc 
ici de réaliser un parcours en profondeur guidé en fonction de la nature de la requête externe. En effet, 
comme nous l’avons déjà vu, nous savons que pour un type de requête SQL donné, une requête interne 
ne peut apparaître qu’à des endroits bien précis de celle-ci, se traduisant donc sur l’arbre par des 
chemins bien précis. Par exemple, pour les requêtes SELECT, UPDATE et DELETE, nous savons 
qu’une requête interne peut apparaître comme opérande droit d’un prédicat d’une clause WHERE. 
Ainsi, nous pouvons prédéfinir pour l’algorithme basé sur un parcours en profondeur les chemins qui 
mèneront potentiellement à la découverte d’une sous-requête comme suit : 
 Requête SELECT : parcours uniquement des chemins menant aux opérandes droits de chaque 
prédicat présent dans les clauses WHERE et HAVING. Si aucune de ces deux clauses n’est 
présente, alors aucun parcours n’est nécessaire. 
 Requête INSERT : si le nœud droit fils du nœud racine de l’arbre est un méta-nœud de 
requête, alors parcours uniquement des chemins menant aux opérandes droits de chaque 
prédicat présent dans la clause WHERE. Dans le cas contraire aucun parcours n’est nécessaire. 
 Requête UPDATE : parcours uniquement des chemins menant aux opérandes droits de chaque 
prédicat présent dans les clauses SET et WHERE. 
 Requête DELETE : parcours uniquement des chemins menant aux opérandes droits de chaque 
prédicat présent dans les clauses WHERE. Si cette clause n’est pas présente, alors aucun 
parcours n’est nécessaire. 
Ceci permet dès lors de définir une procédure récursive de parcours en profondeur de l’arbre, définie 
par l’Algorithme 7.1, sur un sous-ensemble de chemins préétablis de l’arbre. 
Algorithme 7.1 : Parcours(Arbre A, Nœud n) 
ENTRÉES : Un nœud de l’arbre 
SORTIES : Aucune 
1. Marquer(n) 
2. POUR CHAQUE élément n_fils de Voisins(A,n) FAIRE 
3.     SI NonMarqué(n_fils) ALORS 
4.         Parcours(A,n_fils) 
5.         SI EstUneRequete(n) ET NonRacine(A,n) ALORS 
6.             Remplacer(n, Evaluation(A,n)) 
7.         FIN-SI 
8.     FIN-SI 
9. FIN-POUR 
INFORMATIONS COMPLÉMENTAIRES : 
 Marquer(n) : marque un nœud comme exploré. 
 Voisins(A,n) : renvoie la liste des nœuds adjacents à n selon le type de n. Par exemple : si n est un 
méta-nœud SELECT, la fonction renvoie le nœud WHERE et HAVING adjacent s’ils existent; si n 
est un prédicat, la fonction renvoie le nœud représentant l’opérande droit qui lui est adjacent; si n 
représente l’opérateur AND ou OR, la fonction renvoie tous les nœuds adjacents à n, etc. 
 EstUneRequete(n) : indique si le nœud est un méta-nœud représentant une nouvelle requête. 
 NonRacine(A,n) : indique si le nœud est la racine de l’arbre. 
 Evaluation(A,n) : Évalue une requête interne selon les règles de réécriture préétablies. 
 Remplacer(n, Evaluation(A,n)) : Permet de remplacer le méta-nœud n dans l’arbre par le résultat 
de son évaluation correctement réécrit selon les règles préétablies suivant le type de requête SQL. 
 
Un exemple d’exécution de cette procédure est donné avec la requête ci-dessous. Il s’agit 
d’une requête de sélection de données composée de deux requêtes internes. Elle permet d’afficher tous 
les numéros de compte (no_compte), noms (nom) et prénoms (prenom) de toutes les personnes dont le 
numéro de compte commence par « 387 » et qui appartiennent au service « informatique » ou alors de 
toutes les personnes qui appartiennent au service « commercial » indépendamment de leur numéro de 
compte. 
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La décomposition de cette requête sous la forme d’un arbre est donnée en Figure 7.16 ci-dessous. 
Cette figure montre également l’ensemble des chemins que la procédure précédente va parcourir à la 
recherche des requêtes internes dû au type de la requête (flèche pleine rouge). Ainsi, lors du parcours, 
tous les autres chemins seront simplement ignorer par la procédure. 
 
Figure 7.16 : Décomposition de la requête SQL sous la forme d’un arbre 
La Figure 7.17 va permettre dans un premier temps de visualiser le déroulement de la 
procédure de parcours jusqu’à la détection de la première requête interne. Tout d’abord la procédure 
va s’appliquer sur le méta-nœud racine de l’arbre (annoté Départ), puis va être déroulée récursivement 
(chemin 1-2-3-4-5) jusqu’au nœud labélisé « 387% » (représentant un opérande droit d’un prédicat) du 
méta-nœud labélisé « prédicat 1 » (premier prédicat de la clause WHERE de la requête SELECT). 
Puisque ce nœud représente une constante, il s’agit donc d’une feuille de l’arbre et de ce fait la 
procédure va « rebrousser » chemin (chemin 6-7-8) jusqu’au nœud labélisé « AND » pour traiter son 
second nœud adjacent qui est le méta-nœud labélisé « prédicat 2 ». Durant ce retour en arrière, la 
procédure teste chaque nœud parcouru afin de déterminer s’il s’agit d’un méta-nœud indiquant une 
nouvelle requête et si oui, de déterminer s’il ne s’agit pas de la racine de l’arbre. Dans ce cas présent, 
la condition n’est jamais remplie. De manière analogue, la procédure va se dérouler récursivement afin 
d’emprunter le chemin 9-10-11-12 pour atteindre une nouvelle fois une feuille de l’arbre. La 
procédure « rebrousse » donc chemin (13-14-15) jusqu’au méta-nœud labélisé « SELECT » qui lui va 
remplir les conditions de détection d’une requête interne, car il s’agit d’un méta-nœud indiquant une 
nouvelle requête et qui n’est pas la racine de l’arbre. La procédure procède alors à l’évaluation (grâce 
à la fonction evaluation()) de la requête interne représentée par le sous-arbre n-aire dont la racine est 
SELECT no_compte, nom, prenom 
FROM   table 
WHERE  (     no_compte LIKE "387%" 
         AND nom       IN (SELECT nom 
                           FROM   table2 
                           WHERE  service = "informatique") ) 
 
         OR  nom       IN (SELECT nom 
                           FROM   table2 
                           WHERE  service = "commercial") 
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le nœud courant, avant de transformer le résultat soit sous la forme d’une liste (s’il existe plusieurs 
enregistrements), soit sous la forme d’un scalaire (s’il n’existe qu’un seul enregistrement). Si 
l’évaluation retourne un résultat multi-colonnes, alors la procédure s’interrompt. L’intégration du 
résultat à l’arbre va se réaliser en remplaçant le nœud courant (méta-nœud SELECT) ainsi que 
l’ensemble du sous-arbre n-aire dont il est la racine par une feuille dont le libellé sera la valeur ou la 
liste de valeurs. Dans notre exemple donné par la Figure 7.18, le nœud est labélisé « Résultat 1 ». 
Cette nouvelle figure va permettre de visualiser le déroulement de la procédure de parcours jusqu’à la 
détection de la seconde requête interne. 
 
Figure 7.17 : Parcours de l’arbre associé à la requête SQL – Détection de la première requête interne 
Une fois l’intégration du résultat de la première requête interne terminée, la procédure 
continue à « rebrousser » chemin (chemin 16-17-18) jusqu’au nœud labélisé « OR » afin de traiter son 
second nœud adjacent correspondant au méta-nœud « prédicat 4 » (cf. Figure 7.18). Lors de ce 
retour en arrière, aucun nœud ne remplit les conditions. De manière analogue, la procédure va se 
dérouler récursivement afin d’emprunter le chemin 19-20-21-22-23 pour atteindre une nouvelle fois 
une feuille de l’arbre. La procédure « rebrousse » donc chemin (24-25-26) jusqu’au second méta-nœud 
« SELECT » qui lui remplit les conditions de détection d’une requête interne. Tout comme pour la 
première requête interne, la procédure va procéder à son évaluation et l’intégrer à la requête externe en 
remplaçant dans l’arbre le sous-arbre n-aire dont la racine est le nœud courant par une feuille dont le 
libellé sera la valeur du scalaire ou la liste de valeurs issues de l’évaluation et qui dans notre exemple 
donné par la Figure 7.19 est labélisé « Résultat 2 ». Cette nouvelle figure va permettre de visualiser 
le déroulement de la procédure de parcours jusqu’à sa fin. 
Une fois l’intégration du second résultat issu de la seconde requête interne terminée, la 
procédure continue à « rebrousser » chemin (chemin 27-28-29-30) jusqu’au méta-nœud labélisé  
« SELECT »  représentant la racine de l’arbre (cf. Figure 7.19). Lors de ce retour en arrière aucun nœud 
ne remplit les conditions d’une nouvelle requête interne. Une fois revenue à la racine de l’arbre, la 
requête a été transformée en une requête sans imbrication pouvant être évaluée suivant les règles de 
réécriture que nous avons déjà préétablies dans les sections précédentes. 
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Figure 7.18 : Parcours de l’arbre associé à la requête SQL – Détection de la seconde requête interne 
 
Figure 7.19 : Parcours de l’arbre associé à la requête SQL – Remonté finale 
7.3.4.5 Requêtes SQL avec jointures : extraction de données multi-tabulaire 
Une des fonctionnalités les plus puissantes du langage SQL est sa capacité à sélectionner des 
données à travers plusieurs tables, mettant ainsi en œuvre l’aspect relationnel des systèmes de gestion 
de bases de données relationnelles. De manière générale, une base de données relationnelle est divisée 
en tables de petite taille contenant un sous-ensemble de données. Lorsque les tables doivent être liées 
entre elles, celles-ci partagent une colonne commune contenant des clés. Ces clés sont dès lors 
utilisées afin de permettre la mise en correspondance des enregistrements contenus dans chacune des 
tables dans le but de constituer virtuellement une seule et unique table. Ainsi, une jointure permet de 
combiner deux ou plusieurs tables afin d’en extraire des données. S’agissant d’un processus 
d’extraction de données, une jointure ne peut donc se réaliser qu’avec une requête SQL de type 
SELECT : elle apparaît dans la clause FROM de la requête SELECT à l’aide de l’opérateur JOIN et 
introduit le plus souvent le prédicat de jointure ON. Dans le langage normé SQL, il existe différents 
types de jointure normalisée, dont nous allons en présenter les principales. Nous décrivons également 
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la manière dont nous allons prendre en compte ces principales jointures dans un contexte de 
dissimulation de données. 
7.3.4.5.1 INNER JOIN : La jointure interne 
Voici, ci-dessous, la syntaxe générale d’une jointure interne : 
 
Ainsi, si la jointure porte sur au moins une table faisant l’objet du processus de dissimulation de 
données, cela peut mener, lors de la mise en correspondance des enregistrements, à trois cas distincts : 
1. Mise en correspondance d’un enregistrement de données réelles avec un autre. 
2. Mise en correspondance d’un enregistrement de données réelles avec un enregistrement de 
données artificielles. 
3. Mise en correspondance d’un enregistrement de données artificielles avec un autre. 
Dans le premier cas, il s’agit d’une mise en correspondance naturelle de deux enregistrements de 
données réelles qui aurait lieu même sans l’utilisation de la dissimulation de données. Ceci permet 
donc d’aboutir à la production d’un nouvel enregistrement composé uniquement de données réelles 
devant nécessairement apparaître dans le résultat final de la jointure. Dans le second, nous avons la 
production d’un enregistrement de données constitué à la fois de données réelles et de données 
artificielles. Or, si le processus de dissimulation n’avait pas été utilisé, ce rapprochement n’aurait pas 
eu lieu et n’aurait donc pas abouti, dans le résultat final de la jointure, à la production d’un nouvel 
enregistrement. Par conséquent, il conviendra de supprimer intégralement l’enregistrement du résultat 
final dès lors que celui-ci contient des données identifiées comme artificielles. En ce qui concerne le 
troisième cas, il s’agit d’une version généralisée du deuxième cas où ici le nouvel enregistrement est 
entièrement constitué de données artificielles. De ce fait, tout comme dans le second cas, il convient 
ici de supprimer l’intégralité de ce nouvel enregistrement dans le résultat final de la jointure. 
Ainsi, une fois la jointure réalisée, virtuellement, nous avons à traiter finalement une requête 
SELECT dans un cadre mono-tabulaire. De ce fait, lors de l’utilisation du processus de dissimulation 
sur au moins l’une des tables de la jointure, il est nécessaire d’appliquer sensiblement les mêmes 
modifications que celles réalisées pour une requête SELECT mono-tabulaire. Ainsi, pour traiter 
correctement le résultat d’une requête SELECT avec une jointure interne, nous devons ajouter à la 
clause SELECT de la requête les colonnes faisant l’objet du processus de marquage ainsi que la 
colonne des marques et ceci pour chaque table faisant l’objet d’une dissimulation de données. À noter 
que dans le cas où la requête initiale utilise le méta-caractère « * » dans sa clause SELECT, il est 
inutile de procéder à l’ajout des colonnes précédentes, puisque celles-ci sont sélectionnées 
automatiquement par le système de gestion de base de données lors de la projection de la requête. Un 
fois l’évaluation de cette requête SQL modifiée terminée, il est nécessaire d’intervenir une nouvelle 
fois pour supprimer du résultat l’ensemble des enregistrements possédant au moins un sous-ensemble 
de données artificielles, en plus de supprimer les colonnes ajoutées précédemment dans la clause 
SELECT lors de la réécriture de la requête initiale. Ceci est nécessaire afin de fournir à l’application le 
résultat attendu, comme s’il n’y avait pas de processus de dissimulation des données. À noter que dans 
le cas où la requête initiale utilise le méta-caractère « * » dans sa clause SELECT, les seules colonnes 
devant être supprimées lors du nettoyage du résultat sont celles contenant les marques. 
Comme illustration de nos propos, nous pouvons utiliser l’exemple donné en Figure 7.20 ci-
dessous. Ici, la requête initiale tente d’extraire toutes les données relatives à tous les comptes ayant 
reçu un virement. Les données extraites de la table « t1 » seront les numéros de comptes (no_compte), 
les prénoms (prenom) et les noms (nom) et celles de la table « t2 » seront les montants des virements 
(virt). La réécriture de la requête initiale donnée consiste donc à lui adjoindre comme dernier élément 
  SELECT ... 
  FROM   <table [INNER] JOIN table ON <join_prédicat [[AND | OR] join_prédicat 
...]>  
            [[INNER] JOIN table ON <join_prédicat [[AND | OR] join_prédicat ...]> 
  ... 
   
  attribut      := {colonne | constante | expression} 
  join_prédicat := {colonne | expression} opérateur attribut 
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de la clause SELECT, la colonne contenant les données utilisées dans le processus de marquage 
(prenom pour la table t1 et virt pour la table t2) ainsi que la colonne contenant les marques 
générées (marq1 pour la table t1 et marq2 pour la table t2) et ceci pour les deux tables faisant l’objet 
de la dissimulation. Une fois l’évaluation de cette requête SQL modifiée terminée, il est nécessaire 
d’intervenir une nouvelle fois afin de supprimer du résultat l’ensemble des enregistrements constitués 
de données partiellement ou complètement artificielles, mais également de supprimer les colonnes 
ajoutées précédemment dans la clause SELECT lors de la réécriture de la requête initiale. Ainsi, lors 
du nettoyage du résultat, chacun des enregistrements va être analysé et tous ceux ne contenant pas 
exclusivement des données réelles seront supprimés de celui-ci, permettant ainsi de rendre le résultat 
attendu. 
 
Figure 7.20 : Traitement d’une requête SQL d’équi-jointure interne sur deux tables de données 
dissimulées 
7.3.4.5.2 NATURAL JOIN : La jointure naturelle 
Voici, ci-dessous, la syntaxe générale d’une jointure naturelle : 
 
Ainsi, ce type de jointure ne remet pas en cause les trois cas distincts de mise en 
correspondance des enregistrements que nous avons identifiés pour la requête de jointure interne. De 
ce fait, les mêmes principes de réécriture et de nettoyage du résultat issus de l’évaluation de la jointure 
naturelle restent valides pour celle-ci. 
7.3.4.5.3 OUTER JOIN : La jointure externe 
Voici, ci-dessous, la syntaxe générale d’une jointure externe : 
  SELECT ... 
  FROM   <table NATURAL JOIN table [USING <colonne [, colonne ...]>]  
            [NATURAL JOIN table [USING <colonne [, colonne ...]>]]]> 
  ... 
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Ainsi, ce type de jointure ne remet pas en cause les trois cas distincts de mise en 
correspondance des enregistrements que nous avons identifiés pour la requête de jointure interne, 
puisque les enregistrements fictifs peuvent être considérés comme des enregistrements de données 
réelles du point de vue de la dissimulation. De ce fait, les mêmes principes de réécriture et de 
nettoyage du résultat issus de l’évaluation de la jointure externe restent valides pour celle-ci. 
7.3.4.5.4 CROSS JOIN : La jointure croisée 
Voici, ci-dessous, la syntaxe générale d’une jointure croisée : 
 
Ainsi, ce type de jointure ne remet pas en cause les trois cas distincts de mise en 
correspondance des enregistrements que nous avons identifiés pour la requête de jointure interne. De 
ce fait, les mêmes principes de réécriture et de nettoyage du résultat issus de l’évaluation de la jointure 
croisée restent valides pour celle-ci. 
7.3.4.5.5 UNION JOIN : La jointure d’union 
Voici, ci-dessous, la syntaxe générale d’une jointure d’union : 
 
Ainsi, ce type de jointure ne remet pas en cause les trois cas distincts de mise en 
correspondance des enregistrements que nous avons identifiés pour la requête de jointure interne car 
tout comme dans le cas de la jointure externe, les enregistrements fictifs peuvent être considérés 
comme des enregistrements de données réelles du point de vue de la dissimulation. De ce fait, les 
mêmes principes de réécriture et de nettoyage du résultat issus de l’évaluation de la jointure d’union 
restent valides pour celle-ci. 
7.3.4.6 Autres cas 
7.3.4.6.1 Cas des requêtes internes dépendantes 
Dans le langage SQL, il peut exister des cas de figures difficiles à prendre en compte lorsque 
la dissimulation de données est utilisée. Ceci est le cas, par exemple, des requêtes internes 
dépendantes. Il s’agit de requêtes qui dépendent d’informations se situant dans la requête externe. Il 
est difficile d’agir sur ce type de requête puisque le résultat résulte de l’évaluation simultanée des deux 
requêtes par le système de gestion de base de données. Ainsi, pour chaque enregistrement sélectionné 
par la requête externe, celui-ci sera utilisé afin de permettre l’évaluation de la requête interne. De par 
le cadre de travail posé, il n’est pas possible d’agir directement lors de l’évaluation de la requête. 
Cependant, il nous est tout à fait possible d’agir avant et/ou après l’évaluation complète de la requête 
SQL. 
  SELECT ... 
  FROM   <table UNION JOIN table [UNION JOIN table ... ]> 
  ... 
 
  SELECT ... 
  FROM   <table CROSS JOIN table [CROSS JOIN table ... ]> 
  ... 
  SELECT ... 
  FROM   <table {LEFT | RIGHT | FULL} JOIN table  
                                   ON <join_prédicat [[AND | OR] join_prédicat 
...]>  
               [{LEFT | RIGHT | FULL} JOIN table  
                                   ON <join_prédicat [[AND | OR] join_prédicat 
...]> 
  ... 
   
  attribut      := {colonne | constante | expression} 
  join_prédicat := {colonne | expression} opérateur attribut 
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L’idée générale de la manière dont ce type de requête peut être pris en compte dans un 
contexte de dissimulation de données est de permettre l’évaluation de la requête SQL sur un ensemble 
de tables exempte des enregistrements de données artificielles, comme si les tables n’avaient jamais 
subit le processus de dissimulation. Pour se faire, il est possible d’utiliser la notion de « vue » du 
langage SQL. Une vue peut être assimilée à une table temporaire non stockée sur un support de 
stockage persistant, contrairement aux tables. Ainsi, avant l’évaluation de la requête, il est nécessaire 
d’identifier les différentes tables mises en jeux dans la requête SQL qui sont assujetties au processus 
de dissimulation. Puis, pour chacune de ces tables d’en extraire les enregistrements afin de créer une 
vue avec ceux-ci. Une fois qu’une vue (associée à une table) est créée, il est nécessaire de supprimer 
tous les enregistrements de données artificielles présents dans la vue. Ce processus permet ainsi 
d’obtenir des tables virtuellement non dissimulées qui seront détruites dès la fin de l’évaluation de la 
requête SQL. Cependant, pour que la requête initiale puisse être évaluée par le système de gestion de 
base de données, il est nécessaire de procéder à une réécriture de celle-ci dont le but est de remplacer 
le nom des tables par le nom des vues qui leur auront été respectivement associées. 
7.3.4.6.2 Solution générique de traitement des ordres SQL 
La solution précédente peut également être vue comme une solution générique applicable à 
tous les types de requêtes de manipulation de données qui présenteraient des particularités non prises 
en charge par le langage normée SQL, comme c’est le cas au sein des différents systèmes de gestion 
de base de données du marché actuel. Le principe général est d’utiliser la création de vues temporaires 
contenant uniquement les enregistrements de données réelles pour les tables assujetties au processus 
de dissimulation intervenant dans les requêtes SELECT, UPDATE et DELETE et potentiellement 
aucun enregistrement pour les requêtes INSERT et ensuite d’évaluer la requête par rapport à ces 
nouvelles tables virtuelles. L’évaluation, dans ce cas, nécessite de remplacer, dans les requêtes, chaque 
nom de table par le nom de la vue qui lui est associé. En pratique, il reste tout de même nécessaire de 
différencier plusieurs cas de figure selon la requête, hormis pour une requête SELECT où aucune autre 
action n’est nécessaire mis à part la suppression de la vue à la fin de l’évaluation de la requête.  
Dans le cas d’une requête INSERT ne référençant pas de données existantes de la table cible 
de la requête, celle-ci va permettre d’insérer dans la vue, ici initialement vide, des enregistrements de 
données réelles entièrement évalués. Une fois les enregistrements insérés, il s’agit d’utiliser une 
requête interne SELECT dépourvue de la clause WHERE au sein d’une nouvelle requête SQL 
INSERT élémentaire afin d’insérer l’ensemble des nouveaux enregistrements (de la vue) au sein de 
la table cible de la requête INSERT initiale. À partir de ce point, il suffit d’appliquer les règles de 
réécriture énoncées dans la sous-section 7.3.4.4 afin de répercuter correctement l’ajout des nouveaux 
enregistrements au sein de la table initiale faisant l’objet de la dissimulation de données. Dans le cas 
où la requête initiale INSERT fait référence à des données de la table cible de la requête, il devient 
alors nécessaire de créer une vue temporaire contenant uniquement les enregistrements de données 
réelles de la table cible pour insérer correctement les nouveaux enregistrements. Afin de faciliter, par 
la suite, l’obtention des nouveaux enregistrements insérés une fois l’évaluation de la requête INSERT 
réalisée, il est possible d’ajouter une colonne supplémentaire, notée  , à la vue qui sera initialisée avec 
une valeur par défaut, que nous pouvons noter   . Cette colonne servira d’indicateur pour déterminer 
plus rapidement quels sont les nouveaux enregistrements insérés. Pour cela, il est nécessaire de 
modifier légèrement la requête INSERT initiale en lui ajoutant dans sa clause INSERT INTO le nom 
de cette colonne et dans sa clause VALUE/VALUES une valeur différente de la valeur par défaut de 
cette colonne, que nous pouvons noter   . Ainsi, tous les nouveaux enregistrements posséderont pour 
  une valeur différente de celle par défaut. Ceci, nous permet donc de nous replacer dans le cas 
précédent pour l’insertion de ces nouveaux enregistrements dans la table cible, à ceci près que la 
clause WHERE de la requête interne SELECT sera utilisée afin de ne sélectionner que les nouveaux 
enregistrements dont la valeur de   sera    . Une fois l’évaluation de la nouvelle requête terminée, la 
vue est détruite. 
Dans le cas d’une requête UPDATE, tout comme pour une requête SQL INSERT utilisant des 
données de sa table, la vue doit contenir initialement uniquement les enregistrements de données 
réelles de la table cible. De plus, nous pouvons utiliser la possibilité de créer une colonne 
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supplémentaire à la vue et qui servira d’indicateur afin de déterminer plus rapidement quels sont les 
enregistrements ayant subi une modification. Ici, il suffit d’initialiser cette colonne avec une valeur    
et de modifier légèrement la requête initiale grâce à l’ajout de l’élément de mise à jour de la colonne 
dans la clause SET, pour que celle-ci change cette valeur    en valeur    pour tous les enregistrements 
subissant une modification. Une fois la requête entièrement évaluée, pour chaque enregistrement 
possédant la valeur   , il est nécessaire de construire une nouvelle requête UPDATE dont la table 
cible est la table initiale. La clause SET de la nouvelle requête sera constituée de l’ensemble des 
valeurs finales obtenues dans la vue pour l’enregistrement courant. Il est également nécessaire 
d’ajouter une clause WHERE afin de fournir une restriction basée sur la clé de la table initiale dans le 
but d’appliquer la mise à jour uniquement sur l’enregistrement cible de la table initiale correspondant 
à l’enregistrement courant de la vue traité par la nouvelle requête. En cas d’absence de clé pour la 
table, la clause WHERE doit fournir une restriction basée sur l’ensemble des valeurs constituant 
l’enregistrement. Ainsi, pour chaque requête nous nous replaçons dans le cas de l’utilisation d’une 
requête UPDATE élémentaire devant subir les règles de réécriture établies dans la section 7.3.4.2. Une 
fois terminé, la vue est détruite. 
Dans le cas d’une requête DELETE, si la clause WHERE est présente, alors une vue est créée 
et contiendra initialement uniquement les enregistrements de données réelles de la table cible. À noter 
que sans clause WHERE, la requête supprime l’ensemble des enregistrements sans aucune 
considération et n’aura donc jamais besoin d’être traitée ici. Afin d’identifier facilement les 
enregistrements devant faire l’objet d’une suppression, l’astuce à utiliser consiste à réécrire la requête 
DELETE en requête SELECT avec conservation de la clause WHERE initiale. Ainsi, au lieu de 
supprimer les enregistrements de la vue répondant aux conditions de restriction de la clause WHERE, 
nous obtenons la liste de tous les enregistrements devant être supprimés. Concernant cette réécriture, 
deux cas sont possibles :  
 Il existe au moins une clé dans la table permettant d’identifier un enregistrement précis : 
ici, pour la réécriture, la clause SELECT sera utilisée avec le ou  les noms de colonnes servant 
de clés à la table initiale et la clause FROM portera sur la vue. Une fois évaluée, une nouvelle 
requête DELETE élémentaire est écrite et dont la clause WHERE comportera autant de 
prédicats que de colonnes servant de clés, reliés entre eux par l’opérateur logique AND. 
Chaque prédicat possédera comme opérande gauche le nom d’une colonne servant de clé, 
comme opérateur l’opérateur IN et comme opérande droit la liste des clés des enregistrements 
faisant l’objet d’une suppression. Une fois réécrite, la nouvelle requête peut être évaluée sur la 
table initiale pour la suppression effective des enregistrements. 
 Il n’existe pas de clé dans la table permettant d’identifier un enregistrement précis : ici, 
pour la réécriture, la clause SELECT sera utilisée avec le méta-caractère « * » et la clause 
FROM portera sur la vue. Une fois évaluée, une nouvelle requête DELETE élémentaire est 
écrite et dont la clause WHERE comportera une liste de prédicats complexes reliés entre eux 
par l’opérateur logique OR. Chaque prédicat complexe représentera un enregistrement devant 
être supprimé dans la table initiale. Chaque prédicat complexe va ainsi être constitué d’autant 
de prédicats que de colonnes constituant la vue, reliés entre eux par l’opérateur logique AND. 
Chaque prédicat doit avoir comme opérande gauche le nom d’une colonne, comme opérateur 
celui d’égalité et comme opérande droit la valeur de l’enregistrement courant associée au nom 
de la colonne figurant en opérande gauche. Une fois écrite, la nouvelle requête peut être 
évaluée sur la table originale pour la suppression effective des enregistrements. 
Une fois l’évaluation de la requête terminée, la vue est détruite. 
7.4 Service de sécurité de dissimulation de données 
Dans le reste de ce présent chapitre, nous allons nous attarder à exposer notre service de 
dissimulation de données et à montrer l’ensemble des interactions nécessaires entre un système de 
gestion de base de données relationnelle, le modèle de composant de dissimulation et plusieurs clients 
(applications, utilisateurs, etc.). 
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7.4.1 Description générale et fonctionnement du service 
Comme nous venons de le voir dans la section précédente, nous avons établi les six propriétés 
fondamentales que doit respecter une solution permettant de fausser tous les résultats issus de 
l’inférence d’activité sur une taille constatée d’une base de données. Suite à cela, nous avons proposé 
un modèle de composant de sécurité de dissimulation de données basé sur une approche par 
obfuscation dans un contexte de bases de données relationnelles et respectant les six propriétés 
fondamentales. Nous avons également donné l’intuition de la nécessité de traitements sur les différents 
ordres SQL de manipulation de données afin d’obtenir une gestion transparente de la dissimulation de 
données vis-à-vis d’un client (application, utilisateur, etc.). 
Dans cette section, nous allons nous attarder à décrire le service (au sens du génie logiciel) de 
sécurité de dissimulation de données que nous proposons. Ce service va nous permettre de présenter 
l’ensemble des interactions nécessaires entre un système de gestion de base de données relationnelle, 
le modèle de composant de dissimulation (avec le traitement nécessaire des ordres SQL de 
manipulation de données, que nous verrons dans le chapitre suivant) et plusieurs clients. Plus 
concrètement, ce service va correspondre à une encapsulation du modèle de composant de 
dissimulation et des traitements sur les ordres SQL de manipulation de données, auquel il est 
nécessaire d’ajouter d’autres mécanismes. Ces derniers vont permettre au service de dissimulation 
d’être utilisé au sein d’environnements existants indépendamment du mode de couplage entre un 
système de gestion de base de données et ses clients (voir section 7.2.2 Hypothèses de travail). Afin de 
pouvoir prendre en compte cet aspect, il est nécessaire au service d’intégrer un composant logiciel de 
proxy SQL qui lui conférera la possibilité d’être utilisé comme un service intermédiaire entre le 
système de gestion de base de données et les clients. La charge conférée à ce composant logiciel de 
proxy SQL sera d’intercepter les ordres SQL effectués par les clients vers le système de gestion de 
base de données ou, dans le sens inverse, les résultats des ordres SQL (quand cela est possible) afin 
que le service puisse appliquer les traitements nécessaires.  
En cas d’utilisation du service comme un service proxy, il est nécessaire de lui ajouter un 
mécanisme d’identification/authentification du client faisant appel à lui. Il s’agit avec ce mécanisme 
de restreindre les clients pouvant utiliser le service de dissimulation. En réalité, ce mécanisme 
d’identification/authentification peut être semi-déporté dans le sens où il est possible de s’appuyer à la 
fois sur les informations de connexion des clients contenues dans le système de gestion de base de 
données (crédential, adresse IP, etc.) et sur des informations complémentaires contenues au niveau du 
service lui-même, comme des tranches horaires de connexion valides pour un client donné. Dans la 
pratique, il s’agira de valider ou non l’utilisation du service grâce à l’interception, par le service de 
dissimulation, du résultat de l’ordre SQL de connexion envoyé au système de gestion de base de 
données par le client. Bien que la connexion puisse être validée par le système de gestion de base de 
données, celle-ci pourra tout de même être invalidée par le service de dissimulation grâce aux 
informations complémentaires concernant  les conditions de connexion d’un client qu’il contient. Il 
s’agit donc d’une phase de validation de la connexion. Ainsi, dans le cadre du service de 
dissimulation, ce mécanisme correspondra à un module nommé « module authentification et 
validation ». À noter que par soucis de clarté pour les explications, nous allons considérer que les 
informations de connexion des clients détenues par le système de gestion de base de données existent 
également au sein du service de dissimulation. 
Le second mécanisme additionnel intégré au sein du service de dissimulation est celui d’un 
chargement automatique des paramètres d’entrée du composant de dissimulation (définis dans le 
Tableau 7.1 de la section 7.3.2) pour le composant de dissimulation sous-jacent (voir Figure 7.21). 
Lors de l’utilisation du service comme un service proxy, le mécanisme de chargement des paramètres 
du composant de dissimulation doit s’exécuter en fonction de la base de données utilisée, mais 
également, à une granularité plus fine, en fonction des tables à dissimuler. En effet, la présence de 
plusieurs bases de données au sein d’un même système de gestion de base de données amène 
nécessairement à définir plusieurs jeux de paramètres d’entrée du composant de dissimulation (un ou 
plusieurs par chaque base de données) dans le cas où les bases de données sont hétérogènes. De plus, 
une base de données permet de stocker, sous forme de tables, une multitude d’informations de natures 
différentes, comme des commandes et des comptes client. Ici, il est évident, par exemple, qu’il n’est 
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pas possible d’appliquer un même modèle prédictif à la fois pour les commandes et les comptes clients 
d’une boutique en ligne de commerce électronique, induisant donc l’utilisation de deux modèles 
prédictifs différents (un pour les commandes et un pour les comptes clients). Ainsi, ce mécanisme 
permet de fournir, pour chaque base de données contenue dans le système de gestion de base de 
données, un ensemble de paramètres communs pour un ensemble de clients, comme un modèle 
prédictif commun pour toutes les commandes issues de plusieurs boutiques en ligne de commerce 
électronique. Dans le cadre du service de dissimulation de données, ce mécanisme correspondra à un 
module nommé « module de chargement ». 
 
Figure 7.21 : Schéma de fonctionnement du service de sécurité de dissimulation de données 
Enfin, pour pouvoir analyser les ordres SQL de manipulation de données interceptés par le 
composant logiciel de proxy SQL et de procéder aux traitements nécessaires sur ceux-ci, il est 
nécessaire d’ajouter un module algorithmique au service de dissimulation de données. Celui-ci aura 
pour charge d’appliquer l’ensemble des traitements sur les ordres SQL que nous définissons dans le 
chapitre suivant. Parmi ces traitements, nous pouvons citer : 
 l’application de l’ensemble des règles de réécriture nécessaires sur un ordre SQL ; 
 les actions de nettoyage du résultat de cet ordre SQL lorsque cela est nécessaire (suppression, 
entre autres, des enregistrements de données artificielles dans un ensemble d’enregistrements) ; 
 la production de l’ensemble des ordres SQL intermédiaires nécessaires à la bonne évaluation de 
l’ordre SQL initiale. 
Ce module algorithmique sera également capable d’évaluer certains types de fonctions du langage 
SQL comme nous le préciserons dans le chapitre suivant. 
La Figure 7.21 illustre le fonctionnement général du service de dissimulation de données, dont 
voici le détail : 
1. Le client (ici l’application) envoie un ordre SQL au système de gestion de bases de données qui 
lui est associé ainsi que ses informations de connexion (identifiant, mot de passe, adresse IP, etc.), 
en plus du nom de la base de données sur laquelle porte l’ordre SQL. 
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2. Le proxy SQL du service de dissimulation intercepte ces informations de connexion, le nom de la 
base de données et l’ordre SQL qui seront exploités par le module d’authentification et de 
validation afin de déterminer si l’ordre SQL doit faire l’objet d’un traitement par le service 
dissimulation. 
3. Une vérification est alors entreprise par le module d’authentification et de validation. La phase 
d’authentification se base nécessairement sur les informations de connexion du client (login, mot 
de passe, adresse IP, etc.) et permet au service de dissimulation de s’assurer que le client est 
autorisé à utiliser le service de dissimulation si l’ordre SQL le nécessite (porte sur une base de 
données dissimulée). La phase de validation se base nécessairement sur les informations relatives 
à la base de données et aux tables ciblées par l’ordre SQL de manipulation de données (cette étape 
débute avec l’identification des tables ciblées par l’ordre). Avec ces informations (login, mot de 
passe, adresse IP, nom de la base de données et des tables), le module va rechercher dans son 
modèle de données, que nous présentons dans la section 7.4.2 suivante, si l’ordre SQL nécessite 
un traitement par le service de dissimulation de données. Optionnellement, la validation peut 
également s’appuyer sur des informations complémentaires comme une tranche horaire de validité 
d’exécution et/ou le schéma de l’ordre SQL à traiter. Un exemple d’utilité de l’analyse du schéma 
de l’ordre SQL serait de rendre possible que le résultat d’une requête SQL SELECT sélectionnant 
l’ensemble des données d’une table ne soit pas soumis à un traitement par le composant de 
dissimulation. Ceci permet ainsi de contrer les tentatives comme celle exposée dans la section 
7.1.3 Illustration par la pratique de la possible réalité du scénario. Si l’authentification échoue, 
alors un message d’erreur est transmis au client comme le ferait le système de gestion de base de 
données. Si la validation échoue alors la requête est retransmise directement à la base de données 
par le proxy SQL sans subir la moindre modification. À noter que si la phase de validation échoue, 
cela ne signifie pas nécessairement qu’il s’agit d’un ordre SQL invalide, mais possiblement qu’il 
s’agit tout simplement d’un ordre SQL dont la ou les tables cibles ne font pas l’objet du processus 
de dissimulation. Si la phase d’authentification et de validation réussie, alors l’ordre SQL de 
modification des données ainsi que le nom de la base de données seront exploités par le module de 
chargement. 
4. À cette étape, le client est authentifié et l’ordre SQL de manipulation de données est validé pour 
un traitement par le service de dissimulation. Le module de chargement charge donc, à partir du 
modèle de données associé au service, les paramètres qui seront utiles au composant de 
dissimulation en fonction de la base de données et des tables ciblées par l’ordre SQL. Il est à noter 
que plusieurs jeux de paramètre peuvent être chargés si l’ordre porte sur au moins deux tables 
dissimulées possédant chacune son propre jeu de paramètres de dissimulation, comme dans le cas 
d’un ordre SQL SELECT avec jointure. Ainsi, dans ce cas, le module associera à chaque table son 
jeu de paramètres. Une fois le chargement des paramètres terminé, l’ordre SQL ainsi que le ou les 
jeux de paramètres sont exploités par le module algorithmique. 
5. Le module algorithmique analyse la nature de l’ordre SQL pour déterminer l’ensemble des actions 
à entreprendre afin de parvenir au résultat attendu par le client. Ainsi, selon ses besoins, ce module 
peut : 
1. Générer des ordres SQL intermédiaires qu’il transmet directement au proxy SQL afin que 
celui-ci les transmettent au système de gestion de base de données pour évaluation. Une fois 
l’évaluation terminée, le proxy intercepte le résultat pour le renvoyer directement au module 
algorithmique afin qu’il poursuive son travail, comme dans le cas des requêtes avec 
imbrication que nous verrons plus en détail dans le chapitre suivant. 
2. Faire appel directement au composant de dissimulation suivant ses besoins. Par exemple, 
lors d’un ordre SQL d’insertion de données (INSERT), le module algorithmique transmettra 
un enregistrement de données réelles avec les paramètres de dissimulation associés à la 
table cible. Puis, il obtiendra de la part du composant de dissimulation un ensemble 
d’enregistrements contenant l’enregistrement initial de données réelles marqué et un 
ensemble d’enregistrements de données artificielles marqués également. 
6. Une fois l’ensemble des traitements terminé, le module algorithmique renvoie vers le proxy SQL 
le résultat attendu par le client. Dans le cas d’un ordre SQL SELECT, ce résultat va correspondre 
au résultat qu’aurait obtenu le client si les tables cibles n’avaient pas fait l’objet du processus de 
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dissimulation de données. Dans le cas des autres ordres SQL, le module algorithmique indiquera 
simplement la réussite de l’exécution de l’ordre SQL comme le ferait normalement le système de 
gestion de base de données. 
7. Le proxy SQL renvoie le résultat final de l’ordre SQL initial fournit par le client, concluant ainsi 
le processus de dissimulation. 
7.4.2 Modèle de données associé au service 
Afin de mettre en place le mécanisme d’authentification et le mécanisme de chargement des 
paramètres pour le composant de sécurité de dissimulation de données, il est nécessaire de définir pour 
celui-ci un modèle de données. Ce modèle, représenté par la Figure 7.22, n’a pas vocation à être un 
modèle complet et universel applicable à tous les contextes d’utilisation de notre solution de 
dissimulation de données. Il sert à présenter un modèle de données contenant, à notre sens, l’ensemble 
des données primordiales dont doit hériter tous les nouveaux modèles de données. Ainsi notre modèle 
peut se décomposer en deux grands ensembles : 1) l’ensemble des données permettant 
l’authentification et la validation des conditions de chargement des données pour la dissimulation ; 2) 
l’ensemble des données représentant les paramètres d’exécution du composant de dissimulation. Le 
premier ensemble se compose des entités suivantes : 
 Client qui correspond au point d’entrée du modèle de données. Cette entité est responsable des 
informations d’authentification utilisées par le service de dissimulation pour déterminer si une 
requête est autorisée ou non à être soumise au composant sous-jacent. Il s’agit donc d’un 
premier niveau de condition à valider pour que la requête soit transmisse au composant de 
dissimulation. Ici, ces informations d’authentification peuvent à minima, dans un contexte de 
base de données, reposer sur un identifiant composé d’un login/mot de passe et sur une adresse 
de provenance, notamment une adresse IP. 
 Cible qui permet de représenter une base de données qui contient à minima le nom de cette 
base de données. Cette entité fournit ainsi au service de dissimulation un second niveau de 
condition lui permettant de déterminer si la base de données sur laquelle la requête porte est 
assujettie à la dissimulation ou non. 
 Table qui permet de représenter une table d’une base de données qui contient à minima le nom 
de la table et l’ensemble des types          associés à chacune de ses colonnes (utile pour le 
sous-composant de génération de donnés). L’ensemble des types peut être représenté, par 
exemple, sous une forme sérialisée. Cette entité fournit ainsi au service de dissimulation un 
troisième niveau de condition lui permettant de déterminer si la table sur laquelle la requête 
porte est assujettie à la dissimulation ou non. 
 Filtre qui permet de représenter un ensemble de filtres destiné à pouvoir filtrer la nature des 
requêtes faites sur une table particulière d’une base de données particulière. Cette entité 
contient à minima un modèle de requêtes pouvant être représenté, par exemple, sous la forme 
d’une expression régulière. Cette entité fournit ainsi au service de dissimulation un quatrième 
niveau de condition lui permettant de déterminer si la requête est d’un format valide ou non 
pour le composant de dissimulation. 
Le second ensemble est composé des entités suivantes : 
 Prediction qui permet de représenter l’ensemble des paramètres nécessaires au sous-
composant de prédiction du composant de dissimulation. Nous y avons adjoint une donnée 
supplémentaire qui est la « periode » permettant d’indiquer une période temporelle de validité 
des paramètres du sous-composant de prédiction. En effet, suivant la nature des données 
stockées, il peut s’avérer utile de pouvoir définir différents jeux de paramètres en fonction du 
temps. Par exemple, dans le cas des commandes réalisées par des clients sur une boutique en 
ligne, leur nombre n’est pas constant au cours d’une journée. Ou encore, comme dans le cas 
d’un marché national, la probabilité d’avoir une commande durant la période de minuit à huit 
heures est quasi nulle, alors que durant le reste de la journée cette probabilité augmente très 
fortement. La donnée « periode » est donc une donnée complexe qui représentera une période 
unique ou une période récurrente ou une intemporalité. 
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 Generation qui permet de représenter le paramètre désignant la langue de génération des 
données nécessaire au sous-composant de génération de données du composant de 
dissimulation. 
 Marquage qui permet de représenter l’ensemble des paramètres nécessaires au sous-
composant de marquage des données du composant de dissimulation. Ces paramètres sont la 
clé utilisée pour la génération de la marque, la taille de cette dernière ainsi que le schéma de 
marquage des données. Le schéma de marquage des données          permet de définir les 
colonnes d’une table d’une base de données dont les données seront marquées. Un schéma de 
marquage peut ainsi être représenté, par exemple, sous une forme sérialisée. 
 Dissimulation qui permet de représenter l’ensemble des paramètres utiles au composant de 
dissimulation et possède à minima une donnée d’identification telle qu’un nom. 
Comme le montre la Figure 7.22, toutes ces entités sont liées entre elles, notamment par des 
relations de dépendance (flèches) dotées de cardinalités. Ainsi, par exemple, les entités « Client » et 
« Table » dépendent de l’existence de l’entité « Cible », qui lors de l’instanciation du modèle de 
données indique qu’il est nécessaire de créer en premier lieu une instance de l’entité « Cible » puis 
une instance des entités « Client » et « Table » sans ordre particulier dans ce cas. En ce qui concerne 
les cardinalités portées par ces relations de dépendance, dans notre modèle, elles sont libres pour la 
plupart des relations. En choisissant des cardinalités libres, cela permet d’obtenir un modèle de 
données très flexible, permettant de représenter le plus grand nombre possible de contextes 
d’utilisation. Cependant, il est tout à fait possible de restreindre davantage cette flexibilité en fonction 
des besoins. Ainsi, par exemple, dans le cas du modèle de données de la Figure 7.22, une instance de 
l’entité « Client » peut être associée à plusieurs instances de l’entité « Cible » et inversement. Nous 
pouvons traduire cela par « un client peut être associé à plusieurs bases de données et une base de 
données peut être associée à plusieurs clients ». Concernant l’entité « Generation », nous 
considérons une cardinalité libre entre elle et l’entité « Dissimulation » afin de pouvoir définir 
plusieurs langues pour la génération des données d’une même table de base de données. Cela sera très 
utile dans des contextes comme la vente en ligne sur un marché international. Ainsi, lorsque plusieurs 
langues sont définies, le service de dissimulation peut choisir une langue au hasard pour générer les 
données artificielles. 
 
Figure 7.22 : Exemple de modèle de données associé au service de sécurité de dissimulation de 
données 
Afin de garder une certaine cohérence pour le fonctionnement du service de dissimulation, 
nous avons choisi dans ce modèle de données une cardinalité restreinte pour trois cas particuliers. En 
effet, pour le bon fonctionnement de notre composant de sécurité de dissimulation de données, 
notamment lors de l’identification des données réelles déclenchée par une requête de sélection, nous 
avons besoin d’associer une seule clé et un seul schéma de marquage des données pour l’ensemble des 
données d’une table. Dans le cas contraire, il serait très coûteux, en terme de temps de réponse du 
composant de dissimulation, de tester pour chaque vecteur de données l’ensemble des clés et des 
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schémas de marquage de données pour déterminer s’il s’agit d’un vecteur de données réelles ou 
artificielles. Ainsi, nous avons appliqué une première restriction à la relation de dépendance entre les 
entités « Table » et « Dissimulation » qui indique qu’une instance de l’entité « Table » ne peut être 
associée qu’à une instance de l’entité « Dissimulation » mais qu’une instance de l’entité 
« Dissimulation » peut être associée à plusieurs instances de l’entité « Table ». La seconde 
restriction concerne la relation de dépendance entre les entités « Marquage » et « Dissimulation » 
qui indique qu’une instance de l’entité « Dissimulation » ne peut être associée qu’à une instance de 
l’entité « Marquage », mais qu’une instance de l’entité « Marquage » peut être associée à plusieurs 
instances de l’entité « Dissimulation ». Ceci indique donc qu’il est possible d’utiliser la même clé et 
la même taille de marque pour une ou plusieurs tables d’une base de données, mais que chaque table 
n’utilise qu’une unique clé et taille de marque pour l’ensemble de ses données. Enfin, nous 
considérons qu’une table apparaissant dans deux bases de données différentes devrait avoir deux clés 
différentes pour le processus de marquage. Ainsi, la troisième restriction concerne la relation de 
dépendance entre les entités « Table » et « Cible » qui indique qu’une instance de l’entité « Table » 
ne peut être associée qu’à une instance de l’entité « Cible », mais qu’une instance de l’entité 
« Cible » peut être associée à plusieurs instances de l’entité « Table ». 
7.4.3 Exemple de fonctionnement du service de dissimulation 
7.4.3.1 Description de l’exemple considéré 
Dans cette section, nous allons illustrer le fonctionnement du service de sécurité de 
dissimulation de données que nous avons présenté en section 7.4.1 avec l’exemple de l’ordre SQL 
SELECT mono-tabulaire et avec imbrications de la section 7.3.4.4.3 et repris dans la Figure 7.23 ci-
dessous. Il s’agit ici d’une requête de sélection de données composée de deux requêtes internes. Elle 
permet d’afficher tous les numéros de compte (no_compte), noms (nom) et prénoms (prenom) de 
toutes les personnes dont le numéro de compte commence par « 387 » et qui appartiennent au service 
« informatique » ou alors de toutes les personnes qui appartiennent au service « commercial » 
indépendamment de leur numéro de compte. 
 
Figure 7.23 : Description de l’exemple utilisé pour l’illustration du fonctionnement du service de 
dissimulation  
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Dans le cadre de cette requête, nous supposons que la table « t1 » et la table « t2 » font l’objet du 
processus de dissimulation, où pour t1 la colonne prenom est utilisée pour la génération des marques 
données dans la colonne marq1 et pour t2 la colonne service est utilisée pour la génération des 
marques données dans la colonne marq2. Dans cet exemple (Figure 7.23), le résultat attendu par le 
client (ici l’application) doit contenir, avec un tel jeu de données pour les tables et en considérant que 
le processus de dissimulation n’ait pas été appliqué sur celles-ci, les deux enregistrements de données 
présentés dans cette Figure 7.23 (Résultat attendu). Dans la section suivante, nous présentons en détail 
la manière dont le service de dissimulation traite cet exemple et aboutit automatiquement à ce résultat 
bien que les tables fassent l’objet du processus de dissimulation de données. 
7.4.3.2 Fonctionnement du service de dissimulation étape par étape 
La Figure 7.24 illustre le fonctionnement du service de dissimulation de données dans le cadre 
de l’exemple que nous avons posé dans la section précédente et dont voici le détail. 
 
Figure 7.24 : Schéma de fonctionnement du service de sécurité de dissimulation de données dans le 
cas d’un ordre SQL SELECT mono-tabulaire et avec imbrications 
1. Le client (ici l’application) envoie l’ordre SQL précédent au système de gestion de bases de 
données qui lui est associé ainsi que ses informations de connexions (identifiant et mot de passe), 
en plus du nom de la base de données sur laquelle porte la requête SQL. 
2. Le composant logiciel de proxy SQL du service de dissimulation intercepte ces informations de 
connexion et cette requête SQL.  
1. Il transmet les informations de connexion au système de gestion de bases de données afin de 
déterminer si le client est autorisé à accéder à la base de données. 
2. Le résultat est intercepté par le proxy SQL. 
3. Le résultat en plus de la requête SQL et du nom de la base de données ciblée vont 
maintenant pouvoir être exploités par le module d’authentification et de validation. 
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3. Le module d’authentification et de validation vérifie tout d’abord le résultat de la connexion au 
système de gestion de bases de données. Pour notre exemple, nous supposons que la connexion est 
autorisée et donc que le client est authentifié. Une fois cette étape passée, l’étape de validation 
débute avec l’identification des tables ciblées par la requête SQL. Avec ces informations (nom de 
la base de données et des tables), le module va rechercher dans son modèle de données si la 
requête SQL nécessite un traitement par le service de dissimulation de données. Ici, les tables t1 
et t2 étant dissimulées et donc présentes dans son modèle de données, le module détermine que la 
requête SQL doit être traitée par le service de dissimulation. Le nom de la base de données et des 
tables t1 et t2 vont maintenant pouvoir être exploités par le module de chargement afin d’obtenir 
les paramètres nécessaires au composant de dissimulation. 
4. À cette étape, le client est authentifié et la requête SQL de manipulation de données est validée 
pour un traitement par le service de dissimulation. Le module de chargement charge donc, à partir 
du modèle de données associé au service de dissimulation, les différents jeux de paramètres de 
dissimulation. Ici, un jeu de paramètres pour chacune des deux tables.  
5. Le module algorithmique analyse la nature de la requête SQL dans le but de déterminer 
l’ensemble des actions à entreprendre afin de parvenir au résultat attendu par le client. Ici, il 
détecte tout d’abord qu’il s’agit d’une requête SQL SELECT ayant des sous-requêtes SQL 
SELECT indépendantes. Le module va donc appliquer l’Algorithme 7.1 afin d’évaluer les 
requêtes SQL internes avant d’évaluer finalement la requête SQL externe, comme le détaille 
l’illustration de la méthode d’identification des requêtes interne de la section 7.3.4.4.3 dont nous 
avons repris ici la requête SQL donnée en exemple et dont toutes les requêtes SQL et résultats 
intermédiaires sont donnés en Figure 7.25. Durant son parcours de la requête SQL initiale, 
l’algorithme va identifier tout d’abord la première requête SQL interne suivante :  
 
Pour l’évaluer, le module détecte qu’il s’agit d’une requête SQL SELECT élémentaire, tel que 
défini dans la sous-section 7.3.4.2.1, portant sur une table (t2) dissimulée. Il va donc appliquer les 
règles de réécriture énoncées dans la sous-section 7.3.4.2.1 afin d’inclure l’extraction des données 
de la colonne utilisée pour la génération des marques (ici la colonne service) et de la colonne 
contenant les marques (ici la colonne marq2) (voir Figure 7.25).  
1. Une fois réécrite, cette requête SQL est transmise au proxy SQL afin qu’il l’envoie au 
système de gestion de bases de données pour évaluation.  
2. Le proxy transmet à son tour la requête réécrite vers le système de gestion de bases de 
données. 
3. Le proxy intercepte le résultat de l’évaluation de la requête SQL. 
4. Le proxy renvoie ce résultat au module algorithmique. 
Après avoir obtenu le résultat de l’évaluation, le module procède à un nettoyage de celui-ci afin 
d’obtenir uniquement les enregistrements de données réelles pour la requête SQL interne selon le 
mécanisme de nettoyage définie dans la sous-section 7.3.4.2.1.  
5. Pour ce faire, le module algorithmique va faire appel au composant de dissimulation en 
créant une instance de celui-ci avec les paramètres chargés précédemment et associés à la 
table cible de l’ordre SQL. Pour un ordre SQL SELECT, seul le sous-composant de 
marquage va être utile afin d’analyser les marques et de pouvoir déterminer les 
enregistrements de données réelles qui doivent être gardés dans le résultat final. 
6. Le composant renvoie au module algorithmique le résultat nettoyé de la requête. 
Une fois ceci fait, ce résultat nettoyé va être intégré dans la requête SQL externe en remplaçant la 
requête SQL venant d’être évaluée par ce résultat transformé en liste. Lorsque cette intégration est 
terminée, l’algorithme va identifier la seconde requête SQL interne suivante :  
 
Ici, le module algorithmique va procéder de la même manière que dans le cas de la première 
requête SQL interne. Une fois terminé, le module algorithmique va pouvoir évaluer la requête SQL 
  SELECT nom FROM t2 
  WHERE  service = "commercial" 
 
  SELECT nom FROM t2 
  WHERE  service = "informatique" 
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externe comme une requête SQL SELECT élémentaire portant sur une table (t1) dissimulée dont la 
syntaxe est la suivante :  
 
Il va donc appliquer les règles de réécriture énoncées dans la sous-section 7.3.4.2.1 afin d’inclure 
l’extraction des données de la colonne utilisée pour la génération des marques (ici la colonne 
prenom) et de la colonne contenant les marques (ici la colonne marq1). Une fois réécrite, cette 
requête SQL sera soumise à une évaluation par le système de gestion de bases de données selon le 
même principe que les requêtes SQL internes précédentes. Après avoir obtenu le résultat de 
l’évaluation, le module procède à un nettoyage de celui-ci afin d’obtenir uniquement les 
enregistrements de données réelles pour la requête SQL externe selon le mécanisme de nettoyage 
défini dans la sous-section 7.3.4.2.1.  
6. Une fois l’ensemble des traitements terminés par le module algorithmique, celui-ci renvoie vers le 
proxy SQL le résultat attendu par le client. Ce résultat va correspondre au résultat qu’aurait obtenu 
le client si la base de données et les tables cibles n’avaient pas fait l’objet du processus de 
dissimulation de données. 
7. Le proxy SQL renvoie le résultat final de la requête SQL SELECT initiale fournie par le client, 
concluant ainsi le processus de dissimulation pour cet ordre SQL. 
8. Le client obtient finalement le résultat attendu, qu’il peut dès lors utiliser. 
 
Figure 7.25 : Requêtes SQL intermédiaires générées par le module algorithmique du service de 
dissimulation et résultats associés 
7.4.4 Considérations relatives à l’archivage des bases de données 
De nos jours, les bases de données sont des entités essentielles des systèmes d’information. 
Afin de conserver ces  « mémoires » face aux menaces constantes (corruption/altération/suppression 
volontaire ou non des données), il est utile de réaliser régulièrement des sauvegardes de celles-ci afin, 
par exemple, d’assurer un plan de continuité d’activité. Cependant, au-delà de ces simples sauvegardes 
permettant une conservation à court et moyen terme mais aussi de palier à des menaces évidentes de 
perte de données, il est parfois nécessaire de faire perdurer sur du long terme les données qu’elles 
renferment, tout en prenant soin de s’assurer qu’elles resteront exploitables dans le temps. Ce 
processus de conservation sur du long terme se dénomme archivage des bases de données [Prat et 
Lorène 2013]. Dans ce processus, il ne s’agit pas nécessairement de conserver l’ensemble des données 
d’une base de données, mais possiblement un sous-ensemble seulement, par exemple, à des fins 
légales. Dans ce cas, l’archivage de telles données nécessite la mise en place de procédures d’intégrité, 
d’authenticité et potentiellement de confidentialité, ainsi qu’une conservation sur du long terme (plus 
de 5 ans). De plus, lors de ce processus d’archivage, le format de conservation de ces données peut 
varier (XML, CSV, DUMP, entrepôt de données, PDF, etc.) [Prat et Lorène 2013].  
De ce fait, puisqu’il peut y avoir un changement de format de stockage de données, il parait 
évident que le processus de dissimulation pour les systèmes de gestion de base de données devienne 
inopérant. Ceci peut donc être problématique en cas de contrôle, notamment lorsque les données ont 
 SELECT no_compte, nom, prenom FROM t1 
 WHERE ( no_compte LIKE "387%"  AND nom IN ("Doe", "Cook") ) 
     OR  nom IN ("Crook") 
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une vocation légale. Ainsi, il est nécessaire d’instaurer dans le processus d’archivage une étape 
supplémentaire qu’est le nettoyage des données lors de leur extraction. Ce processus consiste tout 
simplement à identifier et supprimer tous les enregistrements de données artificielles à l’aide du 
composant de dissimulation avant de conserver, dans leur format final, les enregistrements de données 
réelles utiles pour l’archivage. 
7.5 Livrables industriel 
7.5.1 Prototype du composant de dissimulation de données  
Dans cette section, nous allons présenter une mise en œuvre avec le langage PHP de notre 
composant de dissimulation de données. Comme nous pouvons le voir sur le diagramme de classes 
donné en Figure 7.26, nous avons mis en œuvre plusieurs classes et interfaces. À noter que ce 
diagramme de classe ne présente pas l’ensemble des attributs et méthodes de chaque classe, il s’agit 
d’un digramme de classe simplifié ne comportant que les méthodes et attributs de classe les plus 
importants et permettant une bonne compréhension du fonctionnement des composants. Ainsi, les 
classes et interfaces sont : 
 DataVector est la classe représentant un vecteur de données. Elle possède trois attributs privés 
permettant de stocker les données (_data), les types de ces données (_types) et les données à 
marquer (_marking). La définition du typage des données se fait à l’aide des attributs publics 
de la classe AbstractDataGenerator que nous allons présenter dans la suite. 
 FunctionalComponent est la super-classe des composants fonctionnels. Elle fournit un type 
générique aux composants fonctionnels. 
 AbstractDataGenerator est la classe abstraite représentant le sous-composant de génération 
de données. Certaines méthodes sont dépendantes de la langue et son donc des méthodes 
abstraites, comme par exemple la méthode generate_name permettant la génération d’un 
couple nom et prénom. Cette classe présente également des attributs publics représentant les 
types de données pouvant être générés.  
 DataGenerator_Fr et DataGenerator_En sont des classes utilisant des données issues de la 
langue française (_Fr) et anglaise (_En) et mettant en œuvre les méthodes abstraites de la 
classe AbstractDataGenerator. 
 PredictionModel est la classe représentant le modèle prédictif. Une seule méthode est définie, 
disrupt retournant en fonction de ses paramètres le nombre de vecteurs de données artificielles 
à générer. 
 SCDataCloudMarking est la classe représentant le sous-composant de marquage des données 
et héritant de SecurityComponent. Les instances de cette classe sont construites avec un objet 
de type Hash conservé dans un attribut privé de classe nommé _hash. Cette classe possède trois 
méthodes : marking permettant de marquer un vecteur de données réelles, artificialMarking 
permettant de marquer un ensemble de vecteurs de données artificielles, et identify permettant à 
partir d’un ensemble de vecteurs de données d’en extraire les vecteurs de données réelles. 
 SecurityComponent est la super classe des composants de sécurité définie dans [Nobelis 
2008]. 
 Hash est une interface qui représente un objet permettant d’effectuer un hachage 
cryptographique sécurisé. Un tel objet possède deux méthodes : hash effectuant le hachage et 
renvoyant le haché d’une chaîne de caractères sous forme de chaîne de caractères et 
compareHash permettant de vérifier que le haché donné en paramètre correspond bien au 
haché de la chaîne de caractères. 
 PHPHash est une mise en œuvre de l’interface Hash. Plus précisément, cette mise en œuvre 
utilise la fonction de hachage sécurisée donnée dans l’extension standard Hash du langage 
PHP. 
 SCConcealment est la classe représentant le composant de dissimulation de données. Les 
instances de cette classe sont construites avec un objet de type PredictionModel, un de type 
AbstractDataGenerator et un de type SCDataCloudMarking conservés respectivement dans les 
attributs privés de classe nommés _prediction, _generator et _marking. Lors de l’instanciation 
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de l’objet, il lui est donné en paramètre de son constructeur la langue dans laquelle devront être 
générées les données. Les langues possibles sont définies par les attributs publics de type 
LANG_XX de la classe AbstractDataGenerator. La méthode conceal permet de dissimuler un 
vecteur de données réelles parmi un ensemble de vecteurs de données artificielles, et la 
méthode extract permet de retrouver les vecteurs de données réelles parmi un ensemble de 
vecteurs de données. 
 
Figure 7.26 : Diagramme de classe du composant de dissimulation de données 
7.5.2 Prototype du service de dissimulation de données 
Dans le cadre du service de dissimulation de données, nous avons également créé un prototype 
à l’aide du langage de programmation PHP et d’une base de données MySQL afin de stocker le 
modèle de données associé au service. Pour ce prototype, nous nous sommes restreint à le développer 
pour fonctionner dans le cadre d’une base de données MySQL afin de pouvoir utiliser comme 
composant logiciel de proxy SQL le proxy de MySQL
1. Ici, nous avons tous d’abord mis en œuvre une 
première version de notre service de dissimulation de données sous la forme d’un daemon Linux 
intégrant notre prototype de composant de dissimulation. Ainsi, grâce au composant logiciel de proxy 
MySQL, via le langage de script LUA
2, il est possible d’intercepter les requêtes SQL provenant d’une 
application et de les transmettre à notre prototype afin qu’il puisse les traiter et retransmettre le résultat 
à l’application via le proxy. Dans un second temps, nous avons développé un proxy Web SQL, 
capable d’intercepter des requêtes SQL émises par l’intermédiaire d’un service Web que nous avons 
créé pour l’occasion. À la manière du proxy MySQL, le proxy Web SQL transmet les requêtes SQL 
directement à notre service de dissimilation mis en œuvre sous forme de daemon. En termes 
                                                   
1 http://dev.mysql.com/downloads/mysql-proxy/ 
2 http://fr.wikipedia.org/wiki/Lua 
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d’implémentation, ces deux versions de notre service de dissimulation de données représentent un peu 
moins de dix milles lignes de code réparties au travers de cinquante-cinq classes.  
7.6 Conclusion 
Dans ce chapitre, nous avons présenté notre solution de sécurité de dissimulation de données 
permettant de résoudre la propriété de confidentialité forte des données au sein des systèmes de 
gestion de bases de données relationnelles. Notre solution se présente sous la forme d’un service 
s’intercalant entre un système de gestion de base de données et un client dont nous avons montré 
principalement les interactions et le fonctionnement global en plus de sa mise en œuvre. Un avantage 
certain de cette solution est son aspect peu intrusif vis-à-vis : 
 d’une application cliente, puisqu’elle ne nécessite aucune modification au sein de celle-ci ; 
 du système de gestion de base de données où il est seulement nécessaire d’ajouter une colonne 
supplémentaire pour chaque table faisant l’objet du processus de dissimulation afin de stocker 
les marques.  
Pour accomplir sa fonction, le service se base sur le composant de sécurité de dissimulation de 
données, que nous avons également défini et mis en œuvre et qui permet la génération contrôlée (via 
un modèle prédictif) d’un ensemble d’enregistrements de données artificielles pour chaque 
enregistrement de données réelles inséré dans une base de données. Afin de pouvoir différencier ces 
deux types d’enregistrements, un mécanisme de marquage des données basé sur un élément secret a 
également été proposé. 
Notre contribution principale porte ainsi sur deux aspects distincts, qui sont : 
 l’identification d’une nouvelle propriété de sécurité qu’est la confidentialité forte des données 
dans un contexte de système de gestion de base de données relationnelle dans le domaine de 
l’e-commerce ; 
 la proposition d’une solution qui permet de résoudre ce problème d’une manière peu intrusive 
pour le système de gestion de base de données et le client et qui peut être utilisée avec tous 
types de système de gestion de base de données ou tous types de clients à partir du moment que 
le langage normé SQL est utilisé. 
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ous présentons dans ce chapitre le service E.L.I.T.E.S ( aidE visuelLe à la créatIon d’un 
sysTème informatiquE Sécurisé) constitué des trois sous-services suivants : N 
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 S.E.E.N (modéliSation visuElle d’une infrastructurE iNformatique) qui permet de modéliser 
une infrastructure informatique (plateformes matérielles, plateformes logicielles et applicatifs) 
par l’intermédiaire d’une architecture technique à l’aide d’une interface graphique ; 
 A.T.R.I.U.M (vAlidation eT sécuRisation automatIque d’Un Modèle) qui permet de valider et 
de sécuriser automatiquement la modélisation réalisée à l’aide de S.E.E.N. 
 A.U.T.O (Automatisation dU déploiemenT d’un mOdèle) qui permet un déploiement 
automatisé de la modélisation pour aboutir à l’infrastructure informatique constituant une part 
importante d’un système informatique. 
Il s’agit pour ce service de traiter la problématique de la conception et de la mise en œuvre orientée 
utilisateur d’une plateforme d’e-commerce, en donnant la possibilité de préconcevoir des modèles de 
plateforme d’e-commerce et en s’appuyant sur les outils existants du domaine de l’administration des 
systèmes distribués pour la mise en œuvre des plateformes logicielles et des applicatifs. Dans un 
premier temps, nous présentons synthétiquement le service E.L.I.T.E.S. Dans un second temps, nous 
présentons en détails le modèle formel sur lequel repose ce service pour ensuite en présenter, dans un 
troisième temps, les principales ressources modélisées au sein de celui-ci et utilisable par les 
utilisateurs au travers de leurs modélisation. Afin de permettre à E.L.I.T.E.S de valider, d’enrichir et 
de sécuriser de manière automatique une modélisation (représentation au travers d’E.L.I.T.E.S d’un 
système informatique) créé par un utilisateur, il nous est nécessaire de posséder un modèle de  
politique de gestion et de sécurité que nous présentons dans un quatrième temps. Après la présentation 
de ces principaux éléments de bases constituant E.L.I.T.E.S, nous nous attardons à présenter plus en 
détail chacun des sous-services qui le composent. Ainsi, dans un cinquième temps, nous présentons 
l’aspect modélisation orientée utilisateur d’E.L.I.T.E.S représenté par le sous-service S.E.E.N, dont 
une des particularités est de permettre une composition de plateformes logicielles afin de participer à 
la résolution de la problématique de la consolidation de serveurs et des services. Dans un sixième 
temps, nous présenterons A.T.R.I.U.M, qui représente le sous-service dédié à la validation et la 
sécurisation automatique d’une modélisation avant de présenter dans un septième temps, le sous-
service A.U.T.O dédié à l’automatisation du déploiement d’une modélisation. Enfin, dans un dernier 
temps, nous présenterons brièvement les détails de mise en œuvre d’E.L.I.T.E.S. 
8.1 Présentation 
8.1.1 Objectif 
Comme nous l’avons montré dans le chapitre 4, les solutions d’e-commerce présupposent de 
l’existence d’un environnement pour permettre leur fonctionnement et dont la mise en œuvre reste à la 
charge de l’e-commerçant. Pour ce faire, l’e-commerçant peut se tourner vers le domaine de 
l’urbanisme des systèmes d'informations et son prolongement qu’est l’architecture du système 
informatique ainsi que le domaine de l’administration des systèmes distribués. Ces domaines lui 
permettent de trouver des outils pour la conception d’un tel environnement et l’automatisation partielle 
de sa mise en œuvre. Cependant, non seulement, il n’en reste pas moins vrai qu’il lui est nécessaire de 
capitaliser sur un ensemble de compétences techniques afin d’utiliser ces outils, mais aussi, il ne peut 
toujours pas piloter la mise en œuvre automatique de son système informatique qui reste ainsi toujours 
à sa charge. 
De ce fait, la dotation par l’e-commerçant d’une plateforme d’e-commerce est une activité 
longue et orientée expert tant dans la conception que la mise en œuvre. En se basant sur ces faits, nous 
proposons de permettre une conception et une mise en œuvre orientée utilisateur d’une 
plateforme d’e-commerce, en donnant la possibilité de préconcevoir des modèles de plateforme 
d’e-commerce et en s’appuyant sur les outils existants du domaine de l’administration des 
systèmes distribués pour la mise en œuvre des plateformes logicielles et des applicatifs. Nous 
proposons également une sécurité orientée utilisateur pour la plateforme logicielle grâce à des 
mécanismes d’automatisation de celle-ci.  
De plus, comme nous l’avons vu dans le chapitre d’introduction, une plateforme d’e-
commerce peut être dans un mode d’hébergement réparti, c’est à dire, par exemple, que la solution 
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d’e-commerce est hébergée chez un prestataire et que les outils d’exploitation de l’e-commerçant sont 
hébergés en interne. De ce fait, nous proposons également de donner la possibilité de sélectionner 
des plateformes matérielles issues de différentes sources comme celles issues de l’existant de l’e-
commerçant et/ou celles issues de fournisseurs tiers, qu’ils soient fournisseurs d’une plateforme IaaS 
ou hébergeurs traditionnels (en opposition aux fournisseurs de Cloud). 
C’est en ce sens que nous avons décidé de proposer le service E.L.I.T.E.S, qui propose 
finalement une aide significative dans la définition et la réalisation d’un système informatique 
permettant de diminuer la complexité et les coûts, principalement temporels et financiers, liés à la 
mise en œuvre d’un système informatique, tout en privilégiant la maitrise et l’appartenance du système 
informatique par l’e-commerçant. Ce dernier point permet notamment pour l’e-commerçant de se 
rendre indépendant vis-à-vis de prestataires qui implique nécessairement une relation forte entre l’e-
commerçant et ceux-ci, provoquant la plupart du temps une situation de dépendance en défaveur de 
l’e-commerçant. 
8.1.2 Fonctionnement général 
Le service E.L.I.T.E.S est un service se composant d’un sous-service de modélisation, d’un 
sous-service permettant de gérer à la fois l’aspect de la validation et l’aspect sécuritaire de la 
modélisation et un dernier sous-service permettant de déployer la modélisation. La Figure 8.1 donne 
une vue globale du service E.L.I.T.E.S, qui permet de modéliser une infrastructure informatique, de 
valider celle-ci tout en prenant en charge la sécurisation de chacun de ses éléments constitutifs et enfin 
de déployer la modélisation sur un ensemble de serveurs physiques et virtuels appartenant à 
l’entreprise ou qui peuvent être loués par celle-ci chez des hébergeurs spécialisés. Nous entendons par 
« infrastructure informatique », le triptyque plateformes matérielles, plateformes logicielles et 
applicatifs que nous avons déjà définis dans le chapitre 4. 
Le point d’entré d’E.L.I.T.E.S se réalise par la partie cliente de S.E.E.N, qui permet de 
modéliser graphiquement une infrastructure informatique et que nous détaillons dans la section 8.5. 
S.E.E.N se compose donc d’une partie client et d’une partie serveur. Le client (1.a sur la Figure 8.1) 
est une interface graphique permettant à un utilisateur (par exemple un architecte) d’interagir de 
manière distante sur la modélisation de l’infrastructure informatique gérée et stockée sur la partie 
serveur de S.E.E.N (1.c sur la Figure 8.1). La communication entre le client et le serveur se réalise au 
moyen de services Web (1.b sur la Figure 8.1). Ainsi, en faisant un parallèle avec le modèle de 
programmation M.V.C (Modèle Ŕ Vue Ŕ Contrôleur), la partie cliente de S.E.E.N regroupe la vue et la 
gestion des contrôles liés à l’utilisateur et la partie serveur de S.E.E.N représente le modèle et gère les 
contrôles liés à la logique des modèles. Un des deux principaux avantages de cette d’organisation du 
sous-service S.E.E.N est de permettre un découplage entre la logique des modèles et leur rendu, 
permettant ainsi de développer plus facilement des clients S.E.E.N pour de multiples plateformes 
(client lourd, client Web, client Mobile, etc.). L’autre avantage est de permettre de décharger sur des 
serveurs la majeure partie des ressources utilisées lors de la modélisation, permettant ainsi, 
indépendamment de la taille des modélisations, d’obtenir une gestion fluide dans l’utilisation du 
service E.L.I.T.E.S. 
Une fois la modélisation terminée par l’utilisateur, celui-ci peut déclencher (via le client 
S.E.E.N) la phase de validation et de sécurisation de sa modélisation grâce au service A.T.R.I.U.M. La 
partie serveur de S.E.E.N va donc en premier lieu transmettre la modélisation au service A.T.R.I.U.M 
(2.a sur la Figure 8.1). A.T.R.I.U.M va ensuite analyser (2.b sur la Figure 8.1) chaque entité de la 
modélisation afin de : 
 Déterminer la validité : par exemple, s’assurer que le serveur modélisé est réalisable et qu’il 
est possible de le déployer. 
 Détecter des conflits : par exemple, que deux logiciels installés ne sont pas incompatibles 
entre eux. 
 Résoudre des dépendances : par exemple, l’activation d’une fonctionnalité d’un logiciel 
nécessite la présence d’un autre logiciel. 
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 Suggérer : par exemple, si un logiciel est présent et est connu comme générateur de fichier de 
logs, il est possible de suggérer d’installer un logiciel d’analyse. 
 Déterminer l’ensemble des règles de sécurité applicables : par exemple, déterminer 
automatiquement pour un système d’exploitation, l’ensemble des règles à appliquer pour son 
pare-feu logiciel en fonction de son utilisation et des logiciels installés. 
 
Figure 8.1 : Fonctionnement général du service E.L.I.T.E.S 
Lors de cette étape, si des incohérences apparaissent dans la modélisation, alors une liste des 
incohérences remonte vers l’utilisateur et est affichée à l’utilisateur par l’intermédiaire du client 
S.E.E.N. L’exécution d’A.T.R.I.U.M peut se réaliser sur un ensemble de machines afin de conserver 
un temps raisonnable dans l’analyse d’un modèle. En effet, l’analyse se réalise par le biais d’un 
ensemble de règles catégorisées, ce qui permet de traiter plusieurs catégories de règles en parallèle. 
Dans le cas où aucune incohérence n’est trouvée, il devient dès lors possible de déployer sur 
les infrastructures physiques existantes la modélisation pour obtenir un système informatique effectif. 
Cette tâche est accomplie par le service A.U.T.O qui se décompose en deux parties tout comme le 
service S.E.E.N : une partie agent et une partie serveur. Tout d’abord la partie serveur d’A.U.T.O 
reçoit la modélisation enrichie (modélisation du système informatique après traitement par 
A.T.R.I.U.M) (3.a sur la Figure 8.1). Celui-ci va alors générer un ensemble de fichiers de déploiement 
qui décrit notamment les détails de réquisition des ressources comme dans le cas des machines 
virtuelles, ainsi que les détails d’installation et de configuration de chaque entité de la modélisation 
(3.b sur la Figure 8.1). Une fois ces fichiers de déploiement générés, ceux-ci sont envoyés vers l’agent 
A.U.T.O (3.c sur la Figure 8.1), localisé au sein de l’entreprise afin d’exécuter la mise en œuvre du 
système informatique (3.d sur la Figure 8.1). La partie serveur d’A.U.T.O se réalise sur un ensemble 
de serveurs permettant ainsi de garder un temps de génération raisonnable des fichiers de déploiement, 
car chaque entité de la modélisation peut être traitée en parallèle. Le choix de créer une partie agent en 
charge de la mise en œuvre effective du système informatique pour le service A.U.T.O a été guidé par 
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la volonté de limiter les problèmes liés au déploiement distant, notamment si le service E.L.I.T.E.S est 
utilisé via Internet. 
8.1.3 Principales fonctionnalités 
E.L.I.T.E.S a été conçu afin de permettre de modéliser un système informatique, de prendre en 
charge la sécurisation de celui-ci et enfin de le déployer. E.L.I.T.E.S permet ainsi de manipuler des 
concepts complexes comme ceux des serveurs dédiés standards
1
, mais aussi des serveurs privés 
virtuels
2
 (ou serveurs virtuels) et des serveurs dédiés virtuels
3
 (ou machines virtuelles), ainsi que ceux 
des outils logiciels, comme les outils logiciels de développement, de gestion de projet, de système de 
gestion de bases de données, d’un serveur web ou d’applications, etc. E.L.I.T.E.S a été conçu afin de 
proposer aux utilisateurs six principaux avantages : 
1. Gestion des hébergements locaux et/ou commerciaux : E.L.I.T.E.S est capable de traiter 
aussi bien avec des serveurs propriétaires (appartenant à l’entreprise) que des serveurs loués à 
un tiers (généralement un hébergeur). 
2. Gestion de différentes natures de serveurs : E.L.I.T.E.S est capable de traiter indifféremment 
plusieurs natures de serveurs (serveurs dédiés standards, serveurs privés virtuels et serveurs 
dédiés virtuels), ainsi que différents outils logiciels lui permettant d’être utilisé aussi bien dans 
un système informatique standard, qu’un système informatique en Cloud ou encore dans un 
système informatique hybride (une combinaison des deux précédents types de systèmes 
informatiques) en s’affranchissant de la localisation des ressources. 
3. Assemblage personnalisé d’outils logiciels : contrairement à des distributions dites « prêt à 
l’emploi » (la plupart du temps proposées chez les hébergeurs spécialisés), E.L.I.T.E.S permet 
de personnaliser entièrement l’assemblage d’outils logiciels sur un serveur dédié, un serveur 
privé virtuel ou encore sur un serveur dédié virtuel, eux-mêmes pouvant être définis sur 
mesure. 
4. Composition de plateformes logicielles : E.L.I.T.E.S offre un mécanisme de composition 
flexible permettant actuellement de composer deux serveurs au niveau applicatif (pouvant 
posséder chacun un système d’exploitation différent), permettant ainsi une réutilisabilité 
maximale des éléments déjà modélisés. Par exemple, obtenir un serveur Web avec une 
fonctionnalité de serveur FTP à partir d’un serveur Web et d’un serveur FTP déjà modélisés.  
5. Gestion par règles : E.L.I.T.E.S est capable de gérer la notion de dépendance, d’exclusion et 
d’équivalence applicative. De plus, il offre un système de politiques basées sur un ensemble de 
règles afin de prendre en charge la majeure partie de l’aspect sécuritaire des plateformes 
applicatives modélisées. Enfin, il est également capable de réaliser des suggestions afin 
d’améliorer le système informatique. 
6. Gestion d’une infrastructure technique par « glisser-déposer » : la partie modélisation 
(S.E.E.N) d’E.L.I.T.E.S est basée sur un mode de glisser-déposer afin de rendre très simple la 
modélisation et la définition d’un système informatique. 
7. Déploiement automatisé de l’infrastructure technique : dès lors qu’un modèle a été validé et 
sécurisé par A.T.R.I.U.M, A.U.T.O se charge de le traduire en une infrastructure technique 
fonctionnelle. Dans un premier temps, s’il existe des ressources virtuelles qui ont été définies 
dans le modèle, A.U.T.O se charge de les réquisitionner. Il s’agit, par exemple, de créer les 
machines virtuelles définies à travers le modèle. Dans un second temps, A.U.T.O automatise 
l’installation des systèmes d’exploitation, des outils logiciels et des applications définis par le 
modèle tout en prenant soin d’appliquer correctement les profils de sécurité adéquat définis par 
A.T.R.I.U.M. 
                                                   
1 Il s’agit de serveurs physiques standards entièrement dédiés à l’utilisation d’un seul client. 
2 Il s’agit de serveurs virtuels hébergés sur un serveur virtualisé par le biais d’une méthode de virtualisation 
basée sur l’isolation et qui utilise un noyau commun pour le système d’exploitation. 
3 Il s’agit de serveurs virtuels hébergés sur un serveur virtualisé par le biais d’une méthode de virtualisation 
basée sur la para-virtualisation. 
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8. Service orienté utilisateur : E.L.I.T.E.S est un service orienté utilisateur, car il permet de 
manipuler des objets de haut niveau tel qu’un serveur Web et ceci par l’intermédiaire d’un 
mécanisme de « glisser-déposer ». Plus concrètement, l’utilisateur dispose d’une bibliothèque 
d’objets prédéfinis dont il peut sélectionner unitairement chacun d’entre eux et les ajouter à son 
modèle par un mécanisme de glisser-déposer. Ces objets sont de natures diverses et variées, 
pouvant représenter des entités de haut niveau d’un système informatique comme un serveur 
Web ou de plus bas niveau comme un disque dur, une partition, etc. Ainsi, suivant les 
compétences de l’utilisateur, celui-ci peut, s’il est peu expert du domaine informatique, 
manipuler directement des objets de haut niveau avec un minimum de configuration. Si 
l’utilisateur  possède davantage d’expertise, il peut aussi manipuler des objets de plus bas 
niveau lui permettant de créer des objets de haut niveau sur mesure, toujours grâce au 
mécanisme de glisser-déposer et à la composition par référence (section 8.2.2, Définition 8.9). 
De plus, grâce à A.T.R.I.U.M, E.L.I.T.E.S décharge l’utilisateur d’une grande partie des 
bonnes pratiques de sécurité à appliquer à son infrastructure technique puisqu’il permet de 
prendre en charge les aspects de sécurité de manière transparente pour l’utilisateur. 
Remarque 4 : 
Afin de lever toutes les ambiguïtés possibles au sujet des fonctionnalités d’E.L.I.T.E.S, il est important 
de préciser que bien qu’E.L.I.T.E.S puisse modéliser une infrastructure physique, il ne la met pas en 
œuvre. La principale utilité de cette possibilité est de permettre à A.T.R.I.U.M de pouvoir assurer que 
les contraintes logiques ne violent pas les contraintes physiques du système informatique. Par 
exemple, cela permet à A.T.R.I.U.M de déterminer automatiquement que l’ensemble des ressources 
virtuelles affectées à plusieurs machines virtuelles résidentes sur une même machine physique ne 
dépasse pas les capacités réelles de cette dernière. Une autre utilité est celle de proposer un modèle 
homogène pour représenter à la fois une infrastructure physique et une infrastructure logique. Ceci 
permet, par exemple dans le cas de la création d’un nouveau système informatique à partir d’un 
modèle existant, à l’utilisateur d’obtenir une liste de l’ensemble du matériel nécessaire pour constituer 
son système informatique. 
8.2 Modèle formel 
8.2.1 Définition d’une ressource 
Comme nous l’avons indiqué, E.L.I.T.E.S permet de modéliser une infrastructure physique et 
une infrastructure technique d’un système informatique. Pour ce faire, E.L.I.T.E.S manipule toute une 
variété d’entités (disques dur, serveurs, machines virtuelles, adresses IP, etc.). Dans le contexte 
d’E.L.I.T.E.S, nous regroupons toutes ces entités derrière une notion unique qui est la notion de 
« ressource » et dont voici la définition dans le cadre de nos travaux : 
Définition 8.1 : Ressource 
Dans le contexte d’E.L.I.T.E.S, une ressource désigne tout composant matériel 
(serveur physique, processeur, routeur, etc.) ou logiciel (système d’exploitation, 
système de fichiers, logiciel, etc.) d’un système informatique, mais également toute 
technologie (IP, Raid, etc.) utiliser dans un système informatique et toute méta-
information pouvant être utile à la mise en œuvre d’un système informatique (centre 
de traitement de données, organisation, etc.). Il s’agit donc de toutes les 
notions/concepts relatifs à un système informatique et pouvant être modélisés au 
sein d’E.L.I.T.E.S. 
8.2.2 Modèle orienté objet 
Pour réaliser une modélisation d’un système informatique, nous devons tous d’abord définir 
certains concepts. Ces concepts constitueront la base de notre formalisme permettant de définir 
formellement les ressources d’un système informatique sous forme d’objets manipulables au sein du 
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service E.L.I.T.E.S. Tout d’abord, il est nécessaire de réaliser une abstraction des ressources. Pour ce 
faire, nous proposons d’emprunter deux concepts issus de la programmation orientée objet. Il 
s’agit des concepts d’objet et de classe d’objets. Ainsi, dans le contexte d’E.L.I.T.E.S, nous 
définirons une classe d’objets de la manière suivante :  
Définition 8.2 : Classe d’objets 
Une classe d’objets représente un ensemble d’objets ayant des propriétés similaires 
et un comportement commun. 
Un objet dans ce même contexte se définit de la manière suivante : 
Définition 8.3 : Objet 
Un objet est un exemplaire particulier d’une classe d’objets dont chaque propriété 
possède une valeur particulière. 
Une propriété se définit comme : 
Définition 8.4 : Propriété 
Une propriété représente une donnée nommée pouvant être d’un type simple (une 
valeur) ou complexe (une classe d’objets) pouvant apparaitre une ou plusieurs fois 
dans une classe d’objets et à laquelle il est possible d’adjoindre un attribut afin de 
préciser la qualification de la propriété. Dans ce dernier cas, si la propriété est de 
type simple, elle devient alors d’un type complexe, pouvant être représenté par une 
classe d’objets. 
Enfin, un attribut se définit comme : 
Définition 8.5 : Attribut 
Un attribut est une valeur unique nommée permettant de renforcer la qualification 
d’une classe d’objets. 
Afin d’illustrer ces définitions, prenons l’exemple de deux processeurs : 
 Processeur 1 : Intel Core i5 4430, 4 cœurs cadencé à 3 GHz. 
 Processeur 2 : AMD FX 8150, 8 cœurs cadencé à 3,6 GHz. 
Chacun de ces deux processeurs va correspondre à deux objets distincts issus d’une même classe 
d’objets que nous pouvons nommer « Processeur ». Cette classe d’objets possédera, par exemple, une 
propriété indiquant : le nom du constructeur du processeur, le modèle du processeur, le nombre de 
cœurs et sa cadence. Ainsi, dans la modélisation du système informatique, toutes les ressources seront 
classifiées afin de constituer un ensemble de classes d’objets, permettant une représentation abstraite 
et organisée des différentes ressources. Dans le cas de la cadence du processeur, nous pouvons poser, 
par exemple, une propriété nommée frequency de type décimal qui contiendra pour le processeur 1 la 
valeur 3.0 et nous pouvons lui adjoindre un attribut nommé clockSpeed qui sera du type chaîne de 
caractère et qui contiendra l’unité de la fréquence, ici la valeur « GHz ». 
Cependant, afin de modéliser correctement un système informatique, les notions de classe 
d’objets et d’objets ne sont pas suffisantes à elles seules. En effet, si nous reprenons notre exemple 
avec les processeurs, dans la réalité, il peut y avoir plusieurs exemplaires du processeur 1 ou du 
processeur 2. Ainsi, le concept d’objet n’est pas suffisant à lui seul afin d’identifier un exemplaire 
particulier de l’objet processeur 1. Pour cela, nous introduisons la notion d’instance, pouvant être 
définie de la manière suivante : 
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Définition 8.6 : Instance 
Une instance est un objet auquel des propriétés et/ou des attributs d’identifications 
additionnelles ont été ajoutés afin de lui conférer une réalité tangible. 
Afin de faciliter la conception et l’évolution du modèle, il est nécessaire d’utiliser des 
concepts supplémentaires. Il s’agit en premier lieu du concept d’héritage pouvant être défini de la 
manière suivante : 
Définition 8.7 : Héritage 
Une classe d’objets hérite (ou est dérivée) d’une classe d’objets de base si elle 
possède les même propriétés et le même comportement que la classe de base et si 
elle introduit de nouvelles propriétés et/ou un nouveau comportement. 
Afin d’augmenter l’utilité du concept d’héritage et de permettre un haut degré de factorisation dans 
notre modèle, nous introduisons également le concept de classe d’objets abstraite, que nous 
définissons de la manière suivante :  
Définition 8.8 : Classe d’objets abstraite 
Une classe d’objets abstraite est une classe d’objets incomplète qui servira de base 
à une ou plusieurs autres classes d’objets par le biais du mécanisme d’héritage. 
Afin d’illustrer ces définitions, nous pouvons prendre l’exemple de deux cartes mères : 
 Carte mère 1 : MSI H61M-P20, socket LGA115 
 Carte mère 2 : ASROCK H61M, socket LGA115 
Chacune de ses deux cartes mères va correspondre à deux objets distincts issus d’une même classe 
d’objets que nous pouvons nommer « CarteMère ». Cette classe d’objets possédera, par exemple, une 
propriété indiquant : le nom du constructeur de la carte mère, le modèle et son socket. Ainsi, en nous 
référent à la classe d’objets « Processeur », nous pouvons constater qu’il existe une propriété 
commune entre les deux classes d’objets : la propriété représentant le nom du constructeur. Nous 
pouvons donc définir une classe d’objets abstraite que nous nommons « ElementMateriel » et qui 
possédera comme propriété le nom du constructeur. Ceci fait, nous pouvons utiliser cette classe 
d’objets abstraite comme classe d’objets de base afin que les classes d’objets « Processeur » et 
« CarteMère » puissent hériter de la propriété contenant le nom du constructeur.  
Malgré ces concepts, il ne nous est toujours pas possible de représenter efficacement dans notre 
modèle le fait qu’un objet puisse être constitué d’un autre objet, comme dans le cas d’une carte mère, 
qui pour fonctionner nécessite, entre autres, un processeur. Néanmoins, bien que la carte mère 
nécessite un processeur pour assurer son fonctionnement, il n’en reste pas moins vrai que chacune de 
ses deux ressources peuvent exister séparément. De ce fait, nous allons introduire le concept de 
composition par référence afin de permettre de modéliser la notion exposée. Ainsi, nous pouvons 
définir le concept de composition par référence de la manière suivante :  
Définition 8.9 : Composition par référence 
La composition par référence désigne un mode de composition où les objets 
composés et les objets composants peuvent être créés ou détruit de manière 
désolidarisée. 
où le concept de composition se définit par : 
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Définition 8.10 : Composition 
La composition désigne le fait qu’un objet est composé de manière indissociable de 
un ou plusieurs autres objets n’appartenant pas nécessairement à la même classe 
d’objets. Par extension, une classe d’objets est dite composite si et seulement si elle 
est composée de un ou plusieurs objets n’appartenant pas nécessairement à la même 
classe d’objets. 
8.2.3 Primitives d’interactions 
Pour notre modèle orienté objet, nous définissons également un ensemble de primitives. Cet 
ensemble de primitives permet de définir un comportement homogène et minimal pour toutes les 
classes d’objets existantes au sein du modèle formel d’E.L.I.T.E.S. Ces primitives, au nombre de six, 
traduisent des actions de bases possibles et nécessaires pour tous les objets pouvant être créés et 
définis par l’intermédiaire des classes d’objets au sein d’E.L.I.T.E.S. Ainsi ces primitives sont : 
1. Ajout : la primitive d’ajout, notée add, est active pour l’ensemble des classes d’objets faisant 
l’objet d’une composition par référence. Elle permet ainsi pour un objet utilisant une 
composition par référence d’ajouter dynamiquement un objet de la classe d’objets attendue. Par 
exemple, un serveur dédié standard utilisera cette primitive afin de permettre de lui ajouter un 
châssis, une carte mère, des disques durs, etc. Pour les autres classes d’objets, cette primitive 
restera inactive. 
2. Suppression : la primitive de suppression, notée delete, est l’inverse de la primitive d’ajout et 
concerne les même classes d’objets. Cette primitive permet donc de supprimer dynamiquement 
n’importe quel objet qui aurait été ajouté à l’aide de la primitive d’ajout. 
3. Chargement : la primitive de chargement, notée load, permet à n’importe quelle classe 
d’objets du modèle de définir en une seule fois l’ensemble de ses propriétés et attributs. Cette 
primitive sera utilisée lors de la création d’un objet.  
4. Déchargement : la primitive de déchargement, notée unload, permet pour n’importe quelle 
classe d’objets de supprimer la valeur de l’ensemble des propriétés et attributs d’un de ses 
objets en vue de sa destruction. 
5. Accesseur de lecture : la primitive d’accesseur de lecture, notée get, permet pour n’importe 
quelle classe d’objets du modèle d’accéder à la valeur d’une de ses propriétés ou de ses 
attributs ou encore d’obtenir une valeur calculée à partir d’un ensemble de propriétés/attributs. 
Comme exemple de valeur calculée, nous pouvons citer l’espace de stockage total disponible 
d’un serveur dédié standard qui sera calculé à partir de la propriété de taille de chaque disque 
dur contenu dans ce serveur. 
6. Accesseur de définition : la primitive d’accesseur de définition, notée set, permet 
contrairement à la primitive d’accesseur de lecture, de définir à une valeur donnée une 
propriété ou un attribut de n’importe quelle classe d’objets du modèle. 
8.2.4 Représentation formelle d’une ressource 
Maintenant que nous avons défini ce qu’est une ressource dans le cadre d’E.L.I.T.E.S, ainsi 
que notre modèle orienté objet et les primitives qui lui sont associées, nous pouvons définir 
formellement une ressource au sein d’E.L.I.T.E.S. Ainsi, une ressource   est un quintuplet   
           , où : 
   est le nom de la classe d’objets représentant    dans le modèle, 
   est un attribut d’identification associé à un objet représentant    dans le modèle, 
   est un attribut d’identification associé à une instance représentant   dans le modèle, 
   est l’ensemble des propriétés définies pour la classe d’objets représentant    dans le modèle, 
   est l’ensemble des primitives pour la classe d’objets représentant    dans le modèle, tel que 
  {                              }. 
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8.2.5 Syntaxe graphique 
8.2.5.1 Définition d’un profil UML 
Le modèle proposé pour la représentation conceptuelle d’un système informatique se base sur 
la définition d’un ensemble de classe d’objets et de relations entre ces dernières. Afin de présenter le 
modèle, nous le décrivons par le biais d’une représentation UML (langage de modélisation graphique 
par pictogrammes), dont voici une description du profil utilisé : 
1. Classe d’objets : Chaque classe d’objets est représentée par une boite possédant un entête 
(zone haute) et un corps (zone basse). L’entête indique le nom de la classe d’objets. Le corps 
peut se diviser également en deux zones. La zone haute du corps représente l’ensemble des 
propriétés (voir point 3) et des attributs (voir point 4). La zone basse du corps représente les 
fonctions propres à la classe d’objets. En cas d’absence de fonctions, le corps est constitué 
d’une unique zone, celle des propriétés et des attributs. Enfin, une classe d’objets est toujours 
associée à la forme représentant l’héritage (voir point 8). 
2. Classe d’objets abstraite : Une classe d’objets abstraite est représentée de la même manière 
qu’une classe d’objets à la différence qu’elle possède dans son entête l’annotation {abstract} 
et qu’elle peut ne pas être systématiquement associée à la forme représentant l’héritage (voir 
point 8). Dans ce cas, il s’agit d’une classe abstraite racine. 
3. Propriété : Une propriété possède un contenu pouvant correspondre à un type simple ou 
complexe (voir point 5 et 6) et elle peut se répéter au sein d’une même classe d’objets. Dans le 
cas d’une propriété de type simple, le nom de ce type est suffixé au nom de la propriété. De 
plus, si cette propriété de type simple se répète, la multiplicité (voir point 11) de celle-ci est 
suffixée à son type. 
4. Attribut : Un attribut est un type simple nommé et unique, c'est-à-dire un couple (nom, 
valeur). Les attributs sont préfixés par l’annotation <<attribute>> et suffixé par leur type. 
5. Type complexe : Un type complexe est un type pouvant définir un ensemble de propriétés. Il 
est représenté par une boite dont l’entête définit le nom de ce type et le corps va contenir 
l’ensemble des propriétés définies par celui-ci. La liaison entre un type complexe et une 
propriété se réalise uniquement par le biais d’une flèche de composition (voir point 9). 
6. Type complexe multiple : Le type complexe multiple permet de représenter un choix entre 
plusieurs représentations (types) possibles pour la valeur d’une propriété, qui sera fixé lors de 
la création de l’objet. Ainsi cette boite contiendra en entête l’annotation « choice » avec un 
label correspondant au nom de la propriété. Le corps de la boite contiendra quant à lui 
l’ensemble des alternatives possibles pour définir la valeur de la propriété de l’objet final. Les 
types complexes multiples sont toujours associés uniquement à la forme représentant la 
composition (voir point 9). 
7. Type énuméré : Le type énuméré permet de représenter un ensemble fini et figé de valeurs 
pour une propriété donnée. Un type énuméré est représenté par une boite dont l’entête 
comporte le nom du type énuméré et possède un pictogramme contenant la lettre « E » dans 
son entête, ce qui permet de distinguer visuellement ces boites des autres. Le corps de la boite 
contient l’ensemble des littéraux formant ainsi l’énumération et par conséquent les valeurs 
possibles que pourra prendre une propriété. Les types énumérés sont toujours liés à la forme 
représentant l’héritage (voir point 8). 
8. Héritage : L’héritage est représenté par une flèche simple à tête creuse. La tête de la flèche est 
associée à la classe d’objets ou à la classe d’objets abstraite de base, alors que la base de la 
flèche est associée à la classe d’objets ou à la classe d’objets abstraite héritée. 
9. Composition : La composition est représentée par une flèche dont la base est un losange plein. 
La base de la flèche est associée à la classe d’objets possédant la propriété, alors que sa pointe 
est associée à une autre classe d’objets représentant le type complexe ou le type complexe 
multiple. Le nom de la propriété est porté par la flèche de composition et non par la classe 
d’objets ou le type complexe. De plus, systématiquement, la multiplicité (voir point 11) de la 
propriété sera suffixée à son nom. Ainsi, la présence de cette flèche se traduira par la notion de 
« est composé de ». 
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10. Composition par référence : La composition par référence est représentée par une flèche dont 
la base est un losange creux. La base et la pointe de la flèche sont toujours associées à une 
boite représentant une classe d’objets ou une classe d’objets abstraite. Tout comme pour la 
composition, la flèche porte le nom de la propriété ainsi que sa multiplicité. Ainsi, si la pointe 
de la flèche est associée à une classe d’objets, la présence de cette flèche se traduira par la 
notion de « est composé d’un objet autonome de ». Dans le cas où la pointe de la flèche est 
associée à une classe d’objets abstraite, alors la présence de cette flèche se traduira par la 
notion de « est composé d’un objet descendant autonome de ». 
11. Multiplicité : La multiplicité permet d’indiquer le nombre d’occurrences d’un élément. Dans 
ce profil, la multiplicité concernera les propriétés (elle sera suffixée au type de la propriété 
pour celle de type simple), mais sera également adjointe sur les formes représentant la 
composition et la composition par référence. La multiplicité est exprimée par un couple de 
valeur (N..M). En l’absence de multiplicité, cela se traduit par N = M = 1. Par exemple : 
 0..1 indique aucun ou un seul élément, c'est-à-dire que l’élément est optionnel. 
 1..1 ou 1 indique que l’élément est obligatoire et est présent une seule fois. 
 0..* indique que l’élément est optionnel et qu’il peut également apparaitre une ou 
plusieurs fois. 
 2..3 indique que l’élément apparait au minimum deux fois et au maximum trois fois. 
Remarque 5 : 
Dans ce profil UML, nous représenterons les types complexes et les types complexes multiples de la 
même manière que les classes d’objets. Cependant, leur particularité est qu’ils seront toujours associés 
uniquement à la composition, c'est-à-dire qu’une boite précédée d’une flèche de composition 
correspondra toujours à un type complexe et concernera donc une propriété de la classe d’objets de 
base.  
Remarque 6 : 
Afin de simplifier la présentation du modèle, lorsqu’une classe d’objets aura déjà été présentée, les 
digrammes suivants faisant appel à cette même classe d’objets utiliseront une représentation modifiée 
de la classe d’objets. Il s’agira d’une boite simple bleu clair, dont le contour sera en pointillé et qui ne 
possédera que le nom de la classe d’objets. 
8.2.5.2 Illustration de la syntaxe graphique 
La Figure 8.2 représente un digramme qui illustre la syntaxe graphique de notre modèle à 
l’aide du profil UML définit précédemment. Ce diagramme indique qu’il existe une classe d’objets 
abstraite nommée AbstractObject, dont héritent deux classes d’objets nommées 
InheritConcreteObject-1 et InheritConcreteObject-2. AbstractObject possède trois 
propriétés obligatoires de type simple, nommées property-1, property-2, property-3 
respectivement de type string, nonNegativeInteger et boolean. AbstractObject possède 
également un attribut nommé attribute de type string. AbstractObject dispose aussi de deux 
fonctions propres dont héritera toutes ses classes filles et qui sont les fonctions get() et set(). La 
classe d’objets InheritConcreteObject-1 possède quant à elle une propriété obligatoire de type 
simple nommée property-4 et de type nonNegativeInteger, et est composée de deux autres 
propriétés obligatoires de type complexe nommée property-5 et property-6. property-5 est d’un 
type complexe nommé CP_Property-5, définissant une sous propriété nommée subProperty-1 
pouvant être présente au minimum une fois et qui possède un type énuméré. Ce type énuméré nommée 
EnumerateType est dérivé du type de base string. L’ensemble des valeurs possible pour 
EnumerateType sont literal-1, literal-2, literal-3. Ainsi, à chaque occurrence de property-5 
sa valeur associée sera une parmi les trois possibles du type EnumerateType. property-6 est d’un 
type complexe multiple qui aura pour valeur soit content-1, soit content-2, respectivement du type 
string et dateTime. Le choix se faisant lors de la création d’un objet de la classe d’objets 
InheritConcreteObject-1. Enfin, la classe d’objets InheritConcreteObject-2 possède quant à 
elle deux propriétés obligatoires de type simple nommées property-7 et property-8, respectivement 
de type boolean et dateTime. De plus, InheritConcreteObject-2 est composée d’une propriété 
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nommée property-9 qui indique qu’un objet de type InheritConcreteObject-2 doit être composé 
d’au moins un objet autonome de type InheritConcreteObject-1. 
 
Figure 8.2 : Illustration de la syntaxe graphique du modèle 
8.3 Principales ressources modélisées 
8.3.1 Catégorie de ressources 
Dans cette section, nous nous attardons à présenter synthétiquement les ressources que nous 
avons modélisés, dans le cadre de nos travaux, grâce à notre modèle orienté objet. Par soucis de 
lisibilité et de concision, nous choisissons volontairement de ne pas utiliser la syntaxe graphique que 
nous avons définie précédemment pour représenter toutes les ressources. En effet, notre syntaxe 
graphique conduirait à des diagrammes très verbeux peu utiles dans le cadre de cette section. 
Cependant, dans la prochaine section (8.3.2), nous compléterons cette présentation des ressources à 
l’aide de notre syntaxe graphique sur deux exemples précis de ressources. Ainsi, pour présenter les 
ressources que nous avons modélisées, nous avons choisi une représentation sous forme de 
catégorisation. À noter qu’en considérant cette catégorisation comme un arbre, chacune des feuilles 
représente une classe d’objets (voir Définition 8.2, section 8.2.2) et contient à son tour un ensemble 
d’objets (voir Définition 8.3, section 8.2.2) préexistants pour cette classe d’objets, non représentés ici.  
La Figure 8.3 illustre les deux premiers niveaux de cette catégorisation. Le premier niveau de 
la catégorisation des ressources, nommé « Ressource », contient l’ensemble des ressources qui 
pourront être utilisées pour réaliser la modélisation d’un système informatique. Le second niveau est 
composé de quatre catégories : 
 Infrastructure physique qui regroupe l’ensemble des ressources liées à l’infrastructure 
physique d’un système informatique. 
 Infrastructure technique qui regroupe l’ensemble des ressources liées à l’infrastructure 
technique d’un système informatique. 
 Système qui regroupe l’ensemble des ressources représentant des entités composées de 
différents éléments et qui fonctionne comme un « ensemble fonctionnel». Il s’agit, par 
exemple, d’une plateforme matérielle et logicielle. Un tel type de plateforme peut être un  
serveur prêt à l’emploi comme cela est le cas pour un serveur Web. 
 Métadonnée qui regroupe l’ensemble des ressources relevant de méta-informations ayant un 
sens dans le domaine des systèmes informatiques, telle que la notion d’« utilisateur ». 
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Figure 8.3 : Catégorisation de premier et second niveau des ressources au sein d’E.L.I.T.E.S 
La Figure 8.4 présente la sous-catégorisation des ressources au sein de la catégorie nommée 
« Infrastructure physique » dans la Figure 8.3. Dans cette catégorie, nous trouvons un ensemble de 
ressources organisé en cinq nouvelles catégories :  
 Réseau qui regroupe l’ensemble des ressources matérielles et logiques liées au domaine des 
réseaux informatiques, tels que les adresses IP (ressources logiques), des câbles réseaux 
(ressources matérielles) ou encore des routeurs (ressources matérielles). À noter que la 
ressource nommé « Interface réseau » (ressources logiques) est une ressource permettant de 
lier une adresse IP à une carte réseau. 
 Pièce matérielle qui regroupe l’ensemble des ressources matérielles servant à constituer des 
ressources matérielles de plus haut niveau, comme dans le cas d’un serveur physique qui se 
compose, entre autre, d’un châssis, d’une carte mère, d’un processeur, etc. 
 Virtualisation qui regroupe l’ensemble des ressources permettant de mettre en œuvre une 
virtualisation serveur, comme dans le cadre d’une virtualisation de type 1 par hyperviseur ou de 
type 2 par noyau partagé (voir chapitre 2, section 2.2.3.2).  
 Gabarit qui regroupe l’ensemble des ressources représentant des entités composées de 
différents éléments matériels physiques ou virtuels, telle qu’une plateforme matérielle ou une 
plateforme matérielle virtuelle dans le cas d’un environnement virtualisé. Il s’agit par exemple 
d’un serveur physique (plateforme matérielle) ou encore d’une machine virtuelle (plateforme 
matérielle virtuelle). 
 
Figure 8.4 : Catégorisation des ressources disponibles pour l’infrastructure physique dans E.L.I.T.E.S 
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 Gabarit commercial qui regroupe le même ensemble de ressources que la catégorie 
précédente, hormis qu’il s’agit dans ce cas de ressources proposées par des entités 
commerciales comme des fournisseurs de Cloud ou encore des hébergeurs traditionnels. Ainsi, 
les ressources de cette catégorie se basent sur celles éponymes de la catégorie « Gabarit » tout 
en les enrichissant avec l’ensemble des modalités de l’entité commerciale, comme la 
tarification, les limitations de bande passante, ou encore les restrictions sur les systèmes 
d’exploitation utilisables. 
La Figure 8.5 présente la sous-catégorisation des ressources au sein de la catégorie nommée 
« Infrastructure technique » dans la Figure 8.3. Dans cette catégorie, nous trouvons un ensemble de 
ressources organisé en cinq nouvelles catégories : 
 Stockage qui regroupe l’ensemble des ressources logiques représentant des espaces de 
stockage de données. Il s’agit par exemple d’un système Raid1, d’un disque logique2, d’un 
volume
3
 ou encore d’une partition4.  
 Système de fichiers qui regroupe l’ensemble des ressources logiques représentant les systèmes 
de fichiers. Il peut s’agir d’un système de fichiers local ou monté à distance à partir d’un 
serveur de fichiers. 
 Système d’exploitation qui regroupe l’ensemble des systèmes d’exploitation (objets) 
permettant de rendre utilisable une machine. 
 Logiciel qui regroupe l’ensemble des objets logiciels. Au sein d’E.L.I.T.E.S, un logiciel est une 
entité indépendante représentée par un ensemble de programmes informatiques, qui sont des 
ensembles d’instructions permettant à un ordinateur de réaliser une tâche définie. Ainsi, un 
logiciel permet d’effectuer des traitements automatiquement via un appareil informatique. Dans 
E.L.I.T.E.S, un logiciel est une ressource complexe qui se modélise par le biais de trois classes 
d’objets distinctes. Une première (classe d’objets nommée Software) permet de représenter de 
manière abstraite un logiciel. Une seconde (classe d’objets nommée SoftwareInstance) permet 
de représenter une instance d’un logiciel pour un système d’exploitation et une architecture 
matérielle donnée. Enfin, une troisième (classe d’objets nommée SoftwareFeature) permet de 
représenter les fonctionnalités activables ou désactivables d’un logiciel. Afin d’obtenir une 
représentation complète d’un logiciel au sein d’E.L.I.T.E.S, la composition par référence est 
utilisée pour lier ces classes d’objets entre-elles. Ainsi, un objet de la classe Software est 
composé d’un ou plusieurs objets de la classe d’objets SoftwareInstance, elle-même composée 
d’un ou plusieurs objets de la classe d’objets SoftwareFeature.   
 Configuration qui regroupe l’ensemble des ressources représentant un mécanisme de 
configuration pour un logiciel, une application ou encore un système d’exploitation. Ces 
mécanismes de configuration peuvent revêtir la forme d’une commande système simple ou 
complexe (commande composite) ou encore d’un fichier de configuration de type INI ou un 
fichier de configuration libre. Ici, un fichier de configuration libre peut contenir un ensemble 
d’instructions pouvant être exécutées à l’aide d’une commande système ou peut plus 
simplement représenter un fichier de configuration quelconque nécessaire à un logiciel ou une 
application. 
                                                   
1 Le raid est une technique qui permet de répartir un ensemble de données sur plusieurs disques durs dans le but 
d'améliorer : la tolérance aux pannes et/ou la sécurité des données et/ou les performances d’accès disques. 
2 Un disque logique consiste en une plage contiguë de blocs logiques identifiables, similairement à un disque 
dur. 
3 Un volume est un espace de stockage de données pouvant être utilisé par des systèmes tiers, comme dans le cas 
d’un volume ISCSI. 
4 Une partition est une partie d’un disque dur physique ou virtuel permettant d’accueillir un système de fichier. 
SECTION 8.3 
PRINCIPALES RESSOURCES MODÉLISÉES 
211 
 
Figure 8.5 : Catégorisation des ressources disponibles pour l’infrastructure technique dans E.L.I.T.E.S 
La Figure 8.6 présente la sous-catégorisation des ressources au sein de la catégorie nommée 
« Système » dans la Figure 8.3. Dans cette catégorie, nous trouvons un ensemble de ressources 
organisé en quatre nouvelles catégories : 
 Application qui regroupe l’ensemble des objets de type « application ». Au sein d’E.L.I.T.E.S, 
une application est un logiciel ou un ensemble de logiciels qui coopèrent et dont le but est de 
permettre de réaliser une activité complexe utile à une organisation. 
 Système informatique unitaire qui regroupe l’ensemble des objets de type « serveur ». Dans 
cette catégorie, un serveur représente une plateforme logicielle associée à une plateforme 
matérielle avec, possiblement, une ou plusieurs applications préétablies. 
 Système informatique virtuel unitaire qui regroupe l’ensemble des ressources de type 
« machine virtuelle » et « serveur virtuel ». Cette catégorie propose des objets similaires à la 
catégorie précédente à la différence que ceux-ci sont dans une version virtualisée ou émulée. 
 Plateforme qui regroupe l’ensemble des objets de type « plateforme ». Au sein d’E.L.I.T.E.S, 
une plateforme est une ressource résultant de la modélisation par un utilisateur d’une 
infrastructure physique et d’une infrastructure technique associée. Une plateforme se compose 
donc d’un ensemble de ressources issues des autres catégories, notamment Système 
informatique unitaire et Système informatique virtuel unitaire, ou d’autres plateformes comme 
dans le cas d’un système informatique réparti. 
 
Figure 8.6 : Catégorisation des ressources disponibles de type système dans E.L.I.T.E.S 
La Figure 8.7 présente la sous-catégorisation des ressources au sein de la catégorie nommée 
« Métadonnée » dans la Figure 8.3. Dans cette catégorie, nous trouvons un ensemble de ressources 
organisé en deux nouvelles catégories : 
 Compte qui regroupe l’ensemble des ressources permettant de définir des informations utiles à 
un service de sécurité pour pouvoir gérer des identités et des privilèges associés, comme pour 
un accès SSH sur un serveur. Ainsi, un compte se définit à l’aide d’un profil utilisateur qui se 
compose d’un objet de la catégorie Contact utilisateur, d’un ou plusieurs objets de la catégorie 
Groupe et d’un objet de la catégorie Crédential. En plus de ces objets, un profil utilisateur 
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possède des informations complémentaires, comme le type de service associé, l’indication de 
s’il s’agit d’un compte utilisateur ou système et une période de validité. 
 Entité organisationnelle qui regroupe l’ensemble des ressources permettant de définir une 
structure organisationnelle. Parmi ces ressources, nous avons la ressource organisation qui 
permet, par exemple, de définir une société, mais aussi la ressource contact utilisateur qui 
permet de représenter un utilisateur notamment à l’aide de son nom et de ses coordonnées ou 
encore une ressource centre de données, qui pourra être associée, par exemple, à un objet de 
type plateforme. 
 
Figure 8.7 : Catégorisation des ressources disponibles de type métadonnée dans E.L.I.T.E.S 
8.3.2 Exemple à l’aide de la syntaxe graphique de ressources modélisées 
Dans cette section, nous nous attardons à présenter, à l’aide de notre syntaxe graphique, deux 
exemples précis de ressources, celles nommées « Plateforme » et « Carte Raid » de la section 
précédente. La Figure 8.8.a présente la ressource « Plateforme ». Dans notre modèle, la classe d’objets 
abstraite de plus haut niveau est celle nommé Ressource. Il est entendu par « plus haut niveau » que 
toutes les autres classes d’objets (abstraites ou non) de notre modèle hériteront nécessairement de 
cette classe. Cette classe d’objets abstraite représente la notion de « ressource » telle que nous l’avons 
définie formellement dans la section 8.2.4 : 
 Le nom de la classe d’objets, notée   dans la définition formelle, est représenté par la propriété 
ressourceName. Ici, la valeur de la propriété correspond au nom d’une classe d’objets fille de 
cette classe d’objets abstraite. L’ajout de cette propriété est réalisé afin de permettre de 
connaitre le nom d’une ressource par le biais de la primitive get. 
 L’attribut d’identification associé à un objet, notée   dans la définition formelle, est représenté 
par l’attribut uuid1. 
 L’attribut d’identification associé à une instance, notée   dans la définition formelle, est 
représenté par l’attribut instanceID. 
 L’ensemble des propriétés, notées   dans la définition formelle, se compose des propriétés 
caption et description qui permettent respectivement de donner une description courte et 
longue de la ressource. 
 Les primitives, notées   dans la définition formelle, sont reprises au sein de cette classe 
d’objets abstraite. 
                                                   
1 Un UUID (Universally Unique Identifier) est un identifiant universel unique codés sur 128 bits. Au sein de 
notre modèle, chaque objet est représenté par un tel identifiant permettant ainsi d’assurer l’unicité de chaque 
objet.  
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Ici, la ressource « Plateforme » est représentée par la classe d’objets Platform qui hérite de la classe 
d’objets abstraite Ressource. Cette classe permet de produire des objets composites de type 
Platform, grâce à la composition par référence. Au sein de notre modèle, la composition par 
référence se traduit par une propriété (ici ressource) pouvant se répéter au sein d’une classe 
(abstraite ou non) et dont la valeur correspondra à l’UUID d’un objet. Ainsi, une ressource de type 
Platform se composera d’une ou plusieurs ressources, pouvant être elles-mêmes de type Platform. 
Ceci permet de représenter des plateformes réparties sur plusieurs centres de données et donc de créer 
des centres de données virtuels. En complément de cette propriété, la classe Platform possède 
également les propriétés : 
 name correspondant au nom donné à la plateforme par l’utilisateur ; 
 creationDate et lastModificationDate correspondant respectivement à la date de 
modélisation de la plateforme et à la date de sa dernière modification ; 
 totalObjectNumber correspondant au nombre total d’objets définis au sein de la plateforme ; 
 datacenter correspondant au centre de données dans lequel doit être déployé la plateforme. 
Cette dernière propriété représente en réalité une composition par référence entre un objet de type 
Platform et un objet de type Datacenter. Ce dernier type d’objet est également un objet composite 
doté d’un type complexe pour sa propriété geolocalization (permettant de situer géographiquement 
le centre de données) et composé d’un objet de type Organization permettant de représenter une 
organisation comme une société. Dans le cas d’un centre de données, il s’agit de pouvoir définir 
l’entité propriétaire de celui-ci, représenté à l’aide de la propriété owner.  Enfin, un objet de type 
Datacenter possède deux propriétés supplémentaires qui sont name dont la valeur définit le nom du 
centre de données et isVirtual dont la valeur détermine s’il s’agit d’un centre de données virtuel ou 
non. Dans le cas où il s’agit d’un centre de données virtuel, alors la propriété geolocalization 
devient non nécessaire. 
 
Figure 8.8 : Exemple de ressources modélisées au sein d’E.L.I.T.E.S  
  
 
a) Illustration de la notion de plateforme au sein  
du modèle 
b) Illustration de la notion de carte Raid au sein  
du modèle 
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La Figure 8.8.b présente la ressource « Carte Raid ». Dans notre modèle, une carte Raid est 
représentée par la classe d’objets RaidCard héritant de la classe d’objets abstraite 
HardwareRessource, elle-même héritant de la classe d’objets abstraite Ressource. Ici, la classe 
HardwareRessource permet de représenter toutes les ressources matérielles d’une plateforme et 
possède des propriétés communes à tous les éléments matériels comme le constructeur (propriété 
constructor), un modèle (propriété model) et un alias (propriété alias) qui est un équivalent moins 
formel du modèle. La classe RaidCard possède une première propriété nommée bus qui correspond à 
un bus de connexion, comme un bus PCI Express, et une deuxième propriété nommée connector de 
type complexe et qui représente le nombre de connecteurs possibles sur la carte ainsi que leur type 
(par exemple, un connecteur SATA III). De manière générale, une carte Raid propose au moins un 
niveau de Raid. Ainsi, un objet de type RaidCard est un objet composite (via la propriété raid)  
nécessitant la présence d’au moins un objet issu de la classe d’objets Raid héritant de la classe 
d’objets abstraite Ressource. Un objet de type Raid est également un objet composite, via la propriété 
level. Cette propriété fait référence à un objet de la classe d’objets RaidLevel qui représente un 
niveau de Raid
1. L’autre propriété de la classe d’objets Raid, nommée mode, indique le mode du Raid 
(matériel ou logiciel), qui est, dans le cas d’une carte Raid, nécessairement matériel. Enfin, la classe 
d’objets RaidLevel permet de représenter un niveau de Raid (propriété level) pouvant être simple, 
par exemple Raid 0 et Raid 1, ou composé
2
 comme le Raid 10 correspondant à un Raid 1 sur lequel est 
appliqué un Raid 0. Dans ce dernier cas, la propriété composedWith peut être utilisée. Le reste des 
propriétés de la classe RaidLevel permettent de décrire complètement les prérequis techniques 
nécessaires à la mise en place d’un niveau de Raid.  
8.4 Modèle de politiques de gestion et de sécurité 
8.4.1 Objectifs et structure générale des politiques 
Pour permettre au service E.L.I.T.E.S  de valider, d’enrichir et de sécuriser de manière 
automatique une modélisation créée par un utilisateur, il nous est nécessaire de posséder un modèle de  
politiques de gestion et de sécurité. De manière générale, une politique correspond à un plan d'actions 
définies pour atteindre un objectif donné. Au sein d’E.L.I.T.E.S, nous pouvons distinguer les deux 
types de politiques suivants :  
 Les politiques de gestion qui représentent une série d’actions pouvant permettre, entre autres, 
d’affecter une valeur prédéterminée ou non à une propriété d’une ressource donnée, de détecter  
des conflits, de résoudre des dépendances ou encore de réaliser des suggestions. 
 Les politiques de sécurité qui représentent une série d’actions permettant d’obtenir un certain 
niveau de sécurité en permettant, par exemple, de configurer un pare-feu applicatif suivant le 
type d’un serveur ou encore en ajoutant automatiquement sur un serveur donnée un logiciel 
d’anti-virus. 
Pour pouvoir définir ces deux types de politique, nous proposons un modèle unique de politiques de 
gestion et de sécurité pour automatiser les diverses tâches relatives à une modélisation. Ici, l’objectif 
n’est pas de proposer un modèle de politiques complet satisfaisant à tous les types de besoins, mais de 
fournir un mécanisme permettant à E.L.I.T.E.S d’effectuer des actions automatiques sur une 
modélisation. Ainsi, par exemple, notre modèle de politiques n’ambitionne pas à gérer le contrôle 
d’accès comme le fait XACML [OASIS 2005], mais plutôt à valider automatiquement l’intégrité 
d’une ressource, à proposer des recommandations, à vérifier la satisfaction de dépendance, etc. De ce 
fait, dans le cadre de nos travaux, nous proposons un modèle suffisamment modulaire et flexible de 
                                                   
1 Le raid est une technique qui permet de répartir un ensemble de données sur plusieurs disques dans le but 
d'améliorer : la tolérance aux pannes et/ou la sécurité des données et/ou les performances d’accès disques. 
2 A l’heure actuelle, un niveau de Raid composé est une combinaison d’exactement de deux niveaux de Raid 
simple. 
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politiques afin qu’il soit possible de le faire évoluer en fonction des besoins, comme nous l’illustrons 
en section 8.6 lors de la présentation du sous-service A.T.R.I.U.M. 
La Figure 8.9 présente d’une manière schématique notre modèle de politiques à l’aide de la 
technique de modélisation des lignes de produit logiciel (Software product line) que sont les Feature 
models
1
 (notée FM). Les FM se représentent à l’aide d’arbres où chaque nœud correspond à une 
caractéristique et chaque arête correspond à l’une des quatre possibilités suivantes : 
 Obligatoire : le nœud enfant lié à l’arête est nécessaire. 
 Optionnel : le nœud enfant peut ou non être présent. 
 Alternative : un seul nœud enfant parmi plusieurs doit être présent. 
 Ou : au moins un nœud enfant doit être présent. 
 
Figure 8.9 : Structure générale des politiques de gestion et de sécurité 
Dans le cadre de notre modèle de politiques, chaque nœud représente un élément constitutif d’une 
politique. A ce formalisme de base des FMs, nous avons ajouté la notion de multiplicité pour les 
arêtes. Cette notion de multiplicité est la même que celle que nous avons définie en section 8.2.5.1 lors 
de la présentation de notre syntaxe graphique pour notre modèle formel.  
Schématiquement, une politique se présente comme une conjonction de règles accompagnée 
d’un contexte. Le contexte permet de prédéfinir l’ensemble des ressources (classe d’objets ou objet) 
sur lesquels va porter la politique. Une règle est assimilable à un test si en langage de programmation 
auquel est ajouté une période de validité. Ainsi, une règle se présente sous la forme : 
SI condition ALORS action DURANT période 
où action est l’action à exécuter si la condition condition est vérifiée durant la période de validité 
période. Une règle peut contenir au plus une période de validité, aucune ou au moins une condition et 
au moins une action. En l’absence de condition, une règle est dite non conditionnée. 
Une période de validité désigne une période de temps, spécifiée par une date de début et une 
date de fin, qu’il est possible de restreindre en fonction du jour de la semaine et/ou du jour du mois 
et/ou du mois. Ainsi, par exemple, il est possible de restreindre l’exécution d’une règle à tous les jeudi 
pour les mois de juillet et août durant la période de temps définie. 
Au sein d’une règle, une condition peut être de deux types différents. Le premier type nommé 
condition simple permet de représenter un littéral de la logique booléenne, c’est-à-dire un élément qui 
une fois évalué donne comme résultat la valeur booléenne « vrai » ou « faux », ce résultat pouvant être 
nié ou non. Le second type nommé condition composite permet de représenter soit un monôme, soit 
                                                   
1 Les Feature Models permettent d’identifier les différences et les similitudes entre tous les produits d'une même 
ligne de produit logiciel. 
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une clause de la logique booléenne. Ici, un monôme va correspondre à une conjonction de conditions 
simples et/ou de conditions composites et une clause à une disjonction de conditions simples et/ou de 
conditions composites. De plus, il est possible de nier ou non le résultat de l’évaluation  d’une 
condition composite. 
En ce qui concerne la structure d’une condition simple, celle-ci se compose nécessairement 
soit d’une variable, soit d’une fonction, en plus d’un opérateur et d’une valeur obligatoires. Ici, la 
variable permet de désigner une propriété d’un type de ressources (classe d’objets) ou d’une ressource 
particulière (objet) afin de pouvoir comparer sa valeur avec celle fournie au sein de la condition 
simple. La valeur représente simplement une constante ou plusieurs constantes de même type, comme 
une chaîne de caractères ou une liste de chaînes de caractères. L’opérateur, quant à lui, représente un 
opérateur logique de comparaison. Enfin, une fonction correspond à une routine qui retourne une 
valeur, comme dans le cas d’une fonction testant si une propriété d’une ressource particulière possède 
une valeur, renvoyant ainsi la valeur « vrai » si la propriété possède une valeur et « faux » le cas 
échéant. 
Tout comme pour les conditions d’une règle, une action peut être de deux types. Le premier 
type d’action, nommé action simple, permet de représenter une action élémentaire, comme affecter 
une valeur prédéterminée à une propriété d’un objet. Le second type d’action, nommé action 
composite, permet de regrouper des actions simples et/ou composites afin de parvenir à un objectif 
donné. Autrement dit, une action composite permet de représenter des actions de haut niveau, 
potentiellement réutilisables (par le bais de la composition par référence) dans d’autres règles. 
Enfin, concernant la structure d’une action simple, celle-ci se compose nécessairement d’une 
variable, du type d’action devant être réalisé et finalement soit une fonction, soit une valeur telle que 
nous l’avons précédemment définie lors de la présentation de la structure d’une condition simple. 
Finalement, le but de notre modèle de politiques est de permettre de créer des règles générales 
(s’appliquant à des types de ressources) et/ou spécifiques (s’appliquant à des ressources), dont : 
 la condition peut porter sur une ou plusieurs ressources et/ou sur un ou plusieurs types de 
ressources ; 
 l’action associée peut porter sur l’une des ressources ou sur l’un des types de ressources de la 
condition et/ou sur une autre ressource ou un autre type de ressources.  
Maintenant que nous avons présenté la structure générale de notre modèle de politiques, nous 
allons nous attarder à présenter sa syntaxe par l’intermédiaire d’une grammaire, laquelle permet de 
définir un pseudo-langage pour la représentation de telles politiques. 
8.4.2 Syntaxe des politiques 
Pour présenter plus en détail notre modèle de politiques, nous allons étudier sa grammaire, 
suivant la notation EBNF (Extended Backus-Naur Form Ŕ [ISO/IEC 1996], [Damianou, et al. 2001]), 
dont voici quelques rappels : 
 [ ] indique des éléments optionnels, 
 { } indique la répétition des éléments contenus 0 ou plusieurs fois, 
 { }- indique la répétition des éléments contenus 1 ou plusieurs fois, 
 ( ) groupe ensemble les éléments contenus, 
 | est le symbole correspondant à une alternative entre deux opérandes, 
 ∷= est le symbole de définition de règle, 
 ; est le symbole de fin de règle, 
 , est le symbole de la concaténation de deux opérandes, 
 ident est un identifiant sur [a-zA-Z_0-9]. 
En complément du symbole terminal ident, nous définissons les symboles terminaux suivants afin de 
rendre la grammaire plus concise dans le contexte de cette présentation :  
 integer définit le type entier signé, 
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 unsigned définit le type entier non signé, 
 string définit une chaîine de caractères, 
 boolean définit les valeurs booléennes « vrai » ou « faux », 
 uuid est un identifiant de la forme [0-9a-fA-F]{8}-([0-9a-fA-F]{4}-){3}[0-9a-fA-F]{12}, 
 date_time représente une date et une heure suivant la norme ISO-8601:2004 [ISO-8601 2004], 
 bin_day_of_week représente les jours de la semaine sous la forme d’une chaîne binaire définie 
sur (0|1){7}0 pouvant se représenter sur un octet. 
 bin_day_of_month représente les jours du mois sous la forme d’une chaîne binaire définie sur 
(0|1){32}0 pouvant se représenter sur quatre octets. 
 bin_month représente les mois de l’année sous la forme d’une chaîne binaire définie sur 
(0|1){12}0{4} pouvant se représenter sur deux octets. 
8.4.2.1 Politique et règle 
Dans cette section, nous nous attardons à présenter la grammaire de notre modèle de 
politiques. Cette grammaire est celle d’un pseudo-langage qu’il sera possible ensuite de traduire en 
XML, comme nous le verrons dans la section suivante 8.4.3.  
Syntaxe d’une politique  
De manière détaillée, une politique se compose d’un entête (header_policy), d’un contexte 
(policy_context) et d’un assemblage de plusieurs règles (rule), comme le montre la Grammaire 8.1.  
Grammaire 8.1 : Politique 
 
 
L’entête d’une politique permet de définir certaines méta-informations comme une description 
de la politique (libelle), une ou plusieurs caractérisations/catégorisations de la politique (types) ou 
encore un ou plusieurs rôles (roles) qui permettent de regrouper une ou plusieurs politiques pour un 
même ensemble de ressources. Autrement dit, un rôle permet de sélectionner toutes les politiques 
définies pour une ressource donnée parmi l’ensemble des politiques disponibles. En ce qui concerne 
l’attribut types, sa valeur peut être une combinaison des constantes prédéfinies suivantes : 
policy ∷= "POLITIQUE :",  
                                                policy_header, 
                                                policy_context, 
                                                {rule}- ; 
policy_header ∷= ["libelle = ", string,] 
                                 "types = ", type, {"|", type}, 
                                 "roles = ", role, 
                                 "active = ", boolean,  
                                 "strategie = ", strategy,  
                                 "sequence = ", sequence ; 
type  ∷=  "CONFIGURATION" | "INSTALLATION" | "SECURITE" | "ERREUR" | "AUTRE" ; 
strategy ∷= "PREMIERE_CORRESPONDANCE" | "TOUTE" ; 
sequence ∷= "OBLIGATOIRE" | "LIBRE" ; 
role ∷= ident, {"|", ident} ; 
policy_context ∷= "CONTEXTE :",  
                                                                  "type = ", policy_context_type, 
                                                                  "cible = ", policy_context_target ; 
policy_context_type ∷= "GENERALE" | "SPECIFIQUE" | "MIXTE" ; 
policy_context_target ∷= policy_context_target_element, {"|", policy_context_target_element } ; 
policy_context_target_element ∷= package_type, ".", class_type, [":", uuid] ; 
package_type ∷= ident, {".", ident} ; 
class_type ∷= ident ; 
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 CONFIGURATION : Les politiques de configuration indiquent qu’il s’agit d’une politique 
définissant des valeurs prédéfinies pour des propriétés d’une ou plusieurs ressources de notre 
modèle.  
 INSTALLATION : Les politiques d’installation indiquent qu’il s’agit d’une politique définissant 
ce qui peut ou ne peut pas être ajouté à une ressource par le biais de la composition par 
référence. Par exemple, une telle politique permet d’indiquer qu’une ressource de type serveur 
doit être composée avec une ressource de type système d’exploitation.  
 SECURITE : Les politiques de sécurité indiquent qu’il s’agit d’une politique définissant des 
actions liées à des aspects de sécurité comme autoriser ou non l’accès à une ressource de notre 
modèle. 
 ERREUR : Les politiques d’erreur indiquent qu’il s’agit d’une politique définissant des cas 
d’erreurs comme la détection au sein d’une modélisation d’un conflit entre deux logiciels. 
 AUTRE : Cette constante indique l’existence d’une catégorie de politiques non définie dans 
notre modèle de politiques. 
L’entête d’une politique permet également de définir des informations dont le but est 
d’indiquer, entre autres, comment doivent être traitées les règles de la politique. Parmi ces 
informations, nous avons tout d’abord un attribut indiquant si la politique est active ou non (active) 
afin de déterminer si elle doit être prise en compte ou non par le moteur de règles sous-jacent (utile, 
par exemple, pour désactiver temporairement une politique). Ensuite, deux attributs supplémentaires 
sont définis : strategie et sequence. L’attribut strategie permet de définir la méthode d’évaluation 
utilisée pour les règles contenues au sein d’une politique. Deux constantes sont possibles pour cet 
attribut : 
 PREMIERE_CORRESPONDANCE : L’exécution d’une politique se termine après l’évaluation de 
la première règle dont les conditions sont évaluées à TRUE. Á noter que ce mode d’exécution 
se base sur l’attribut priorite d’une règle définie dans la Grammaire 8.2. 
 TOUTE : Toutes les règles dont les conditions sont évaluées à TRUE sont traitées. 
L’attribut sequence permet de préciser la façon dont l’ordre des règles doit être interprété. Deux 
constantes sont possibles pour cet attribut : 
 OBLIGATOIRE : Toutes les règles doivent être évaluées dans l’ordre prédéfini grâce à l’attribut 
priorite des règles (définit dans la Grammaire 8.2).  
 LIBRE : L’ordre d’évaluation des règles n’a aucune importance. 
Le contexte d’une politique permet de prédéfinir l’ensemble des ressources (classe d’objets ou 
objet) sur lesquels va porter la politique. En pratique, un contexte se définit à l’aide de deux attributs, 
l’attribut type et l’attribut cible. L’attribut type permet d’indiquer la nature des ressources cibles et 
dispose de trois constantes distinctes : 
 GENERALE qui permet de spécifier que les règles ne portent que sur des classes d’objets ; 
 SPECIFIQUE qui permet de spécifier que les règles ne portent que sur des objets ; 
 MIXTE qui permet de spécifier que les règles portent sur des classes d’objet et des objets. 
Quant à l’attribut cible, celui-ci contient la liste des classes d’objets et/ou des objets ciblés par les 
règles. Au sein de notre modèle, les ressources sont organisées sous une forme hiérarchique, 
similairement, par exemple, à l’organisation du code source dans le langage de programmation Java 
grâce à la notion de package. Ainsi, pour définir une classe d’objets, il suffit d’indiquer en premier 
lieu le nom du package contenant la classe d’objets voulue auquel on y suffixe le nom de la classe 
d’objets et qu’il est également possible de suffixer avec l’UUID d’un objet de cette classe d’objets 
dans le cas où la cible est un objet. 
Syntaxe d’une règle  
La Grammaire 8.2 détaille la syntaxe d’une règle définie par le symbole non terminal rule de 
la Grammaire 8.1. Ainsi, de manière détaillée, une règle (rule) se compose d’un entête (header), d’une 
période de validité (validity_period), d’une condition optionnelle (condition) et d’une action (action). 
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Tout comme dans le cas d’une politique, une règle contient un entête permettant de définir une 
description de la règle (libelle), une ou plusieurs caractérisations/catégorisations de la règle (types) ou 
encore un ou plusieurs rôles (roles). Dans le cadre d’une règle, les attributs libelle, types et roles ont la 
même signification que pour une politique. Cette redéfinition des attributs types et rôles au sein d’une 
règle se justifie par le fait que notre modèle de politiques s’appuie sur les notions exposées dans notre 
modèle formel. Ainsi, par exemple, chaque règle est représentée par un objet indépendant, pouvant 
être utilisé au sein d’une ou plusieurs politiques à l’aide d’une composition par référence. De ce fait, la 
présence de ces deux attributs au sein de l’entête d’une règle fournit les mêmes avantages de sélection 
que dans le cadre d’une politique. En outre de ces trois premiers attributs, l’entête d’une règle permet 
de définir si celle-ci est active ou non (active) mais également sa priorité (priorite), utile si l’attribut 
sequence d’une politique est défini avec la constante OBLIGATOIRE. Ainsi, l’attribut priorite permet de 
classer par ordre de priorité les règles les unes par rapport aux autres au sein d’une même politique, 
fournissant donc un mécanisme simple de résolution de conflits. Plus la valeur de cet attribut est 
élevée et plus la règle est prioritaire. 
La période de validité, comme nous l’avons vu dans la section 8.4.1, désigne une période de 
temps. Elle possède notamment un attribut libelle permettant de donner une description textuelle à la 
période de validité, mais aussi un attribut période permettant de définir la période de temps 
proprement dite et enfin trois attributs optionnels : 
 jourDuMois qui permet de restreindre la période de temps en fonction du jour du mois. Par 
exemple, en utilisant cet attribut il est possible de définir une règle s’exécutant uniquement le 
20 de chaque mois durant la période de temps définie. 
 jourDeLaSemaine qui permet de restreindre la période de temps en fonction du jour de la 
semaine. Par exemple, en utilisant cet attribut il est possible de définir une règle s’exécutant 
uniquement tous les jeudi durant la période de temps définie. 
 mois qui permet de restreindre la période de temps en fonction du mois de l’année. Par 
exemple, en utilisant cet attribut il est possible de définir une règle s’exécutant uniquement 
pour chaque mois de Février durant la période de temps définie. 
En ce qui concerne la condition optionnelle (condition) et l’action (action) d’une règle, celles-
ci sont détaillées à l’aide, respectivement, de la Grammaire 8.3 et de la Grammaire 8.4 de la section 
suivante. 
Grammaire 8.2 : Règle 
 
 
8.4.2.2 Condition et action 
Comme nous l’avons vu dans la section précédente, une règle se compose, entre autres, d’une 
condition composée d’une ou plusieurs sous-conditions et d’une action composée d’une ou plusieurs 
sous-actions. 
rule ∷= "REGLE : ",  
                                     header, 
                                     [validity_period], 
                                     [condition], 
                                     action ; 
header ∷= ["libelle = ", string,] 
                    "types = ", type, {"|", type}, 
                    "roles = ", role, 
                    "active = ", boolean,  
                    "priorite = ", unsigned ; 
validity_period ∷= "VALIDITE : ",  
                                                               ["libelle = ", ident], 
                                                               "periode = ", date_time, "-", date_time,  
                                                               ["jourDuMois = ", bin_day_of_month],  
                                                               ["jourDeLaSemaine = ", bin_day_of_week], 
                                                               ["mois = ", bin_month] ; 
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Syntaxe d’une condition  
La condition d’une règle, définie par la Grammaire 8.3, permet de déterminer si l’action de 
cette même règle doit être exécutée ou non. Une condition peut revêtir en réalité deux formes, soit 
celle d’une condition simple (simple_condition), soit celle d’une condition composite 
(composite_condition). Une condition simple, comme son nom l’indique, consiste simplement en la 
définition d’une comparaison entre deux opérandes dont le résultat (vrai ou faux) est niable. Ainsi, de 
manière détaillée, une condition simple débute avec l’attribut optionnel libelle servant à décrire 
textuellement la condition et l’attribut nier permettant de nier le résultat de la comparaison (défini à 
vrai) ou non (défini à false). En ce quoi concerne la comparaison elle-même, celle-ci se définit, dans 
l’ordre, en spécifiant l’opérateur de comparaison à utiliser (operateur), puis son opérande droit et enfin 
son opérande gauche. L’opérande droit peut être soit une variable (variable), soit une fonction 
(function) dont le résultat sera utilisé pour la comparaison. L’opérande gauche est nécessairement une 
valeur (value). Nous verrons dans la prochaine sous-section (8.4.2.3), la manière de représenter ces 
trois natures d’opérande au sein de notre modèle de politique. 
Grammaire 8.3 : Condition 
 
 
Dans le cadre de notre modèle de politiques, nous avons défini deux types d’opérateurs, 
représentés par les constantes CORRESPOND et  CORRESPOND_STRICTEMENT. Il s’agit en réalité de 
deux opérateurs de comparaison complexe permettant de mettre en correspondance deux valeurs. Si 
deux valeurs correspondent, alors l’opérateur renvoie la valeur « vrai », dans le cas contraire, la valeur 
renvoyée sera « faux ». Dans le cadre de notre modèle de politiques, une valeur peut correspondre à 
une valeur simple, à un intervalle de valeurs simples pour les types numériques ou encore à une liste 
de valeurs d’un même type de base, comme nous le verrons avec la Grammaire 8.7 d’une valeur dans 
la section 8.4.2.3. Une valeur simple peut, par exemple, être une chaîne de caractère ou encore un 
nombre. Un intervalle n’est possible que pour les types numériques et possède deux mots clés réservés 
afin de représenter des intervalles non bornés. Il s’agit des mots clés –     et     , représentant 
respectivement    et   . Enfin, une liste est une suite de valeurs simples et/ou d’intervalles. Ainsi, 
dans ce contexte, l’opérateur de comparaison CORRESPOND doit prendre en compte neuf cas de figure : 
1. Correspondance entre deux valeurs simples : renvoie la valeur « vrai » si les deux valeurs 
sont équivalentes (égales indépendamment de leur type ou de la case dans le cas des chaînes 
de caractères), sinon renvoie la valeur « faux ». 
2. Correspondance entre deux listes : renvoie la valeur « vrai » si toutes les valeurs de la liste 
utilisée en tant qu’opérande droit sont représentées dans la seconde liste utilisée en tant 
qu’opérande gauche, sinon renvoie la valeur « faux ». 
condition ∷= simple_condition | composite_condition ; 
simple_condition ∷= "CONDITION_SIMPLE : ",  
                                                                                        ["libelle = ", string,] 
                                                                                        "nier = ", boolean,  
                                                                                        "operateur = ", operator, 
                                                                                        variable | function,  
                                                                                        value ; 
composite_condition ∷= "CONDITION_COMPOSITE : ",  
                                                                                                        ["libelle = ", string,]  
                                                                                                        "nier = ", boolean, 
                                                                                                        "forme = ", form_type,  
                                                                                                        {sub_condition}- ; 
sub_condition ∷= "SOUS_CONDITION : ",  
                                                                             "numero = ", unsigned, 
                                                                             condition; 
operator ∷= "CORRESPOND" | "CORRESPOND_STRICTEMENT" ; 
form_type ∷= ("MONOME" | "CLAUSE") ; 
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3. Correspondance entre deux intervalles : renvoie la valeur « vrai » si les bornes de 
l’intervalle utilisé en tant qu’opérande droit sont incluses dans le second intervalle utilisé en 
tant qu’opérande gauche, sinon renvoie la valeur « faux ». 
4. Correspondance entre une valeur simple et une liste : renvoie la valeur « vrai » si la valeur 
simple existe dans la liste, sinon renvoie la valeur « faux ». 
5. Correspondance entre une valeur simple et un intervalle : renvoie la valeur « vrai » si la 
valeur simple appartient à l’intervalle, sinon renvoie la valeur « faux ». 
6. Correspondance entre une liste et une valeur simple : renvoie la valeur « vrai » si toutes les 
valeurs de la liste sont égales à la valeur simple, sinon renvoie la valeur « faux ». 
7. Correspondance entre une liste et un intervalle : renvoie la valeur « vrai » si toutes les 
valeurs de la liste sont comprises entre les bornes de l’intervalle, sinon renvoie la valeur 
« faux ». 
8. Correspondance entre un intervalle et une valeur simple : renvoie la valeur « vrai » si les 
bornes de l’intervalle sont égales à la valeur simple, sinon renvoie la valeur « faux ». 
9. Correspondance entre un intervalle et une liste : renvoie la valeur « vrai » si chacune des 
valeurs simples de l’intervalle se trouve dans la liste, sinon renvoie la valeur « faux ». 
En ce qui concerne l’opérateur CORRESPOND_STRICTEMENT, celui-ci possède un comportement 
similaire à l’opérateur CORRESPOND, hormis pour les cas 1, 2, 3, 7 et 9 précédents. Ainsi, dans ces cas 
de figure, l’opérateur modifie la méthode d’évaluation de la comparaison comme suit : 
 Correspondance stricte entre deux valeurs simples (cas 1) : dans le cas de deux chaînes de 
caractères, renvoie la valeur « vrai » si les deux valeurs sont strictement égales (case 
identique), sinon renvoie la valeur « faux ». Dans tous les autres cas, l’opérateur 
CORRESPOND_STRICTEMENT est équivalent à l’opérateur CORRESPOND. 
 Correspondance stricte entre deux listes (cas 2) : renvoie la valeur « vrai » si les deux listes 
possèdent exactement les mêmes valeurs indépendamment de leur ordre d’apparition dans 
chacune des deux listes, sinon renvoie la valeur « faux ». 
 Correspondance stricte entre deux intervalles (cas 3) : renvoie la valeur « vrai » si les deux 
intervalles sont strictement identiques, sinon renvoie la valeur « faux ». 
 Correspondance stricte entre une liste et un intervalle (cas 7) : renvoie la valeur « vrai » si 
la liste et l’intervalle désignent le même ensemble de valeurs, sinon renvoie la valeur « faux ». 
 Correspondance stricte entre un intervalle et une liste (cas 9) : renvoie la valeur « vrai » si 
l’intervalle et la liste désignent le même ensemble de valeurs, sinon renvoie la valeur « faux ». 
À noter qu’avec l’utilisation des intervalles et l’opérateur de comparaison CORRESPOND, il est possible 
d’exprimer les opérateurs de comparaison suivants : strictement inférieur, inférieur ou égal, 
strictement supérieur, supérieur ou égal. Par exemple, il est possible de traduire, la comparaison 
«       » de la manière suivante «   CORRESPOND [        [ ». 
Maintenant que nous avons vu comment se définit une condition simple au sein de notre 
modèle de politiques, nous allons voir comment se définit une condition composite. Tout comme dans 
le cas d’une condition simple, il est possible de décrire textuellement la condition à l’aide de l’attribut 
libelle et de nier le résultat de son évaluation à l’aide de l’attribut nier. Comme nous l’avons vu 
précédemment en section 8.4.1, une condition composite permet de représenter soit un monôme 
(conjonction), soit une clause (disjonction) de la logique booléenne. Ainsi, l’attribut forme permet de 
définir l’opérateur logique utilisé afin de former la liaison entre les sous-conditions de la condition 
composite en indiquant pour sa valeur soit la constante MONOME pour la représentation d’un monôme, 
soit la constante CLAUSE pour la représentation d’une clause. Enfin, la dernière section d’une condition 
composite permet de représenter un ensemble de sous-conditions (simples et/ou composites) 
constituant la condition composite. Chaque sous-condition se constitue nécessairement d’un numéro 
(numero) et de la condition (simple ou composite) à proprement parlé. L’attribut numero permet 
d’ordonnancer les sous-conditions au sein d’une même condition composite. Cela présente l’avantage 
de pouvoir tester au sein d’une clause, par exemple, en premier lieu l’existence d’une propriété puis de 
tester sa valeur sans provoquer une erreur dans l’évaluation de la condition d’une règle. 
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Syntaxe d’une action  
En ce qui concerne l’action d’une règle, définie par la Grammaire 8.4, celle-ci permet 
d’exécuter une ou plusieurs opérations afin d’obtenir un état voulu si et seulement si la condition de la 
règle est évaluée à la valeur « vrai ». 
Tout comme pour la condition d’une règle, une action peut revêtir deux formes : soit celle 
d’une action simple (simple_action), soit celle d’une action composite (composite_action). De manière 
détaillée, une action simple débute avec l’attribut optionnel libelle servant à décrire textuellement 
l’action suivi de l’attribut journalisation qui, si sa valeur est définie à « vrai », indique qu’un message 
de journalisation doit être généré lorsque l’action est exécutée. Ensuite, le type de l’action est défini à 
l’aide de l’attribut type_action. Dans le cadre de notre modèle de politiques de base, nous avons défini 
un type d’actions unique, représenté par la constante SET. Ce type d’actions représente l’action 
élémentaire d’affectation d’une valeur à une variable afin d’écraser/remplacer la valeur existante d’une 
variable par une autre. À noter que cet opérateur réussit uniquement dans le cas où le type de la valeur 
à affecter est équivalent à celui attendu par la propriété. Par exemple, la tentative d’affecter un 
intervalle à une propriété prenant une valeur simple provoquera un non succès de l’action. Dans le cas 
où la propriété est de type entier et que la valeur à affecter représente un entier sous la forme d’une 
chaîne de caractère bien formée, alors l’action se soldera par un succès. En ce qui concerne l’action en 
elle-même, celle-ci se définit, dans l’ordre, en spécifiant la variable faisant l’objet de l’action et soit 
une valeur ou une fonction dont le résultat de l’exécution servira de valeur. Nous verrons dans la 
prochaine sous-section (8.4.2.3), la manière de représenter une variable, une valeur et une fonction.  
Grammaire 8.4 : Action 
 
 
Concernant la syntaxe d’une action composite, celle-ci se base sur une syntaxe analogue à 
celle d’une condition composite. Tout comme pour une action, une action composite possède les deux 
attributs libelle et journalisation. En outre de ces attributs, une action composite doit nécessairement 
permettre de préciser la façon dont l’ordre des sous-actions doit être interprété, mais aussi la stratégie 
d’exécution de celles-ci. Ainsi, l’interprétation de l’ordre est représenté par l’attribut sequence pouvant 
être défini avec les constantes OBLIGATOIRE et LIBRE que nous avons vu lors de la présentation des 
politique en sous-section 8.4.2.1, Grammaire 8.1.  Quant à la stratégie d’exécution des sous-actions, 
celle-ci peut être spécifiée à l’aide de l’attribut strategie, pouvant prendre comme valeur les constantes 
suivantes : 
 DO_UNTIL_SUCCESS : indique que les sous actions doivent être exécutées jusqu'à la première 
exécution avec succès de l’une d’entre elles et ce dans l’ordre prédéfini. Ainsi, pour que 
action ∷= "ACTION : ",  
                                           simple_action | composite_action ; 
simple_action ∷= "ACTION_SIMPLE : ",  
                                                                          ["libelle = ", string,]  
                                                                          "journalisation = ", boolean,  
                                                                          "type_action = ", set_action_type, 
                                                                          variable,  
                                                                          value | function ;  
set_action_type ∷= "SET"; 
composite_action ∷= "ACTION_COMPOSITE : ",  
                                                                                          ["libelle = ", string,] 
                                                                                          "journalisation = ", boolean, 
                                                                                          "sequence = ", sequence,  
                                                                                          "strategie = ", action _strategy,  
                                                                                          {sub_action}- ; 
action_strategy ∷= "DO_UNTIL_SUCCESS" | "DO_ALL" | "DO_UNTIL_FAILURE" ;  
sub_action ∷= "SOUS_ACTION : ",  
                                                                "ordre = ", unsigned, 
                                                                simple_action | composite_action ; 
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l’action de la règle soit considérée comme s’étant exécutée avec succès, il est nécessaire qu’au 
moins une sous-action se soit exécutée avec succès. 
 DO_ALL : indique que les sous-actions doivent toutes être exécutées dans l’ordre prédéfini et 
ceci indépendamment du fait qu’elles réussissent ou non. Ainsi, pour que l’action de la règle 
soit considérée comme s’étant exécutée avec succès, il est nécessaire que toutes les sous-
actions se soient exécutées avec succès. 
 DO_UNTIL_FAILURE : indique que les sous-actions doivent être exécutées jusqu'à la première 
exécution avec échec de l’une d’entre elles et ce dans l’ordre prédéfini. L’action de la règle est 
considérée comme s’étant exécutée sans succès, si une seule sous-action s’est exécutée sans 
succès. 
Enfin, la dernière section d’une action composite permet de représenter un ensemble de sous-
actions (simples et/ou composites) constituant l’action composite. Chaque sous-action se constitue 
nécessairement d’un ordre (ordre) et de l’action (simple ou composite) à proprement parler. L’attribut 
ordre permet d’ordonnancer les sous-actions au sein d’une même action composite. Cela présente 
l’avantage de permettre l’exécution d’une première action dont dépend potentiellement une seconde.  
8.4.2.3 Variable, fonction et valeur 
Dans cette section, nous présentons les derniers éléments de notre modèle de politiques, à 
savoir les syntaxes d’une variable, d’une fonction et d’une valeur. 
Syntaxe d’une variable  
La syntaxe d’une variable est définie à l’aide de la Grammaire 8.5. Dans le contexte de notre 
modèle de politiques, nous définissons deux types de variables, les variables mémorisables 
(memorisable_variable) et les variables mémorisées (memorised_variable). Une variable mémorisable 
permet de représenter une propriété simple ou une sous-propriété d’une propriété complexe soit d’une 
classe d’objets, soit d’un objet. Ainsi, similairement à la définition de l’attribut cible d’un contexte 
d’une politique que nous avons vu dans la section 8.4.2.1 en Grammaire 8.1, ce type de variable se 
compose : 
 d’un attribut package dont la valeur représente le chemin complet menant au type de la 
ressource voulue (les ressource étant organisées hiérarchiquement) ; 
 d’un attribut classe permettant de définir le nom de la classe d’objets concernée ou autrement 
dit le type de la ressource voulue ; 
 et optionnellement d’un attribut objet, permettant de définir un objet en particulier de la classe 
d’objets définie précédemment (autrement dit une ressource particulière) et dont la valeur est 
celle de l’UUID de l’objet concerné. 
Grammaire 8.5 : Variable 
 
 
variable ∷= "VARIABLE : ",  
                                                    memorisable_variable | memorised_variable ; 
memorisable_variable ∷= "package = ", package_type, 
                                                 "classe = ", class_type, 
                                                 ["objet = ", uuid,] 
                                                 "propriete = ", ident, {".", ident}, 
                                                 [memorise_variable] ; 
memorise_variable ∷= "SAUVEGARDE : ",  
                                                                               "alias = ", ident, 
                                                                               "objet = ", ("OBJET_COURANT" | "OBJET_DANS_PROPRIETE") ; 
memorised_variable  ∷= "alias = ", ident, 
                                              "propriete = ", ident, {".", ident}, 
                                              [memorise_memorised_variable] ; 
memorise_memorised_variable ∷= "SAUVEGARDE : ",  
                                                                                                      "alias = ", ident ; 
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En outre de ces attributs, ce type de variables possède l’attribut propriete permettant de définir le nom 
de la propriété voulue dans la classe d’objets ou l’objet. Dans le cas d’une propriété simple, l’attribut 
ne contiendra que le nom de cette propriété. Dans le cas d’une propriété complexe, similairement à 
l’attribut package, la valeur de l’attribut définit un « chemin » vers la sous-propriété voulue.  
Afin de mieux appréhender la notion de variable au sein d’une règle, il convient d’y apporter 
quelques précisions concernant son écriture. Dans le cadre d’une règle générale, c'est-à-dire spécifiant 
des types de ressources (classes d’objets) et non des ressources (objets), deux types possibles 
d’ambigüités peuvent apparaître. Le premier type peut s’illustrer avec l’exemple suivant. Supposons 
que la condition d’une règle générale cherche à tester les valeurs de deux propriétés issues de deux 
types de ressources distincts. Dans ce cas, l’ambigüité de la condition réside dans le fait qu’il n’est pas 
possible en l’état de déterminer si ces deux types de ressources doivent être considérés comme 
appartenant ou non à une ressource composée. Plus concrètement, imaginons une telle condition où  
les types de ressources sont, par exemple, un disque dur et un logiciel. Dans ce cas, la règle signifie-t-
elle que l’action de la règle doit s’exécuter : (1) pour n’importe quelle couple de disque dur et de 
logiciel de la modélisation validant la condition, ou (2) pour tout couple de disque dur et de logiciel 
appartenant à une même ressource composée, comme un système informatique unitaire ? Afin de lever 
cette ambigüité, en reprenant notre exemple précédent, si nous souhaitons que la règle possède le sens 
donné en cas (2), il convient de spécifier à l’aide des attributs package et classe le type de la ressource 
composée et d’utiliser l’attribut propriété pour spécifier le chemin vers les propriétés des types de 
ressources composantes (ici, disque dur et logiciel). Cette écriture est valide car comme nous l’avons 
vu en section 8.3.2, dans le cas d’une composition par référence, celle-ci va se traduire au sein de 
l’objet composé par une propriété simple contenant comme valeur la référence (UUID) de l’objet 
composant. Ainsi, lors du traitement du chemin indiqué par l’attribut propriete, le moteur de règles 
sous-jacent recherchera, à chaque fois qu’il rencontrera un tel type de propriété, l’objet associé afin de 
continuer l’évaluation du reste du chemin. En l’absence de ce mode d’écriture, le moteur de règles 
sous-jacent considérera qu’il s’agit du cas (1) précédent. 
En plus des attributs précédents, une variable mémorisable possède un dernier élément 
(memorise_variable) correspondant à une directive qui permet de spécifier au moteur de règles sous-
jacent qu’il doit mémoriser l’objet courant représenté par la variable. La présence de cette directive 
permet de lever le deuxième type d’ambigüité que nous évoquions précédemment et qui peut 
s’illustrer avec l’exemple suivant. Supposons que la condition d’une règle générale cherche à tester, 
par exemple, deux propriétés d’un type de  ressources logicielles. Dans ce cas, l’ambigüité de la 
condition réside dans le fait qu’il n’est pas possible de savoir si les deux propriétés doivent 
obligatoirement appartenir au même logiciel ou possiblement à deux logiciels différents. Autrement 
dit, la condition doit-elle être considérée comme vraie si les deux propriétés valident le test et qu’elles 
appartiennent au même logiciel ou alors si ces deux propriétés valident le test et n’appartiennent pas 
au même logiciel ? En l’absence de l’utilisation de cette directive, l’exemple précédent est traité selon 
le principe énoncé au cas (2).   
Ainsi, cette directive se compose de l’attribut alias permettant de définir un nom pour l’objet à 
mémoriser et de l’attribut objet pouvant prendre comme valeur l’une des deux constantes suivantes : 
 OBJET_COURANT : l’objet désigné par les attributs package, classe, objet est mémorisé sous le 
nom donné par l’attribut alias. Dans le cas où seuls les attributs package, classe sont définis, 
alors l’objet mémorisé est soit l’objet courant validant une condition simple dans laquelle la 
variable mémorisable est déclarée, dans le cadre d’une condition, soit l’objet courant d’une 
action simple s’étant effectuée avec succès, dans le cadre d’une action. 
 OBJET_DANS_PROPRIETE : si l’attribut propriété définit un chemin possédant des propriétés 
simples dont la valeur est celle d’un UUID (référence d’un objet), alors le dernier objet 
composant constituant le chemin est celui qui sera mémorisé sous le nom donnée par l’attribut 
alias. Dans le cas contraire, la directive de mémorisation sera ignorée. 
Le second type de variable présent au sein de notre modèle de politiques est celui des variables 
mémorisées (memorised_varibale), qui permettent de réutiliser un objet mémorisé à l’aide de la 
directive de mémorisation d’une variable mémorisable. Les variables mémorisées ont une syntaxe 
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proche de ces dernières. Dans les variables mémorisées, l’attribut alias permet d’indiquer un alias qui 
a été défini lors de l’utilisation de la directive de mémorisation pour sauvegarder un objet donné. Elle 
possède également un attribut propriété identique à celui d’une variable mémorisable et possède aussi 
une directive de sauvegarde. Ici, contrairement à une variable mémorisable, la directive ne peut 
correspondre qu’à la mémorisation du dernier objet composant apparaissant au sein du chemin défini 
par l’attribut propriete.  
Syntaxe d’une fonction  
La syntaxe d’une fonction est définie à l’aide de la Grammaire 8.6. Dans le contexte de notre 
modèle de politiques, une fonction représente une routine retournant une valeur. En fonction de sa 
nature, celle-ci peut s’appliquer à un objet quelconque d’une classe d’objets spécifiée et/ou à un objet 
spécifique et/ou à une propriété ou la valeur d’une propriété d’un objet quelconque d’une classe 
d’objets spécifiée ou d’un objet spécifique. Dans le cadre de nos travaux, nous avons prédéfini trois 
fonctions : 
1. La fonction OCCURRENCE qui représente une fonction permettant de déterminer : 
 le nombre d’objets issus d’une classe d’objets spécifiée (attributs package et classe) ;  
 le nombre de fois qu’apparaît une propriété pour un objet issu d’une classe d’objets 
spécifiée (attributs package, classe et propriete)  ou d’un objet spécifique (attributs 
package, classe, objet et propriete) ; 
 le nombre de fois qu’apparaît une propriété avec une valeur précise au sein d’un objet 
issu d’une classe d’objets spécifiée (attributs package, classe, propriete et valeur) ou 
d’un objet spécifique (attributs package, classe, objet, propriete et valeur). 
2. La fonction EXISTE qui représente une fonction permettant de déterminer : 
 qu’au moins un objet d’une classe d’objets spécifiée existe (attributs package et classe) ; 
 si un objet spécifique existe (attributs package, classe et objet) ; 
 si une propriété existe pour un objet issu d’une classe d’objets spécifiée (attributs 
package, classe et propriete) ou un objet spécifique (attributs package, classe, objet et 
propriete) ;  
 si une propriété avec une valeur précise existe pour un objet issu d’une classe d’objets 
spécifiée (attributs package, classe, propriete et valeur) ou d’un objet spécifique 
(attributs package, classe, objet, propriete et valeur). 
 
Grammaire 8.6 : Fonction 
 
 
function ∷= occur_function | exist_function | undefined_function ; 
occur_function ∷= "FONCTION_OCCURENCE : ",  
                                                                                            main_parameters,  
                                                                                            ["propriete = ", ident, {".", ident}, 
                                                                                            [["objet = ", uuid,] 
                                                                                            [["valeur = ", string] ] ; 
exist_function ∷= "FONCTION_EXISTE : ",  
                                                                                main_parameters,  
                                                                               ["objet = ", uuid,] 
                                                                               ["propriete = ", ident, {".", ident}, 
                                                                               [["valeur = ", string] ] ; 
undefined_function  ∷= "FONCTION_INDEFINIE : ",  
                                                                                                 main_parameters,  
                                                                                                 ["objet = ", uuid,] 
                                                                                                 "propriete = ", ident, {".", ident} ; 
main_parameters ∷= "package = ", package_type, 
                                        "classe = ", class_type ; 
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3. La fonction INDEFINIE qui représente une fonction permettant de déterminer si une propriété 
d’un objet issu d’une classe d’objets spécifiée (attributs package, classe et propriete) ou d’un 
objet spécifique (attributs package, classe, objet et propriete) a été initialisée avec une valeur. 
Syntaxe d’une valeur  
La syntaxe d’une valeur est définie à l’aide de la Grammaire 8.7. Dans le contexte de notre 
modèle de politiques, une valeur permet de représenter une ou plusieurs constantes, comme le nom 
d’un serveur. Plus précisément, une valeur permet de spécifier le type de la valeur à l’aide de l’attribut 
val_type ainsi que son contenu grâce à l’attribut contenu. 
Dans cette section, nous avons décrit la syntaxe des différents éléments constituant notre 
modèle de politique par le biais de la présentation de leur grammaire associée. Nous allons à présent 
donner comme exemple une représentation de ces politiques en langage XML. 
Grammaire 8.7 : Valeur 
 
 
8.4.3 Représentation des politiques en XML 
Depuis quelques années, le langage XML (Extensible Markup Language) s’est imposé comme 
un format universel pour les échanges de données entre systèmes d’information. En prenant comme 
exemple le langage Java, de nombreuses interfaces de programmation (API Ŕ Application 
Programming Interface) ont été développées afin de permettre : 
 l’exportation de données au format XML, par exemple avec l’API JAXP ; 
 l’analyse syntaxique de fichiers XML, par exemple avec les APIs DOM et SAX ; 
 la création (semi-)automatique de correspondance entre XML et des objets Java, par exemple 
avec les APIs JAXB et XStream. 
Le format XML étant un format ouvert et standardisé bénéficiant d’une grande popularité, nous 
l’avons utilisé pour montrer la manière dont peuvent s’exprimer nos politiques dans ce langage. De 
plus, la structure arborescente de XML ainsi que la possibilité de définir de nouvelles balises, au sein 
d’un document bien formé, se prêtent particulièrement à la représentation des politiques. Enfin, un 
autre avantage de ce langage est la possibilité de créer un schéma XML (XSD Ŕ XML Schema 
Definition) permettant de spécifier la grammaire des politiques pour le langage XML. 
Le Listing 8.1 donne l’exemple en XML d’une politique de gestion simple d’affectation 
automatique et systématique du nombre total de ressources possédées par une ressource de type 
« Platform » à sa propriété totalObjectNumber que nous avons vu en section 8.3.2 avec la Figure 
8.8.a. Il s’agit ici de la version non conditionnée pour la règle définie au sein de la politique. Une 
version conditionnée accompagné du schéma XML est fourni en annexe B. 
value ∷= "VALEUR : ",  
                                          "val_type = ", value_type, 
                                          "contenu = ", (boolean | integer_list | string_list) ; 
value_type ∷= "boolean" | "integer_list" | "string_list" ; 
integer_range ∷= ("-INF" | integer), "..", (integer | "INF") ; 
integer_list ∷= integer | integer_range, {",", (integer | integer_range)} ; 
string_list ∷=  string,  {",", string} ; 
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Listing 8.1 – Exemple simplifié en XML d’une politique de gestion 
 
 
8.5 Présentation du sous-service S.E.E.N 
Dans cette section, nous nous attardons à présenter les éléments essentiels du sous-service 
S.E.E.N. S.E.E.N représente le point d’entrée pour l’utilisation du service E.L.I.T.E.S et permet de 
modéliser graphiquement une infrastructure informatique. S.E.E.N, comme nous l’avons vu en section 
8.1.2, est basé sur un mode client-serveur où le client communique via des services Web avec la partie 
serveur. Ainsi, un utilisateur manipule, avec le client de S.E.E.N, des objets graphiques qui 
correspondent, au sein de la partie serveur, à des ressources de notre modèle formel que nous avons 
présentées en section 8.3. 
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        </fonction_occurence> 
      </action_simple> 
    </action> 
  </regle> 
</politique> 
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<?xml version="1.0" encoding="UTF-8"?> 
<politique> 
  <libelle> 
    Affectation automatique du nombre total de ressources à la propriété 
    "totalObjectNumber" d'une ressource "Platform". 
  </libelle> 
  <types>CONFIGURATION</types> 
  <roles>administrateur|platform</roles> 
  <active>true</active> 
  <strategie>TOUTE</strategie>  
  <sequence>OBLIGATOIRE</sequence> 
  <contexte> 
    <type>GENERAL</type> 
    <cible>platform.Platform</cible> 
  </contexte> 
  <regle> 
    <libelle> 
      Affectation automatique du nombre total de ressources à la propriété  
      "totalObjectNumber" d'une ressource "Platform". 
    </libelle> 
    <types>CONFIGURATION</types> 
    <roles>administrateur|platform</roles> 
    <active>true</active> 
    <priorite>1</priorite> 
    <action> 
      <action_simple> 
        <libelle> 
          Si la valeur de la propriété "totalObjectNumber" de la ressource courante 
          "Platform" est non définie, alors le résultat de la fonction "occurence" 
          est affecté à la propriété. 
        </libelle> 
        <journalisation>true</journalisation> 
        <type_action>SET</type_action> 
        <variable> 
          <package>platform</package> 
          <classe>Platform</classe> 
          <propriete>totalObjectNumber</propriete> 
        </variable> 
        <fonction_occurence> 
          <package>platform</package> 
          <classe>Platform</classe> 
          <parametresInterDependant> 
            <propriete>ressource</propriete> 
          </parametresInterDependant> 
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8.5.1 Objectifs 
L’objectif du sous-service S.E.E.N est de proposer à un utilisateur un mécanisme le plus 
simple possible afin de : 
1. modéliser un système informatique, c'est-à-dire modéliser une infrastructure physique et une 
infrastructure technique sans posséder nécessairement des connaissances techniques quant à la 
manière de les mettre en œuvre en pratique ; 
2. permettre la composition de plateformes logicielles, c'est-à-dire permettre de composer au 
niveau applicatif deux ressources pour en former une nouvelle et ceci indépendamment du 
système d’exploitation utilisé par ces ressources. Ici, une ressource peut être soit de type 
« système informatique unitaire » (c'est-à-dire un serveur), soit de type « système informatique 
virtuel unitaire » (c'est-à-dire un serveur virtuel ou une machine virtuelle). 
Dans le premier cas de figure, le mécanisme proposé est celui d’une manipulation, par 
l’utilisateur à travers d’une interface graphique, d’objets graphiques représentant les ressources de 
notre modèle. Dans la section 8.5.2 suivante, nous proposons une formalisation d’un tel type 
d’interfaces graphiques sous forme d’une série de propriétés à respecter afin de concevoir un client 
graphique pour le sous-service S.E.E.N. Dans le second cas de figure, il s’agit de la proposition d’un 
opérateur binaire de composition de plateformes logicielles, que nous présentons en section 8.5.3. 
8.5.2 Client graphique : modélisation d’un système informatique 
8.5.2.1 Formalisation du client graphique 
La partie « client » de S.E.E.N est la représentation visuelle du service E.L.I.T.E.S qui permet 
de modéliser graphiquement un système informatique. Il s’agit d’un client graphique « léger » qui ne 
fait que formuler des demandes (les traitements étant réalisés par la partie serveur de S.E.E.N) et 
présenter les résultats à l’utilisateur. La nécessité d’obtenir un client graphique « léger » vient de 
l’hétérogénéité des environnements actuels de travail (poste de travail, terminal, tablette, mobile, etc.). 
Le client graphique « léger » facilite l’adaptation du service E.L.I.T.E.S en fonction de 
l’environnement de travail, qui revient, en réalité, seulement à adapter (créer) un nouveau client 
graphique léger à chaque type d’environnement sans avoir à toucher à la logique des services sous-
jacents. Cette interface graphique se doit d’être la plus intuitive possible. Pour cela, l’interface doit 
respecter les quatre propriétés suivantes :  
Propriété 8.1 (hiérarchisation des ressources) 
L’interface doit proposer l’ensemble des ressources disponibles pour la modélisation d’un 
système informatique sous une forme hiérarchisée afin de faciliter la navigation de l’utilisateur 
au travers des ressources. 
 
Propriété 8.2 (barre d'outils) 
L’interface doit fournir une zone où seront regroupés, par exemple par catégorie, plusieurs 
ensembles de boutons correspondant à des fonctionnalités d’E.L.I.T.E.S ou à des ressources 
possédant un fort taux d’utilisation lors de l’utilisation d’E.L.I.T.E.S. 
 
Propriété 8.3 (modélisation) 
L’interface doit fournir un canvas permettant le rendu visuel global d’une modélisation 
d’un système informatique et possédant des mécanismes d’interactions afin d’obtenir une 
granularité au niveau d’une ressource. Ce canvas doit également proposer des mécanismes de 
réagencement pour toutes les représentations graphiques concernant les ressources et les 
interactions existantes entre celles-ci. Enfin, ce canvas doit proposer des mécanismes 
d’interactions avec n’importe quelles ressources à des fins d’ajout, de modification et de 
suppression. 
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Propriété 8.4 (multi-vues) 
L’interface doit fournir un ensemble de vues qui, au minimum, doivent permettre à 
l’utilisateur d’obtenir une vue sur des statistiques générales d’une modélisation en cours 
(nombres de serveurs, tarification, etc.), sur les problèmes pouvant survenir lors de l’utilisation 
d’E.L.I.T.E.S et sur un historique des actions de l’utilisateur. 
Afin que la modélisation soit la plus facile possible pour l’utilisateur, l’interface doit 
également respecter les deux propriétés suivantes : 
Propriété 8.5 (glisser-déposer) 
L’interaction principale entre l’utilisateur et l’interface, dans le cadre de la modélisation 
du système informatique, doit être basée sur un mécanisme de « glisser-déposer ». Ce 
mécanisme peut engendrer si nécessaire l’apparition d’une suite de fenêtres surgissantes afin, 
par exemple, de permettre à l’utilisateur de saisir ou sélectionner des informations 
complémentaires. 
 
Propriété 8.6 (check-list) 
Chaque ressource, ayant une représentation graphique au sein de la modélisation et 
nécessitant une série d’actions de la part de l’utilisateur (comme une ressource constituée elle-
même d’un ensemble de ressources : serveur dédié standard), doit fournir à l’utilisateur un 
moyen simple à déclencher pour lui permettre de visualiser l’ensemble des actions nécessaires 
à la production d’une ressource finale valide dans le contexte d’E.L.I.T.E.S. 
L’utilisateur doit pouvoir enrichir (dans une certaine mesure et par le biais de l’interface) de 
manière autonome la liste des ressources proposées par le service E.L.I.T.E.S, afin qu’E.L.I.T.E.S 
puisse répondre au mieux aux besoins de l’utilisateur. Pour ce faire, les ressources pouvant être 
ajoutées par l’utilisateur doivent concerner des modèles respectant la propriété suivante :  
Propriété 8.7 (ajout des ressources personnelles) 
Une ressource devrait pouvoir être définie par un utilisateur, si et seulement si le modèle 
de cette ressource n’est pas concerné par des notions de dépendance, d’exclusion et 
d’équivalence applicative et que son ajout ne remettra pas en cause de quelque manière qu’il 
soit l’ensemble des politiques et règles de sécurité préétablies. 
Enfin, soucieux d’offrir un haut degré d’appropriation du service E.L.I.T.E.S par l’utilisateur 
pour ses modélisations, l’interface doit respecter également la propriété suivante : 
Propriété 8.8 (visualisation détaillée des ressources) 
Quelle que soit la ressource sélectionnée par l’utilisateur, celle-ci doit pouvoir être 
visualisée dans le détail le plus simplement et le plus clairement possible par l’utilisateur. 
8.5.2.2 Exemple de client graphique 
Afin d’illustrer les quatre premières propriétés définies précédemment, nous donnons en exemple la 
Figure 8.10 qui représente une organisation possible de l’interface de S.E.E.N – client graphique. 
Cette interface graphique est divisée en quatre zones distinctes (détaillées dans les sous-sections 
suivantes afin de mieux appréhender les propriétés relatives à chaque zone) :  
1. Une zone proposant à l’utilisateur l’ensemble des ressources disponibles pour la modélisation 
d’un système informatique sous une forme catégorisée avec une représentation visuelle en 
arbre (encadré vert intitulé « zone 1 » sur la Figure 8.10), qui respecte la Propriété 8.1 et que 
nous nommerons « zone des ressources ». 
2. Une zone proposant à l’utilisateur une barre d’outils contenant un ensemble de fonctionnalités 
pour la gestion d’une modélisation ainsi que des fonctionnalités liées au service E.L.I.T.E.S 
(encadré rose intitulé « zone 2 » sur la Figure 8.10), qui respecte la Propriété 8.2 et que nous 
nommerons « zone d’outils ». 
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3. Une zone proposant à l’utilisateur une visualisation de son système informatique ainsi qu’une 
interaction avec les ressources de celui-ci (encadré bleu intitulé « zone 3 » sur la Figure 8.10), 
qui respecte la Propriété 8.3 et que nous nommerons « zone de modélisation ». 
4. Une zone proposant à l’utilisateur différentes vues afin d’obtenir une vue globale sur la 
modélisation, de visualiser l’avancé d’un déploiement ou encore visualiser la liste des 
incohérences/problèmes liés à sa modélisation (encadré jaune intitulé « zone 4 » sur la Figure 
8.10), qui respecte la Propriété 8.4 et que nous nommerons « zone des vues ». 
Afin de respecter la Propriété 8.5, l’interface définit comme principale méthode 
d’interactions entre elle et l’utilisateur la méthode de « glisser-déposer ». Ainsi, pour modéliser un 
système informatique, l’utilisateur peut sélectionner dans la zone 1 une ressource, notée r1, (comme 
un logiciel) puis la faire glisser jusqu'à la ressource voulue de la zone 3, notée r2, (comme un serveur 
dédié standard) et enfin déposer r1 sur r2 afin d’ajouter r1 à r2. Dans le cas où le dépôt de r1 
nécessite des actions ou des informations complémentaires, des fenêtres surgissantes apparaissent 
automatiquement afin de requérir les informations complémentaires ou d’indiquer les actions 
supplémentaires à réaliser. 
Enfin, afin de respecter la Propriété 8.6, l’interface propose à tout moment, pour une 
ressource située dans la zone 3, la visualisation d’une liste de vérification (ou check-list) (encadré noir 
intitulé « liste de vérification » sur la Figure 8.10) afin de ne pas oublier des étapes nécessaires lors de 
la modélisation d’une ressource comme oublier d’ajouter un disque dur à un serveur dédié standard. 
Le déclenchement de l’apparition de cette liste de vérification se réalise par simple survol de la 
ressource avec la souris. 
 
Figure 8.10 : Exemple d’interface graphique pour S.E.E.N – client graphique 
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8.5.3 Composition de plateformes logicielles 
8.5.3.1 Objectifs et contraintes 
L’idée principale de la composition de plateformes logicielles est de fournir à un utilisateur, 
un mécanisme capable, à partir de plusieurs plateformes logicielles initiales, de créer automatiquement 
une nouvelle plateforme résultant de la fusion des plateformes initiales. Dans le cadre de la 
composition de plateformes logicielles, une plateforme logicielle comprend un ensemble de logiciels 
de base tel que nous l’avons défini dans le chapitre 4 en section 4.1.1, auquel est ajouté la notion 
d’application qui en réalité peut être vue comme un logiciel nécessitant un ensemble prédéterminé et 
préexistant de logiciels de base afin de fonctionner. Ainsi, une plateforme logicielle est une 
conjonction de logiciels, chacun pouvant être soit un logiciel de base, soit une application.  
Concernant l’objectif de la composition de plateformes logicielles, celui-ci est dual et consiste à : 
1. permettre à un utilisateur de réutiliser des modèles préexistants de plateformes logicielles afin 
d’en créer de nouveaux ; 
2. offrir un mécanisme de réorganisation de plateformes applicatives. 
L’intérêt principal du premier aspect de l’objectif de la composition de plateformes logicielles est de 
permettre un fort taux de réutilisation des modèles de plateformes existants. Par exemple, grâce à cette 
notion, il serait possible d’obtenir un serveur Web avec un service FTP à partir de la composition d’un 
serveur Web et d’un serveur FTP déjà modélisés sans devoir redéfinir logiciel par logiciel en quoi 
consiste un serveur Web avec un service FTP. Concernant le second aspect de l’objectif de la 
composition de plateformes logicielles, son intérêt principal est de faciliter la consolidation de 
services, c'est-à-dire de faciliter la réunion sur une machine d’un maximum d’applications afin d’éviter 
la sous exploitation des machines. 
Dans le contexte d’une consolidation de services, deux cas de figure se présentent. Le premier 
est une consolidation de services par rapport à un ensemble de plateformes matérielles et logicielles 
homogène. Ici, toutes les machines possèdent un même système d’exploitation sur lequel il sera 
possible d’installer un ensemble quelconque de logiciels et d’applications. Indirectement, cela signifie 
donc qu’il est possible d’installer n’importe lequel de ces logiciels/applications sur une nouvelle 
machine. Dans ce cas, schématiquement, la composition de plateformes logicielles est relativement 
aisée puisqu’il suffit d’identifier l’ensemble des logiciels/applications installés sur chacune des 
machines entrant en jeu dans le processus de composition, afin de les installer sur la nouvelle machine.  
Le second cas de figure lors d’une consolidation de services est celui mettant en jeu un 
ensemble de plateformes matérielles et logicielles hétérogène. Ici, toutes les machines ne possèdent 
pas nécessairement un même système d’exploitation sur lequel il sera possible d’installer un ensemble 
quelconque de logiciels et d’applications. Indirectement, cela signifie donc qu’il n’est plus 
nécessairement possible d’installer n’importe lequel de ces logiciels/applications sur une nouvelle 
machine, puisqu’un logiciel peut être développé pour un système d’exploitation donné uniquement. 
Dans ces circonstances, la méthode donnée précédemment dans le cas d’une consolidation de services 
dans un milieu homogène de plateformes matérielles et logicielles ne peut plus s’appliquer. Il devient 
donc nécessaire de proposer un mécanisme capable de prendre en compte ce cas. 
L’idée dans le cadre d’E.L.I.T.E.S est donc de permettre, par exemple, l’établissement de deux 
machines complètements définies avec des systèmes d’exploitation et des logiciels différents, comme 
l’illustre la Figure 8.11, et de fournir un mécanisme permettant d’aboutir au résultat donnée en Figure 
8.12. Dans la Figure 8.11, nous avons deux machines qui correspondent à un serveur physique 
(nommé Server_1) et une machine virtuelle (nommée VM_1). Nous souhaitons donc composer ces 
deux machines, c'est-à-dire obtenir sur le serveur virtuel privé l’ensemble des logiciels issus des deux 
premières machines. À noter que dans cet exemple, le serveur virtuel privé est restreint à l’utilisation 
uniquement de systèmes d’exploitation Linux/Unix. Cette restriction ne permet donc pas d’installer 
directement le logiciel IIS du serveur physique en tant que tel sur le nouveau serveur virtuel privé. 
Cependant, dans le cadre de cet exemple, nous pouvons voir qu’en résultat de notre mécanisme de 
composition (comme indiqué dans la  Figure 8.12), celui-ci à automatiquement substitué le logiciel IIS 
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par un autre équivalent, nommé Apache. Nous fournissons également en Annexe C le fichier journal 
contenant les étapes réalisées par notre opérateur de composition dans le cadre de cet exemple.  
 
Figure 8.11 : État initial de la composition de plateformes logicielles 
Ainsi, dans le cadre de nos travaux de recherche et du modèle formel que nous avons défini, 
nous proposons une solution à la problématique de consolidation de services sous la forme d’un 
opérateur de composition de plateformes logicielles capable de réaliser une consolidation de service 
mettant en jeu un ensemble de plateformes matérielles et logicielles homogène ou hétérogène et que 
nous présentons dans la sous-section suivante. 
 
Figure 8.12 : État final de la composition de plateformes logicielles 
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8.5.3.2 Formalisation d’un opérateur de composition de plateformes logicielles 
De manière générale, dans le cadre de nos travaux, nous définissons la notion de composition 
de plateformes logicielles de la manière suivante : 
Définition 8.11 : Composition de plateformes logicielles 
Une composition de plateformes logicielles représente la fusion de plusieurs 
plateformes logicielles afin d’obtenir une nouvelle plateforme logicielle composée 
de l’ensemble des services proposés par les plateformes logicielles initiales.  
Dans le contexte de la composition de plateformes logicielles, de manière abstraite, une 
plateforme logicielle peut être vue comme la conjonction d’un système d’exploitation et d’un 
ensemble de logiciels. Formellement, nous notons : 
   {           
 } l’ensemble des plateformes logicielles ; 
   {           
 } l’ensemble des systèmes d’exploitation existants ; 
   {           
 } l’ensemble des logiciels existants ; 
   {           
 } l’ensemble des services existants. 
Ainsi, formellement, une plateforme logicielle peut se définir comme un couple de la forme suivante :  
       (    ) 
où         é          y  è   d’       a     d   a   a  f       g              {          
  } et          é       ’         f    d     g              installés sur le système 
d’       a      . 
 
Afin de proposer un mécanisme de composition de plateformes logicielles, il est nécessaire au 
préalable de présenter les différents cas de figure qu’engendre une telle notion. Dans ce cadre, le cas le 
plus évident et le plus simple à prendre en compte est celui d’une composition de plateformes 
logicielles homogènes. Nous entendons par le terme « homogène », que les plateformes logicielles 
sources (devant être composées) et la plateforme cible (résultant de la composition) possèdent le 
même système d’exploitation. Ici, il s’agit tout simplement d’identifier l’ensemble des 
logiciels/applications installés sur chacune des plateformes logicielles sources afin de les installer sans 
doublon sur la plateforme logicielle cible. En utilisant les notations suivantes : 
    qui représente le système d’exploitation     de la plateforme logicielle     ; 
   
 
 qui représente l’ensemble fini des logiciels      installés sur le système d’exploitation 
     de la plateforme logicielle     ; 
la composition mettant en jeu trois plateformes logicielles homogènes (deux sources et une cible) peut 
se formuler formellement de la manière suivante : 
             
       (  
    
    
 )  (     
   ((    
  )  (    
  )))  
Pour deux plateformes logicielles sources        et une plateforme logicielle cible       ’          
au      u   y  è   d’       ation   tel que les trois plateformes logicielles possède le même 
 y  è   d’       a     a     tout logiciel   appartenant à la plateforme cible          qu  qu’   
appartient nécessairement à une des deux plateformes initiales.  
 
Cependant, comme nous l’avons vu dans la sous-section précédente, il est possible que les 
plateformes logicielles soient hétérogènes, c’est-à-dire qu’elles possèdent possiblement des systèmes 
d’exploitation différents. Dans ces circonstances, deux cas de figure apparaissent : 
1. Un logiciel     sur un système d’exploitation     donné, possède une instance pour le 
système d’exploitation     , comme cela est le cas pour l’environnement d’exécution Java, 
disponible sur les systèmes d’exploitation Windows, Linux ou encore Mac OS X.  
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2. Un logiciel     sur un système d’exploitation     donné, ne possède pas d’instance pour le 
système d’exploitation     , comme cela est le cas pour le logiciel ProFTPd pouvant être 
installé sur un système d’exploitation Linux mais pas sur un système d’exploitation Windows. 
Ainsi, dans ce cas de figure la composition mettant en jeu trois plateformes logicielles hétérogènes 
(deux sources et une cible) peut se formuler formellement de la manière suivante : 
                                            
    ((    
   )  (    
   ))  
Pour deux plateformes logicielles sources       et une plateforme logicielle cible   , tout 
logiciel   appartenant à la plateforme cible          qu  qu’   appartient nécessairement à une 
des deux plateformes initiales.  
Cependant, il n’est pas vrai de dire dans ce deuxième cas de figure, qu’il n’est pas possible de 
réaliser une composition des deux plateformes. En effet, bien qu’il n’existe pas une version de 
ProFTPd sur un système d’exploitation Windows, il n’en est pas moins vrai qu’il peut exister des 
logiciels équivalents sur ce système d’exploitation, comme le logiciel FileZilla Server. Ainsi, en 
introduisant la notion d’équivalence logicielle, définit avec la Définition 8.12,  il devient possible 
d’augmenter la portée de notre opérateur de composition de plateformes et par la même occasion 
d’augmenter, pour les utilisateurs, les possibilités de consolidation de services. Cependant, la notion 
d’équivalence logicielle possède ses limites. En effet, dire que deux logiciels sont équivalents, cela 
signifie que ces deux logiciels offrent un même service, mais n’implique pas nécessairement une 
égalité en termes de fonctionnalités. Ce cas de figure peut être illustré avec le logiciel Apache et 
Microsoft IIS. Ces deux logiciels ont pour vocation de réaliser un service http, mais le second permet 
également de mettre en œuvre un service FTP. De plus, comme nous l’avons sous-entendu 
précédemment, parfois il n’existe pas d’alternative pour un logiciel donné, conduisant ainsi à 
l’impossibilité d’une composition de plateformes logicielles. 
Définition 8.12 : Équivalence logicielle 
Deux logiciels sont équivalents s’ils proposent un même service, sans pour autant 
posséder exactement le même ensemble de fonctionnalités. 
Afin de décrire cette notion d’équivalence logicielle, nous allons en premier lieu définir deux 
fonctions nommées                         et                qui, respectivement, permettent de 
déterminer si deux logiciels donnés offrent un même service et s’il existe une instance d’un logiciel 
donné pour un système d’exploitation donné. Pour définir ces fonctions, nous utiliserons les notations 
suivantes : 
      représente le service offert par le logiciel     ; 
   {   } représente les valeurs booléennes « vrai » (1) et « faux » (0). 
Ainsi, la fonction                         se définit de la manière suivante : 
          
                                 (                                
   (       ))  (                                   ( 
      ))  
et la fonction                se définit de la manière suivante : 
                              
  (                                   a  a     u      y  è   d’       a       )  
 (                            ’     a      a  a     u      y  è   d’       a       ). 
Enfin, dans le cadre de notre mécanisme de composition de plateformes logicielles, nous définissons la 
fonction                     permettant d’obtenir pour un logiciel donnée d’une plateforme 
logicielle, l’ensemble des logiciels qui lui sont équivalents par rapport au système d’exploitation de la 
plateforme logicielle cible : 
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                        (    
  )  {                                       
(              (     
  )   )}  
Remarque 7 : 
À noter que dans le reste du manuscrit, quel que soit l’ensemble        représente l’ensemble des 
partitions possibles de  , y compris la partition vide. 
En reprenant notre exemple précédent avec Apache et Microsoft IIS, nous pouvons définir 
également un second type d’équivalence, l’équivalence entre logiciel et fonctionnalité logicielle, 
défini à l’aide de la Définition 8.13. Prenons le cas d’une plateforme logicielle possédant un système 
d’exploitation linux et offrant les services http, à l’aide du logiciel Apache, et FTP, à l’aide du logiciel 
ProFTPd. Imaginons, qu’un utilisateur souhaite composer cette plateforme logicielle avec une autre 
pour créer une nouvelle plateforme possédant un système d’exploitation Windows. Cela pourrait se 
traduire, par exemple, par l’utilisation du logiciel Microsoft IIS pour le service http et du logiciel 
FileZilla server pour le service FTP. Hors, dans ce cas, il est tout à fait possible d’utiliser la 
fonctionnalité de Microsoft IIS permettant de mettre en œuvre un service FTP équivalent à celui que 
propose ProFTPd ou FileZilla server. L’intérêt majeur, ici, est de permettre de réduire le nombre de 
logiciels installés sur la plateforme logicielle cible sans altérer l’ensemble des services proposés. Cela 
permet donc d’améliorer la consolidation de services grâce à l’utilisation potentielle de certaines 
fonctionnalités des logiciels installés sur la machines cible proposant un même service qu’un des 
logiciels issus des plateformes sources. 
Définition 8.13 : Équivalence entre logiciel et fonctionnalité logicielle 
Un logiciel et une fonctionnalité d’un logiciel ou inversement sont dit équivalents si 
et seulement si la fonctionnalité du logiciel propose le même type de service que le 
logiciel. 
Afin de décrire cette notion d’équivalence entre logiciel et fonctionnalité logicielle, nous allons en 
premier lieu définir deux fonctions nommées                        é               et 
                permettant, respectivement, de déterminer si un logiciel donné offre le même service 
qu’une fonctionnalité donnée et d’obtenir la liste des fonctionnalités d’un logiciel donné sur un 
système d’exploitation donné. Pour définir ces fonctions, nous utiliserons les notations suivantes : 
   {           
 } l’ensemble des fonctionnalités logicielles existantes ; 
      représente le service offert par la fonctionnalité logicielle     ; 
Ainsi, la fonction                        é               se définit de la manière suivante : 
                                                     
  (                                                (     ))  
(                                                (     ))  
et la fonction                 se définit de la manière suivante : 
                                                         {     
       u   f        a   é      a      u   
     a    du   g         u      y  è   d        a      }  
Nous définissons à présent la fonction                                   permettant d’obtenir 
pour un logiciel donné d’une plateforme logicielle, l’ensemble des fonctionnalités équivalentes et 
issues des logiciels déjà installés sur la plateforme logicielle cible : 
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                                             (    
   )  {(     )      (   
  
   )  (                        )                                                  }  
$ 
Ainsi, dans le cadre de nos travaux, la notion d’équivalence dans le contexte d’une composition de 
plateformes logicielles, peut faire référence soit à une équivalence logicielle, soit à une équivalence 
entre logiciel et fonctionnalité logicielle. 
Avec l’introduction de la notion d’équivalence logicielle, lors d’une composition de 
plateformes logicielles, il devient nécessaire de différencier deux cas de composition, celui où la 
notion d’équivalence logicielle est utilisée et celui où elle ne l’est pas. Ainsi, nous nommons 
composition flexible de plateformes logicielles (Définition 8.14) ce premier cas et composition stricte 
de plateformes logicielles (Définition 8.15) le second cas et dont voici leur définition respective : 
Définition 8.14 : Composition flexible de plateformes logicielles  
Une composition flexible de plateformes logicielles représente la fusion de plusieurs 
plateformes logicielles afin de produire automatiquement une nouvelle plateforme 
logicielle proposant le même ensemble de services que les plateformes logicielles 
initiales grâce à l’installation des logiciels/applications préexistants et/ou 
équivalents à celles ceux des plateformes logicielles initiales et ceci en fonction 
d’une plateforme matérielle cible. 
 
Définition 8.15 : Composition stricte de plateformes logicielles 
Une composition stricte de plateformes logicielles représente la fusion de plusieurs 
plateformes logicielles afin de produire automatiquement une nouvelle plateforme 
logicielle constituée de l’ensemble des logiciels/applications préexistants sur les 
plateformes logicielles sources en fonction d’une plateforme matérielle cible. 
Afin de permettre la réalisation d’une composition de plateformes logicielles, nous avons 
proposé un mécanisme de composition sous la forme d’un opérateur capable de prendre en charge 
aussi bien une composition flexible qu’une composition stricte de plateformes logicielles et dont voici 
la définition : 
Définition 8.16 : Opérateur de composition de plateformes logicielles 
Un opérateur de composition de plateformes logicielles est un opérateur binaire 
produisant une nouvelle plateforme logicielle selon le principe de la composition de 
plateformes logicielles. Cet opérateur peut réaliser soit une composition stricte, soit 
une composition flexible de plateformes logicielles. 
Dans le cadre de cette présentation, pour notre opérateur de composition de plateformes logicielles, 
nous utiliserons le symbole « + ». Ainsi, formellement, la composition de plateformes logicielles peut 
s’exprimer de la manière suivante : 
                                                 (   (  
    
  
   )  ((    
   )  (                     (    
  )   )  
(                                 (    
   )   )))  
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Afin de permettre la réalisation de la composition de plateformes logicielles au sein 
d’E.L.I.T.E.S, nous définissons deux fonctions. La première d’entre elles correspond à la fonction  
permettant de réaliser une composition de plateformes logicielles, définie par l’Algorithme 8.1. Cette 
fonction permet soit de réaliser une composition stricte, soit une composition flexible en faisant appel 
à la seconde fonction. Ainsi, la seconde fonction permet de réaliser une composition flexible de 
plateformes logicielles et est définie par l’Algorithme 8.2. À noter que ces deux algorithmes ne tentent 
pas de fournir une solution de composition de plateformes optimale. Une composition est dite 
optimale si elle permet d’obtenir une plateforme logicielle cible avec le minimum de logiciels présents 
sur celle-ci. Ainsi, l’objectif de ces deux algorithmes est de fournir un exemple de fonctionnement 
permettant d’appréhender facilement notre mécanisme de composition de plateformes logicielles. 
Algorithme 8.1 :                                          
ENTRÉES :                                      
SORTIES :     
1.    ,                  ,                        ,   u     
2.                                  
3.                
4.                   
5.   f  a   dd d    
6.           (                                ) 
7.           (                                ) 
8. POUR CHAQUE élément software de              FAIRE 
9.   SI   add   f  a      ALORS 
10.       u     u     
11.   SINON 
12.                                             
13.   FIN-SI 
14. FIN-POUR 
15. SI                      u   ALORS 
16.   RETOURNER   
17. FIN-SI 
18. SI                      ALORS 
19.   RETOURNER NULL 
20. FIN-SI 
21. RETOURNER                                           
INFORMATIONS COMPLÉMENTAIRES : 
                          () : cette fonction permet de dupliquer une plateforme logicielle. 
           () : cette fonction permet d’ajouter un ou plusieurs éléments à la fin d’une liste. 
     () : cette fonction permet d’obtenir le nombre d’éléments contenus dans une liste. 
 
Algorithme 8.2 :                                           
ENTRÉES :                              
SORTIES :     
1.                   
2.                 g      g         
3. TANT QUE                        FAIRE 
4.   POUR CHAQUE élément software de                    FAIRE 
5.      qu  a      a u           
6.      qu  a      a u                                                              
7.     SI       qu  a      a u       ALORS 
8.       a    a    a u  (        a u     f  a    qu  a      a u    ) 
CHAPITRE 8 
E.L.I.T.E.S : UN SERVICE ORIENTÉ UTILISATEUR POUR L’AIDE À LA CRÉATION D’UNE PLATEFORME D’E-
COMMERCE SÉCURISÉE 
238 
9.                                               
10.     FIN-SI 
11.   FIN-POUR 
12.   SI                            ALORS 
13.     BREAK 
14.   FIN-SI 
15.                           
16.   POUR CHAQUE élément software de                    FAIRE 
17.                             
18.                                           (                     ) 
19.     SI                            ALORS 
20.         add(      f  a     f  a                       ) 
21.                                               
22.                                 f  a     
23.       BREAK 
24.     FIN-SI 
25.   FIN-POUR 
26.   SI                      ALORS 
27.     RETOURNER NULL 
28.   FIN-SI 
29. FIN-TANT-QUE  
30. RETOURNER   
INFORMATIONS COMPLÉMENTAIRES : 
           () : cette fonction permet de supprimer un élément d’une liste. 
          () : cette fonction permet de supprimer tous les éléments d’une liste. 
            () : cette fonction propose à l’utilisateur la liste des fonctionnalités équivalentes pour 
un logiciel donnés afin de lui permettre de choisir la fonctionnalité équivalente à utiliser si 
plusieurs choix sont possibles. Si un seul choix est possible, la fonction retourne la fonctionnalité 
sans en avertir l’utilisateur, dans le cas contraire, elle renvoie la fonctionnalité choisie par 
l’utilisateur. 
             () : cette fonction propose à l’utilisateur la liste des logiciels équivalents pour un 
logiciel donnés afin de lui permettre de choisir le logiciel équivalent à utiliser si plusieurs choix 
sont possibles. Si un seul choix est possible, la fonction retourne le logiciel équivalent sans en 
avertir l’utilisateur, dans le cas contraire, elle renvoie le logiciel équivalent choisie par 
l’utilisateur. 
 
8.5.3.3 Règle d’équivalence 
Dans la section précédente, nous avons abordé la notion d’équivalence. Afin de pouvoir 
utiliser cette notion dans le cadre de la composition de plateformes logicielles, il est nécessaire de 
posséder un mécanisme permettant de les décrire. Pour ce faire, nous proposons la création d’un 
nouveau type de règles au sein d’E.L.I.T.E.S qui vont permettre de modéliser des équivalences 
logicielles et/ou des équivalences entre logiciels et fonctionnalités logicielles. Ainsi, les fonctions 
                        et                                        vont correspondre en 
réalité à des moteurs de règles pouvant analyser les règles afin de déterminer, respectivement, si deux 
logiciels sont équivalents ou si un logiciel et une fonctionnalité d’un autre logiciel sont équivalents. 
Structure générale d’une règle d’équivalence  
La Figure 8.13 ci-dessous présente d’une manière schématique notre modèle de règles 
d’équivalence. Schématiquement, une règle d’équivalence se présente comme une conjonction 
d’entités, composées d’une ressource et potentiellement d’un contexte, et potentiellement valide 
durant un laps de temps prédéterminé. Ainsi, une règle d’équivalence est de la forme : 
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ressource-1 SI contexte-1 EQUIVAUT ressource-2 SI contexte-2 EQUIVAUT … DURANT 
période 
où ressource-1 et ressource-2 désignent une ressource de notre modèle formel, contexte-1 et contexte-
2 désigne respectivement le contexte d’équivalence de ressource-1 et de ressource-2 et période 
désigne la période de validité durant laquelle les équivalences sont vraies. 
Au sein d’une règle d’équivalence, la notion de période de validité est exactement la même 
que celle que nous avons présenté en section 8.4.1 pour notre modèle de politiques. De plus, le 
contexte d’une entité d’une règle d’équivalence correspond en réalité à une condition telle que nous 
l’avons présenté également en section 8.4.1. À noter que dans le cas où l’ensemble des entités d’une 
règle d’équivalence ne possède de contexte, il s’agit alors d’une règle d’équivalence dite tautologique. 
 
Figure 8.13 : Structure générale d’une règle d’équivalence 
La notion de contexte permet de définir sous quelle(s) condition(s) au minimum deux 
ressources sont équivalentes. Par exemple, une règle d’équivalence permet de modéliser l’équivalence 
existante entre une fonctionnalité d’un logiciel et un logiciel, comme dans le cas suivant : le module 
FTP du logiciel IIS (Internet Information Services), si nous avons un système Windows et que le 
logiciel IIS y est installé est équivalent au logiciel FTP ProFTP si nous avons un système Linux. 
Maintenant que nous avons présenté la structure générale de nos règles d’équivalence, nous 
allons nous attarder à présenter leur grammaire, laquelle permet de définir un pseudo-langage pour la 
représentation de telles règles. 
Grammaire associée à une règle d’équivalence  
De manière détaillée, une règle d’équivalence se compose d’un entête (header), 
optionnellement d’une période de validité (validity_period) et d’un assemblage d’au moins deux 
entités (entity), comme le montre la Grammaire 8.8. 
L’entête d’une règle d’équivalence va permettre de définir plusieurs informations comme la 
description de la règle (libelle), une caractérisation/catégorisation de la règle (type) et si la règle est 
active ou non (active) afin de déterminer si elle doit être prise en compte ou non lors de la recherche 
d’équivalences. En ce qui concerne l’attribut type, sa valeur peut être une des constantes prédéfinies 
suivantes : 
 SERVICE indique qu’il s’agit d’une équivalence entre différents services au sens du génie 
logiciel. 
 OPERATING_SYSTEM indique qu’il s’agit d’une équivalence entre différents systèmes 
d’exploitation. 
 SOFTWARE indique qu’il s’agit d’une équivalence entre différents logiciels.  
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 SOFTWARE_FEATURE indique qu’il s’agit d’une équivalence entre différents modules ou 
fonctionnalités de logiciel. 
 SOFTWARE_AS_FEATURE indique qu’il s’agit d’une équivalence entre des modules ou 
fonctionnalités de logiciel et des logiciels. 
 HOSTER indique qu’il s’agit d’une équivalence entre différents hébergeurs. 
 HARDWARE indique qu’il s’agit d’une équivalence entre différents éléments matériel, comme 
pour des disques durs. 
 COMPUTER_SYSTEM indique qu’il s’agit d’une équivalence entre différents systèmes 
informatiques, comme des serveurs. 
 VIRTUAL_COMPUTER_SYSTEM indique qu’il s’agit d’une équivalence entre différents 
systèmes informatiques virtuels, comme des machines virtuelles. 
 PLATFORM indique qu’il s’agit d’une équivalence entre différentes plateformes. 
Grammaire 8.8 : Règle d’équivalence 
 
 
La grammaire associée à une période de validité d’une règle est la même que celle que nous 
avons présenté en Grammaire 8.2 dans la section 8.4.2.1. En ce qui concerne la syntaxe d’une entité, 
celle-ci débute par la définition de l’attribut active afin de déterminer si l’entité doit être considérée 
(valeur définie à « vrai ») ou non (valeur définie à « faux ») au sein d’une règle d’équivalence lors de 
son analyse. Ensuite, le contexte est défini sous la forme d’une condition, pouvant être simple ou 
composite, dont nous en avons déjà présenté la grammaire associée en section 8.4.2.2 avec la 
Grammaire 8.3. Enfin, vient la définition de la ressource concernée par l’équivalence. Celle-ci se 
compose : 
 d’un attribut package dont la valeur représente le chemin complet menant au type de la 
ressource voulue (les ressource étant organisées hiérarchiquement) ; 
 d’un attribut classe permettant de définir le nom de la classe d’objets concernée ou autrement 
dit le type de la ressource voulue ; 
 d’un attribut objet, permettant de définir un objet en particulier de la classe d’objets définie 
précédemment (autrement dit une ressource spécifique) et dont la valeur est celle de l’UUID de 
l’objet concerné. 
8.6 Présentation du sous-service A.T.R.I.U.M 
Dans cette section, nous nous attardons à présenter les éléments essentiels du sous-service 
A.T.R.I.U.M. A.T.R.I.U.M, comme nous l’avons vu en section 8.1.2, est un service prenant en entrée 
equivalence_rule ∷= "EQUIVALENCE : ",  
                                                                             header, 
                                                                             [validity_period],  
                                                                             entity,  
                                                                             {entity}- ; 
header ∷= ["libelle = ", string,] 
                    "type = ", equivalence_type,  
                    "active = ", boolean ; 
entity ∷= "active = ", boolean, 
                  [context], 
                  ressource ; 
context ∷=  "CONTEXTE : ",  
                                                     condition ; 
ressource ∷= "package = ", package_type, 
ressource ∷= "classe = ", class_type,,  
ressource ∷= "objet = ", uuid ; 
equivalence_type ∷= "SERVICE" | "OPERATING_SYSTEM" | "SOFTWARE" | "SOFTWARE_FEATURE" |  
                                       "SOFTWARE_AS_FEATURE" | "HOSTER" | "HARDWARE" | "COMPUTER_SYSTEM" |  
                                       "VIRTUAL_COMPUTER_SYSTEM" | "PLATFORM" ; 
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une modélisation d’un utilisateur (fournie par le sous-service S.E.E.N) et donne en sortie une 
modélisation enrichie qu’il sera dès lors possible de déployer par l’intermédiaire du sous-service 
A.U.T.O. 
8.6.1 Objectifs 
Tout comme pour le sous-service S.E.E.N, l’objectif du sous-service A.T.R.I.U.M  est double. 
Il s’agit pour ce sous-service de proposer à l’utilisateur de manière transparente : 
1. La validation d’une modélisation de l’utilisateur, c'est-à-dire une détection automatisée, par 
exemple, des conflits pouvant résider au sein d’une modélisation, comme des incompatibilités 
logicielles et/ou entre plateforme matérielle et plateforme logicielle, mais aussi des 
dépendances logicielles non satisfaites ou encore de détecter des manques au sein d’une 
modélisation comme l’existence de la définition incomplète d’un serveur. 
2. Le renforcement de la sécurité de l’infrastructure informatique, c'est-à-dire une 
automatisation de la sécurisation d’une modélisation, par exemple, en modifiant les 
configurations logicielles, en ajoutant des logiciels de sécurité dédiés ou encore en suggérant 
l’ajout d’éléments matériels de sécurité comme un pare-feu matériel, etc. 
Ainsi, il s’agit pour le sous-service A.T.R.I.U.M d’établir automatiquement un audit d’une 
modélisation afin d’entreprendre deux grands types d’actions : 
 Actions curatives qui visent à corriger des erreurs au sein d’une modélisation. Par exemple, 
une action curative peut consister à résoudre automatiquement une dépendance non satisfaite 
d’un logiciel. 
 Actions préventives qui visent à éliminer des faiblesses potentielles au sein d’une 
modélisation. Par exemple, une action préventive serait d’appliquer automatiquement une 
configuration de pare-feu applicatif à un serveur en fonction de son type de service ou encore 
de suggérer à l’utilisateur d’utiliser un pare-feu physique. 
Afin d’automatiser l’audit d’une modélisation, nous proposons comme mécanisme un moteur 
de politiques basé sur notre modèle de politiques de gestion et de sécurité présenté en section 8.4. 
Cependant, afin de rendre possible la description de telles types d’actions au sein de notre modèle de 
politique, il nous est nécessaire d’enrichir celui-ci avec de nouvelles actions élémentaires. Ainsi, dans 
le cadre de nos travaux, nous proposons les cinq actions élémentaires suivantes : 
 L’action élémentaire SET, permettant de manipuler la valeur de n’importe quelle propriété de 
n’importe quelle ressource au sein d’une modélisation afin de la faire correspondre à une 
valeur précise si un contexte particulier est validé. Cette action peut être utilisée 
indifféremment pour une action de type curative ou préventive. 
 L’action élémentaire REQUIRE, permettant de représenter le fait qu’une ressource dépend d’une 
ou plusieurs autres ressources, impliquant donc nécessairement leur présence. Cette action est 
utilisée pour une action de type curative. 
 L’action élémentaire EXCLUDE, permettant de représenter le fait qu’une ressource ne peut pas 
être présente en même temps qu’une ou plusieurs autres ressources. Cette action est utilisée 
pour une action de type curative. 
 L’action élémentaire CONFLICT, permettant de mettre en évidence l’occurrence d’une 
contradiction au sein d’une modélisation. Cette action est utilisée pour une action de type 
curative. 
 L’action élémentaire RECOMMEND, permettant d’identifier des cas, où il serait intéressant pour 
l’utilisateur de réaliser des actions supplémentaires au sein de sa modélisation, comme ajouter, 
modifier ou supprimer une ressource. Cette action est utilisée pour une action de type 
préventive. 
La sous-section 8.6.2 suivante présente ces actions élémentaires afin d’appréhender leurs spécificités, 
et la section 8.6.3 va présenter leur syntaxe au sein de notre modèle de politiques de gestion et de 
sécurité. 
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8.6.2 Description des nouvelles actions élémentaires pour le modèle de politiques 
8.6.2.1 Action élémentaire SET 
L’action élémentaire SET correspond à l’action d’affectation que nous avons déjà présentée en 
section 8.4.2.2. Cette action est utilisée, par exemple, lors d’erreurs dans des configurations logicielles 
ou une valeur doit être modifiée par une autre. De manière générale, une action d’affectation permet 
de manipuler la valeur de n’importe quelle propriété de n’importe quelle ressource au sein d’une 
modélisation afin de la faire correspondre à une valeur précise si un contexte particulier est validé. Par 
exemple, avec ce type d’actions, il est possible de spécifier une règle préventive de sécurité indiquant 
que si le logiciel Apache est installé sur une machine, alors son module mod_ssl doit être activé 
(affectation de la valeur « enable » à sa propriété state).  
8.6.2.2 Action élémentaire REQUIRE 
L’action élémentaire REQUIRE permet d’ajouter automatiquement une ressource à une 
ressource tierce afin de satisfaire la dépendance nécessaire d’une ressource préexistante sur la 
ressource tierce. Par exemple, une telle action permet de modéliser une règle curative représentant la 
nécessité d’installer un logiciel donné afin de satisfaire la dépendance d’une application préexistante 
sur une plateforme logicielle, permettant ainsi de résoudre une dépendance logicielle. De même, grâce 
à ce type d’actions, il est possible de spécifier via une règle qu’une plateforme matérielle requiert 
spécifiquement un ou plusieurs types de systèmes d’exploitation. À noter qu’en matière de 
dépendance, deux cas de figure se présentent :  
 la dépendance est « spécifique » comme dans le cas où une application requiert un ou 
plusieurs logiciels spécifiques, pouvant chacun être installé automatiquement ; 
 la dépendance est « générique » comme dans le cas d’un serveur qui nécessite de posséder un 
disque dur quelconque, qui dans ce cas doit laisser la possibilité à l’utilisateur de choisir quel 
modèle de disque dur installer. 
8.6.2.3 Action élémentaire EXCLUDE 
L’action élémentaire EXCLUDE est l’action opposée de l’action élémentaire REQUIRE. En effet, 
il s’agit pour cette action de permettre de spécifier des exclusions, autrement dit de pouvoir supprimer 
automatiquement des ressources non utiles. Ainsi, une règle possédant cette action va traduire l’idée 
que sous certaines conditions, une ressource présente sur une ressource tierce doit être supprimée. Par 
exemple, si un logiciel nécessitant des dépendances logicielles a été installé sur une plateforme 
logicielle (et donc ses dépendances également) et que celui-ci est ensuite supprimé, dans ce cas il n’est 
plus utile de garder ses dépendances logicielles, qui peuvent dès lors être supprimées de la plateforme 
logicielle.   
8.6.2.4 Action élémentaire CONFLICT 
L’action élémentaire CONFLICT permet d’informer l’utilisateur d’une modélisation de  
l’occurrence d’une contradiction au sein de celle-ci dans le but qu’il puisse la résoudre. Un exemple de 
conflit peut être l’affectation d’une même adresse IP à deux machines distinctes ou encore l’utilisation 
de deux logiciels antivirus sur une même machine. Ici, une règle basée sur ce type d’actions ne 
cherche pas à résoudre automatiquement le conflit détecté, mais simplement à le notifier en vue d’être 
résolu par l’utilisateur. Nous avons fait ce choix, car dans le cadre de nos travaux sur E.L.I.T.E.S, nous 
partons du principe que dans la plupart des cas, seul l’utilisateur a la connaissance suffisante pour 
résoudre un conflit. Par exemple, dans le cas du conflit d’adresse IP, l’utilisateur est le seul à pouvoir 
déterminer sur quel serveur celle-ci est fausse et quelle doit être sa vrai valeur. Dans le cas du conflit 
sur les logiciels antivirus, encore une fois, seul l’utilisateur peut déterminer, en fonction de ses 
préférences, lequel il souhaite garder.  
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8.6.2.5 Action élémentaire RECOMMEND 
L’action élémentaire RECOMMEND permet d’établir des règles dont l’objectif est d’aider 
l’utilisateur à améliorer sa modélisation tant au niveau fonctionnel qu’au niveau de la sécurité. Par 
exemple, si une machine est destinée à être publique, comme un serveur Web linux, il peut être 
intéressant pour l’utilisateur d’installer le logiciel Fail2ban afin de prémunir le serveur contre les 
intrusions. Ou inversement, il peut être intéressant de notifier à l’utilisateur de ne pas utiliser un 
logiciel donné sur une machine publique à cause d’un trop grand nombre de failles connues. Ainsi, de 
manière générale, ce type d’actions doit permettre de notifier textuellement l’utilisateur de la 
recommandation, accompagnée possiblement d’une série d’actions pour pouvoir mettre en œuvre 
automatiquement la recommandation. En complément, dans le cadre de nos travaux, nous avons défini 
trois niveaux d’importances concernant les recommandations, qui sont : 
 Faible : indique que la recommandation peut être ignorée dans la majorité des cas. 
 Modéré : indique que la recommandation devrait être envisagée par les utilisateurs. 
 Élevé : indique que la recommandation devrait être suivie par tous les utilisateurs. 
8.6.3 Syntaxe des nouvelles actions élémentaires 
Dans cette section, nous présentons la syntaxe des nouvelles actions élémentaires sous forme 
de grammaire qui viendra enrichir notre modèle de politiques de gestion et de sécurité de base. La 
syntaxe de chacune de ces actions élémentaires étant similaire à celle de l’action élémentaire SET que 
nous avons présenté en section 8.4.2.2, nous nous attarderons à n’en présenter que les éléments 
divergeants, bien que nous donnions systématiquement la grammaire complète associée à la syntaxe. 
8.6.3.1 Syntaxe de l’action élémentaire REQUIRE 
De manière détaillée, l’action élémentaire REQUIRE, définie par la Grammaire 8.9, débute avec 
l’attribut optionnel libelle suivi de l’attribut journalisation et du type de l’action qui est défini à l’aide 
de l’attribut type_action. Ici, l’action est représentée par la constante REQUIRE. En ce qui concerne 
l’action elle-même, elle se définit en deux étapes. L’action élémentaire REQUIRE, comme nous l’avons 
déjà vu, permet d’ajouter une ressource à des ressources tierces. Ainsi, la première étape de la 
définition de l’action consiste à indiquer, à l’aide d’une variable, la ressource tierce  faisant l’objet de 
l’ajout de la ressource.  
Grammaire 8.9 : Action élémentaire REQUIRE 
 
 
La seconde étape consiste à définir la ressource (cas d’une dépendance spécifique) ou le type 
de la ressource (cas de la dépendance générique) devant être ajouté. Dans le cas d’un type de 
ressource, comme l’ajout d’un disque dur quelconque, le système notifie alors l’utilisateur de la 
nécessité d’ajouter une ressource du type spécifié à l’aide des éléments package et classe puisque 
celui-ci ne peut pas déterminer seul quelle ressource de ce type utiliser. Ainsi, une notification se 
compose simplement d’un intitulé et d’une description auquel sera ajouté automatiquement le type de 
la ressource lors de la notification automatique par le système. 
require_action_type ∷= "REQUIRE" ; 
require_action ∷= "ACTION_REQUIRE : ",  
                                                                               ["libelle = ", string,]  
                                                                               "journalisation = ", boolean,  
                                                                               "type_action = ", require_action_type, 
                                                                                variable, 
                                                                                "RESSOURCE : ",  
                                                                                                                package, 
                                                                                                                class,  
                                                                                                                notify | object ; 
notify ∷= "NOTIFICATION : ",  
                                                         "intitule = ", string,  
                                                         "description = ", string ; 
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8.6.3.2 Syntaxe de l’action élémentaire EXCLUDE 
De manière détaillée, l’action élémentaire EXCLUDE, définie par la Grammaire 8.10, est très 
similaire à l’action REQUIRE. La différence notable, ici, réside dans le fait qu’il n’est pas nécessaire 
d’introduire la notion de notification, car s’il s’agit d’un type de ressource à supprimer sur la ressource 
indiquée par la variable et non une ressource particulière. Lorsque le moteur de règles traitera cette 
action, il supprimera automatiquement toutes les ressources qui correspondent à ce type. 
Grammaire 8.10 : Action élémentaire EXCLUDE 
 
 
8.6.3.3 Syntaxe de l’action élémentaire CONFLICT 
Contrairement aux actions élémentaires précédentes, l’action CONFLICT, définie par la 
Grammaire 8.11, ne porte pas sur une ressource, mais consiste à fournir à l’utilisateur la description 
d’une contradiction. Ainsi, le corps de cette action permet de définir cette description. Dès lors, une 
description se définit à l’aide d’un attribut type et d’une notification. L’attribut type permet de définir 
le type de conflit détecté et sa valeur peut être une combinaison des constantes prédéfinies suivantes : 
 HARDWARE indique qu’il s’agit d’un conflit mettant en jeu un élément matériel. 
 SERVICE indique qu’il s’agit d’un conflit mettant en jeu un service logiciel. 
 OPERATING_SYTEM indique qu’il s’agit d’un conflit mettant en jeu un système d’exploitation. 
 SECURITY indique qu’il s’agit d’un conflit mettant en jeu un aspect de sécurité. 
 SOFTWARE indique qu’il s’agit d’un conflit mettant en jeu un logiciel. 
 SOFTWARE_FEATURE indique qu’il s’agit d’un conflit mettant en jeu une fonctionnalité d’un 
logiciel 
 HOSTER indique qu’il s’agit d’un conflit mettant en jeu un hébergeur. 
 COMPUTER_SYSTEM indique qu’il s’agit d’un conflit mettant en jeu un système informatique, 
comme un serveur. 
 VIRTUAL_COMPUTER_SYSTEM indique qu’il s’agit d’un conflit mettant en jeu un système 
informatique virtuel, comme une machine virtuelle. 
 PLATFORM indique qu’il s’agit d’un conflit mettant en jeu une plateforme. 
Grammaire 8.11 : Action élémentaire CONFLICT 
 
 
conflict_action_type ∷= "CONFLIT" ; 
conflict_action ∷= "ACTION_CONFLIT : ",  
                                                                              ["libelle = ", string,]  
                                                                              "journalisation = ", boolean,  
                                                                              "type_action = ", conflict_action_type, 
                                                                              "DESCRIPTION : ",  
                                                                                                                  "type = ", conflict_type, 
                                                                                                                   notify ; 
conflict_type ∷= conflict_type_element, {"|", conflict_type_element }- ; 
conflict_type_element ∷= "HARDWARE" | "SERVICE" | "OPERATING_SYSTEM" | "SECURITY" |  
                                                "SOFTWARE" | "SOFTWARE_FEATURE" | "HOSTER" | "COMPUTER_SYSTEM" |  
                                                "VIRTUAL_COMPUTER_SYSTEM" | "PLATFORM" ; 
exclude_action_type ∷= "EXCLUDE" ; 
exclude_action ∷= "ACTION_EXCLUSION : ",  
                                                                                    ["libelle = ", string,]  
                                                                                    "journalisation = ", boolean,  
                                                                                    "type_action = ", exclude_action_type,  
                                                                                    variable, 
                                                                                    "RESSOURCE : ",  
                                                                                                                    package, 
                                                                                                                    class,  
                                                                                                                    [object] ; 
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Par exemple, si l’attribut type possède la valeur « HARDWARE|HARDWARE » cela signifie qu’il s’agit 
d’un conflit entre deux éléments matériels. 
8.6.3.4 Syntaxe de l’action élémentaire RECOMMEND 
De manière détaillée, l’action élémentaire RECOMMEND, définie par la Grammaire 8.12, se 
compose, en plus du triplet d’attributs libelle, journalisation et type_action, de l’attribut 
importance permettant de définir le niveau de la recommandation. Cet attribut peut se voir affecter 
comme valeur une de celles que nous avons définies en sous-section 8.6.2.4. Enfin, le corps de cette 
action se compose d’une notification obligatoire à l’utilisateur (permettant de décrire textuellement la 
recommandation) et est suivi possiblement par une ou plusieurs actions liées à la recommandation en 
vue de la mise en œuvre automatique de celle-ci. Ici, les actions sont obligatoirement ordonnancées à 
l’aide de l’attribut ordre propre à chaque action composant une recommandation et peut consister en 
une série d’actions élémentaires SET, REQUIRE ou EXCLUDE. À noter ici, que contrairement au cas 
général d’une action d’une règle, il est supposé que toutes les actions d’une recommandation doivent 
être exécutées jusqu’au premier échec et ce dans l’ordre prédéfini. 
Grammaire 8.12 : Action élémentaire RECOMMEND 
 
 
8.6.3.5 Prise en compte des nouvelles actions élémentaires dans la syntaxe de l’action d’une 
règle 
Afin que ces nouvelles actions élémentaires puissent être prises en compte dans notre modèle 
de politiques de gestion et de sécurité, il nous suffit de réécrire en partie la syntaxe de l’action d’une 
règle que nous avons définie en Grammaire 8.4. Pour ce faire, il est nécessaire d’ajouter nos nouvelles 
actions élémentaires comme nouveaux types possibles d’actions pour l’action générale (action) d’une 
règle, mais également pour les types d’actions possibles pour une  action composite (sub_action) 
comme le montre la Grammaire 8.13. 
Grammaire 8.13 : Inclusion des nouvelles actions élémentaires dans le modèle de politiques 
 
 
8.7 Présentation du sous-service A.U.T.O 
Dans cette section, nous nous attardons à présenter le fonctionnement de la partie agent du 
sous-service A.U.T.O. A.U.T.O, comme nous l’avons vu en section 8.1.2, est un service prenant en 
action ∷= "ACTION : ",  
                                           simple_action | require_action | exclude_action | recommend_action | conflict_action |  
                                           composite_action ; 
sub_action ∷= "SOUS_ACTION : ",  
                                                                "ordre = ", unsigned, 
                                                                simple_action | require_action | exclude_action | recommend_action |  
                                                                conflict_action |  composite_action ; 
 
recommend_action_type ∷= "RECOMMEND" ; 
recommend_action ∷= "ACTION_RECOMMANDE : ",  
                                                                                                   ["libelle = ", string,]  
                                                                                                   "journalisation = ", boolean,  
                                                                                                   "type_action = ", recommend_action_type,  
                                                                                                   "importance = ", recommend_level, 
                                                                                                    notify, 
                                                                                                   {recommended_action} ; 
recommend_level ∷= "FAIBLE" | "MODERE" | "ELEVE" ; 
recommended_action ∷= "ACTION : ",   
                                                                        "ordre = ", unsigned, 
                                                                        simple_action | require_action | exclude_action ; 
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entrée une modélisation enrichie (fournie par le sous-service A.T.R.I.U.M) et donne en sortie le 
déploiement de celle-ci sur une infrastructure physique préexistante. 
8.7.1 Présentation et objectif 
Contrairement aux deux sous-services précédents, l’objectif du sous-service A.U.T.O est 
simple, il s’agit de proposer un mécanisme automatisant le déploiement d’une infrastructure technique 
sur une infrastructure physique existante, toutes les deux représentées au sein d’une modélisation. 
Pour ce faire, nous avons divisé ce mécanisme en deux parties correspondant à : 
 la partie serveur d’A.U.T.O qui permet, à partir d’une modélisation utilisateur, de traduire la 
modélisation de l’infrastructure technique en une série de fichiers de déploiement qui vont 
décrire l’ensemble des actions à entreprendre afin de réaliser le déploiement des éléments de 
l’infrastructure technique ; 
 la partie agent d’A.U.T.O qui permet, à partir des fichiers de déploiement, d’exécuter 
l’ensemble des actions sur l’infrastructure physique afin d’obtenir le système informatique final 
modélisé par l’utilisateur. 
Concernant la partie serveur d’A.U.T.O, celle-ci va traduire l’état de chaque machine sous la 
forme d’une collection de fichiers, que nous nommons fichiers de déploiement. Cette collection est 
représentée par la notion de package et se constitue de trois natures de fichiers différents répartis de la 
manière suivante :  
 Un fichier de réquisition des ressources virtuelles qui consiste principalement à décrire 
l’ensemble des ressources nécessaires pour la création d’une machine virtuelle. Dans le cas de 
l’utilisation d’un gabarit existant au sein de la modélisation, ce fichier spécifiera les 
informations relatives à ce gabarit afin de l’instancier. 
 Un fichier d’installation du système d’exploitation qui consiste à décrire le système 
d’exploitation devant être installé sur la machine ou la machine virtuelle associée.  
 Un ensemble de fichiers de configuration qui consiste à décrire l’ensemble des actions 
permettant d’atteindre l’état modélisé pour la machine ou la machine virtuelle associée. Ces 
fichiers correspondent à des fichiers de configuration au sens des outils de gestion automatique 
et distribuée de configuration. Il s’agit donc pour la partie serveur d’A.U.T.O  de traduire de 
manière triviale l’état d’une machine en une série d’actions afin d’obtenir cet état dans le 
monde réel. Par exemple, la présence du logiciel Apache sur un serveur se traduira par l’action 
apt-get install apache2 pour un serveur Ubuntu. Plus précisément, cette action sera 
traduite selon le formalisme d’un d’outil de gestion automatique et distribuée de configuration, 
présenté en chapitre 4, sections 4.3.2.1 et 4.3.2.2. 
Ainsi, un package correspond à l’ensemble des fichiers de déploiement nécessaires au déploiement 
d’une machine (virtuelle ou non) d’une modélisation. Par extension, nous nommons package de 
déploiement, l’ensemble des fichiers de déploiement relatifs à une machine. 
Une fois l’ensemble des packages de déploiement généré, la partie agent d’A.U.T.O se 
consacrera principalement, pour chaque package, à lire les fichiers de réquisition de ressources et 
d’installation du système d’exploitation afin de déployer l’infrastructure technique de la modélisation. 
Pour ce faire, l’agent A.U.T.O est en réalité une machine sur laquelle sont mutualisés plusieurs outils 
existants de gestion automatique et distribuée de configuration et d’automatisation de 
l’installation des systèmes d’exploitation (détaillé en chapitre 4, sections 4.3.2) et possédant la 
capacité de piloter ces différents outils afin d’aboutir au déploiement des machines suivant les 
spécifications de la modélisation. 
Lorsque l’utilisateur  aura validé sa modélisation par le biais du sous-service A.T.R.I.U.M, il 
pourra à l’aide d’un simple bouton au sein du client graphique de S.E.E.N déployer son infrastructure 
technique afin d’obtenir son système informatique. En définitive, le sous-service A.U.T.O permet de 
lier notre modèle aux techniques de mise en œuvre automatisées largement répandues au sein des 
grands parcs informatiques, résumés par la Figure 4.6 de notre chapitre 4. 
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Dans les deux sous-sections suivantes, nous allons présenter le fonctionnement général du 
déploiement d’une modélisation pour un environnement non virtualisé (sous-section 8.7.2) et pour un 
environnement virtualisé (sous-section 8.7.3). 
8.7.2 Fonctionnement d’A.U.T.O pour un environnement local non virtualisé 
Dans le cadre d’un environnement non virtualisé, comme le schématise la Figure 8.14, trois 
éléments principaux sont nécessaires. Le premier est l’agent A.U.T.O se modélisant sous la forme 
d’un serveur. Il est constitué d’au moins un moteur de déploiement, c’est-à-dire un outil de gestion 
automatique et distribuée de configuration tel que CFEngine et de plusieurs solutions d’automatisation 
de l’installation des systèmes d’exploitation, telles que RIS ou FAI présentés en chapitre 4, section 
4.3.2.3. Le second élément, allant de pair avec les solutions d’automatisation de l’installation des 
systèmes d’exploitation, est un serveur d’amorçage PXE (Pre-boot eXecution Environment). Une des 
fonctionnalités de ce serveur PXE est de permettre à une machine de démarrer depuis le réseau en 
obtenant une image d’un système d’exploitation se situant sur un serveur, et potentiellement de 
l’installer sur la machine qui a été amorcée en PXE. Enfin, le troisième élément est un ensemble de 
serveurs dits « nus », consistant simplement à une configuration matérielle sans système 
d’exploitation. 
 
Figure 8.14 : Fonctionnement schématique d’A.U.T.O pour un environnement local non virtualisé 
A ces trois éléments, s’ajoute un ensemble d’interactions. Tout d’abord, l’agent A.U.T.O 
reçoit les packages de déploiement générés par la partie serveur d’A.U.T.O. Une fois ceci fait, l’agent 
A.U.T.O va consulter chacun des packages afin de réaliser le déploiement de la modélisation. Dans le 
cadre d’un environnement non virtualisé, l’agent A.U.T.O va tout d’abord consulter le fichier 
d’installation du système d’exploitation. Dans ce fichier se trouve également l’information de l’outil 
de gestion automatique et distribuée de configuration devant être utilisée pour traiter les fichiers de 
configuration contenus dans le package. Ainsi, ce fichier permet de définir un gabarit, existant sur le 
serveur PXE, devant être utilisé pour l’installation de la machine. À l’aide d’une solution 
d’automatisation de l’installation des systèmes d’exploitation adaptée au système d’exploitation 
devant être installé, celle-ci va « réveiller » un des serveurs « nu » afin de pouvoir installer 
automatiquement, à l’aide du serveur PXE, son système d’exploitation. Ce dernier comportera alors, 
par défaut, la partie agent de l’outil de gestion automatique et distribuée de configuration, prête à être 
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utilisée. Ici, l’installation est réalisée selon le principe que nous avons déjà détaillé dans le chapitre 4, 
section 4.3.2.3 à l’aide la Figure 4.5. Dans la Figure 8.14, nous avons simplifié la représentation de ce 
mécanisme d’installation à l’aide d’un unique serveur nommé PXE. Dans le cas où il n’existe pas un 
tel gabarit (système d’exploitation avec l’outil de gestion automatique et distribuée de configuration 
préinstallé), l’agent A.U.T.O génère un fichier de post-installation permettant d’installer l’outil 
gestion automatique et distribuée de configuration. Une fois la machine active, l’agent A.U.T.O 
transférera l’ensemble des fichiers de configuration à la partie serveur de l’outil de gestion 
automatique et distribuée de configuration afin que ce dernier les prenne en compte pour terminer le 
déploiement de la machine. 
8.7.3 Fonctionnement d’A.U.T.O pour un environnement local virtualisé 
Dans le cadre d’un environnement virtualisé, le fonctionnement d’A.U.T.O reste similaire au 
cas précédent. Cependant, il convient d’introduire une étape supplémentaire dans le processus de 
déploiement, celle de la création de la machine virtuelle représentant une machine physique nue. Pour 
ce faire, la partie agent d’A.U.T.O va utiliser le fichier de réquisition des ressources virtuelles. Afin de 
pouvoir traiter ce fichier, l’agent A.U.T.O est doté d’un outil supplémentaire qui est le moteur de 
réquisition de ressources virtuelles et dont le but est de permettre la création d’une machine virtuelle. 
Ainsi, le moteur de réquisition des ressources virtuelles est capable de traiter les fichiers éponymes et 
d’exécuter les actions de réquisition des ressources virtuelles par le biais d’une API. Ces APIs 
correspondent en réalité à une couche intermédiaire permettant de masquer l’hétérogénéité des APIs 
natives des fournisseurs de plateformes de Cloud et de solutions de virtualisation, comme nous l’avons 
évoqué en chapitre 2, section 2.5.4 avec les travaux existants dans ce domaine. 
 
Figure 8.15 : Fonctionnement schématique d’A.U.T.O pour un environnement local virtualisé 
Ainsi, dans le cas d’un environnement virtuel, comme l’illustre la Figure 8.15, l’agent 
A.U.T.O va en premier lieu créer une machine virtuelle sur un serveur ayant été préalablement installé 
avec un hyperviseur. Puis, il entreprendra les mêmes actions que pour un environnement non virtualisé 
afin de finaliser le déploiement de la machine virtuelle, qui dès lors est vue comme une machine non 
virtualisée par l’agent A.U.T.O. À noter que pour l’installation des hyperviseurs, deux cas de figure 
peuvent se présenter. Le premier cas est celui où il existe un gabarit sur le serveur PXE permettant 
d’installer silencieusement l’hyperviseur comme un système d’exploitation. Le second cas est celui où 
il n’existe pas de tel gabarit. Dans ce cas, il est nécessaire d’installer un système d’exploitation (défini 
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dans la modélisation) et de générer ensuite un fichier de post-installation permettant d’installer 
automatiquement l’hyperviseur souhaité. 
8.8 Livrable industriel 
Dans le cadre de nos travaux, nous avons réalisé un prototype du service E.L.I.T.E.S à l’aide 
du langage de programmation Java. Nous avons choisi ce langage, en autre, pour sa forte intégration 
du langage XML grâce à ses nombreuses APIs, comme nous l’avons vu  en section 8.4.3, et pour sa 
facilité de création d’interfaces graphiques. 
En effet, durant la réalisation de ce prototype, nous avons utilisé le langage XML afin de 
représenter les ressources définies en section 8.3.1, et notre modèle de politiques de gestion et de 
sécurité illustré en section 8.4.3. Ainsi, pour les ressources modélisées au sein d’E.L.I.T.E.S, un fichier 
XSD va permettre de définir une classe d’objets et un fichier XML va permettre de définir un objet. 
Afin d’assurer le fonctionnement et la réalisation de nos tests sur notre prototype du service 
E.L.I.T.E.S, nous avons défini une cinquantaine de classes d’objets ainsi qu’un peu plus de cent-
cinquante objets différents. À ceci s’ajoute également les grammaires de notre modèle de politiques et 
de règles, représentant une vingtaine de fichiers XSD, avec la définition d’une vingtaine de règles. 
Dans le cadre de ce prototype, nous avons implémenté notre service E.L.I.T.E.S sans prendre 
en compte son aspect réparti (décrit en section 8.1.2)  afin de pouvoir rapidement démontrer la 
viabilité d’un tel service. Ainsi, à l’heure actuelle, le prototype implémente intégralement le sous-
service S.E.E.N, A.T.R.I.U.M et en partie A.U.T.O. L’interface graphique donnée en Figure 8.10 
représente le client graphique que nous avons développé pour ce prototype. Ainsi, grâce à ce service, 
les utilisateurs peuvent réaliser leur modélisation, et utiliser la composition de plateformes logicielles, 
pleinement fonctionnelle, en sélectionnant par simple clic les trois plateformes logicielles entrant en 
jeu dans ce mécanisme. 
Afin de réaliser notre prototype, notamment pour la manipulation des ressources, nous avons 
utilisé les APIs : 
 JAXP, pour l’importation/exportation de données au format XML ; 
 JaxFront pour la génération automatique d’interfaces utilisateurs interactives à partir d’un 
schéma XML afin d’éditer ou de créer une instance XML associée au schéma XML ; 
 JAXB, pour la création (semi-)automatique de correspondance entre XML et des objets Java. 
Pour finir, à l’heure actuelle, en terme de métrique notre prototype représente un peu moins de 
soixante-dix milles lignes de codes, dont six milles pour l’implémentation de l’opérateur de 
composition de plateformes logicielles, réparties au travers d’environ mille classes elles-mêmes 
ventilées au travers d’environ quatre-vingt-dix packages Java. 
8.9 Conclusion 
Dans ce chapitre, nous avons présenté notre service E.L.I.T.E.S permettant de traiter la 
problématique de la conception et mise en œuvre orientée utilisateur d’une plateforme, que nous avons 
mis en évidence lors de notre état de l’art, en chapitre 4. Ce service possède trois aspects bien 
distincts, dont chacun est représenté par un sous-service dédié qui manipulent des concepts communs. 
Ainsi, notre service E.L.I.T.E.S propose une interface graphique, par le biais du sous-service S.E.E.N, 
permettant de modéliser une plateforme à l’aide d’objets graphiques et de réaliser une composition de 
plateformes logicielles. E.L.I.T.E.S propose également, par le biais du sous-service A.T.R.I.U.M, une 
prise en charge automatique de la validation d’une modélisation et de la sécurisation de cette dernière 
grâce à un modèle de politiques de gestion et de sécurité extensible. Enfin, E.L.I.T.E.S propose, par le 
biais du sous-service A.U.T.O, l’automatisation du déploiement de la modélisation par l’intermédiaire 
d’un simple bouton graphique au sein de S.E.E.N. Ainsi, les deux principaux avantages de notre 
service sont : 
 une réduction drastique du niveau d’expertise nécessaire à un utilisateur pour la modélisation, 
la sécurisation et le déploiement d’un système informatique ; 
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 une facilité accrue de réorganisation d’un système informatique, notamment grâce à notre 
opérateur de composition de plateformes logicielles. 
Notre contribution principale porte donc sur six aspects distincts, qui sont : 
 l’établissement d’un modèle formel permettant de représenter diverses ressources 
informatiques ; 
 la proposition d’une interface graphique permettant une modélisation orientée utilisateur d’un 
système informatique ; 
 la proposition d’un opérateur de composition de plateformes logicielles, permettant notamment 
de traiter la problématique de consolidation de serveurs et de services au sein d’E.L.I.T.E.S ;  
 la proposition d’un modèle de politiques de gestion et de sécurité extensible ; 
 la proposition d’actions supplémentaires à notre modèle de politiques afin de permettre la 
validation et la sécurisation automatique d’une modélisation; 
 la proposition d’une solution de déploiement d’une modélisation à l’aide d’outils existants 
issus de la gestion automatique et distribuée de configuration et de l’automatisation de 
l’installation des systèmes d’exploitation. 
Dans la prochaine partie, nous présenterons une évaluation de nos différentes contributions 
afin de montrer leur pertinence envers notre problématique initiale. 
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ous présentons dans ce chapitre une évaluation de différents aspects de nos contributions afin 
d’en montrer principalement la validité face à notre enjeu à long terme initial et leur aspects 
orientés utilisateurs. Pour rappel, l’enjeu, que nous avons défini en chapitre 1, consiste à proposer une 
plateforme d’e-commerce qui puisse s’adapter à toutes les tailles d’e-commerçants et à chacun de leurs 
besoins, tout en les accompagnants durant leur évolution. Pour ce faire, dans un premier temps, nous 
réalisons une évaluation relative à notre solution de dissimulation de données afin de montrer la 
pertinence de certains de nos choix. Dans un second temps, nous nous attardons à évaluer l’adéquation 
de chacune de nos contributions vis-à-vis de notre enjeu à long terme en montrant que pour chacun des 
critères que nous avons défini pour celui-ci, au moins un des aspects d’au moins une de nos 
contribution le rempli. Enfin, dans un dernier temps, nous évaluons l’aspect orienté utilisateur de nos 
contributions. 
9.1 Évaluation relative à la dissimulation de données 
9.1.1 Évaluation du choix de l’approche par obfuscation pour la dissimulation 
de données 
Pour notre solution de dissimulation de données, nous avons utilisé une approche par 
obfuscation. Cependant, une autre approche aurait été possible. Cette approche correspond à celle 
issue des travaux sur les mécanismes de sécurité liés à la vie privée dans les espaces de stockage 
traditionnels de fichiers et plus particulièrement la méthode de protection de vie privée issue de 
[Ciriani, et al. 2010]. Cette méthode se base sur le chiffrement systématique des données ainsi qu’une 
fragmentation de celles-ci à travers différents espaces de stockage. 
N 
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Le point intéressant de cette méthode réside dans la fragmentation des données dans différents 
espaces de stockage. Dans notre contexte, cela signifie donc l’utilisation d’une fragmentation 
horizontale des données [Gacem 2012] fournie par les systèmes de gestion de bases de données 
répartis à travers un ensemble de bases de données possédant toutes la même structure et localisées 
nécessairement dans des systèmes de gestion de bases de données différents. A tout ceci s’ajoute la 
contrainte d’une distribution non équiprobable des données dans les différentes bases de données, 
comme l’illustre la Figure 9.1. Ainsi, en observant un fragment ou un sous-ensemble de fragments, il 
n’est plus possible d’obtenir des informations pertinentes à partir d’une inférence d’activité sur une 
taille constatée d’une base de données. Bien que cette solution apparemment simple présente son 
avantage face à notre problématique, elle présente cependant un bon nombre de limitations rendant sa 
mise en œuvre très complexe dans notre contexte, comme : 
 Nécessité pour le système de gestion de bases de données de supporter tout un ensemble 
de fonctionnalités [Gacem 2012] (gestion des métadonnées relative aux fragments, la 
réécriture automatique des requêtes, etc.), ce qui n’est pas le cas pour toutes les bases de 
données, notamment celles issues du monde libre. 
 L’administration des bases de données devient plus complexe. 
 La fragmentation des données entraîne des surcoûts de communication et de gestion des 
communications (matériel et logiciel à installer pour la gestion des communications et de 
distribution) [Moussa 2005]. 
 Problème des accès concurrents, notamment pour la création des entrées [Moussa 2005]. 
 La sécurité est un problème plus complexe dans le cas des bases de données réparties que 
dans le cas des bases de données centralisées [Moussa 2005]. 
 
Figure 9.1 : Principe de la fragmentation horizontale des données d’une base de données 
Ainsi, cette solution nécessite la mise en place d’une infrastructure complexe, ne pouvant pas 
s’appliquer à tous les types de solutions d’e-commerce puisqu’elle nécessite des pré-requis quant au 
système de gestion de bases de données non présent dans toutes les solutions du marché. De plus, elle 
nécessite, de la part de l’e-commerçant, un niveau de compétence relativement élevé dans le domaine 
informatique, donc difficilement utilisable, par exemple, pour les petits e-commerçants. Dans le cas de 
l’utilisation d’un système de gestion de bases de données non réparti, il devient nécessaire de créer une 
solution tierce embarquant toute la théorie des systèmes de gestion de bases de données répartis. Ceci 
revient donc à dire qu’il est nécessaire de créer un système de gestion de bases de données réparti 
pouvant s’appuyer sur n’importe quels systèmes de gestion de bases de données non répartis. 
Finalement, dans un contexte de Cloud Computing, la création multiple de bases de données 
entrainera nécessairement une augmentation du tarif de location pour l’utilisateur, comme l’illustre le 
Tableau 9.1, ce qui peut se montrer très rapidement comme un frein pour l’utilisation de cette solution 
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(quid de savoir combien de fragments doivent être créés et quel système de distribution des données 
doit être mis en place pour les données au travers de ces fragments). 
Contrairement à cette approche, qui présuppose un système de gestion de bases de données 
réparti, l’approche par obfuscation que nous avons choisie ne réalise aucune supposition sur des 
fonctionnalités autres que celles offertes nativement par tous les systèmes de gestion de bases de 
données. Ainsi, cette approche ne présente aucun des inconvénients de l’approche par fragmentation 
horizontale, hormis l’engendrement de quelques surcoûts (comme la plupart des solutions de sécurité) 
dans les communications (principalement la latence due à la génération des données, à la 
différenciation entre données réelles et données artificielles) et le stockage des données. De ce fait, 
l’approche par obfuscation, se basant sur les primitives d’interactions de toutes les bases de données 
relationnelles, peut s’utiliser avec l’ensemble de celles-ci, qu’elles soient fournies en tant que service 
de Cloud Computing ou non, contrairement à l’approche par fragmentation qui nécessite l’utilisation 
d’un système de gestion de bases de données réparti. 
Dans un contexte de Cloud Computing, l’insertion de données artificielles s’avère également 
préférable d’un point de vue financier, contrairement à la fragmentation des données qui nécessite la 
location de plusieurs bases de données. Afin d’illustrer nos propos prenons, par exemple, le cas de 
l’hébergement des données par le service RDS d’Amazon AWS qui propose l’utilisation d’une base de 
données relationnelle type MySQL. Afin de profiter de ce service, il est nécessaire de louer une 
machine virtuelle supportant le système de gestion de base de données et de louer l’espace de stockage 
qui lui est associé. La tarification de la machine virtuelle se réalise à l’heure sans aucune restriction 
alors que pour le stockage la location se réalise au mois avec un minimum de stockage de 5 Go. En 
prenant l’exemple de l’utilisation à la demande d’une machine virtuelle de type « instance DB Small » 
hébergée dans la plateforme de Cloud Computing d’Amazon située en Irlande, nous pouvons constater 
(sans prise en compte du volume de données) que la solution par obfuscation est plus avantageuse que 
la solution par fragmentation, comme le montre le Tableau 9.1 ci-dessous. Ceci est dû au fait que la 
majeure partie du tarif réside dans le fonctionnement de la machine virtuelle hébergeant le système de 
gestion de base de données. Ainsi, les frais liés à l’espace de stockage des données et les frais liés aux 
entrées/sorties sur cet espace (non représentés dans le Tableau 9.1 ci-dessous) restent négligeables 
comparés aux frais de  fonctionnement de la machine virtuelle. 
Tableau 9.1 : Comparatif tarifaire des approches de dissimulation par fragmentation et par obfuscation 
 
Ainsi, comparée à l’approche par fragmentation horizontale, notre solution de dissimulation 
basée sur l’obfuscation des données présente l’avantage d’être une solution utilisable par le plus grand 
nombre d’e-commerçants et dans le plus grand nombre de contextes. Elle ne pose aucune contrainte 
quant au système de gestion de bases de données relationnelles utilisé par les solutions d’e-commerce 
et n’engendre pas de surcoûts importants en termes financier, notamment dans un contexte de Cloud 
Computing. 
9.1.2 Évaluation du choix d’un stockage des marques par altération de la 
structure des bases 
9.1.2.1 Méthode alternative de stockage des marques 
Au chapitre 7, section 7.3.3, nous avons vu une manière efficace de stocker les marques des 
données au sein d’une base de données. Cependant, cette méthode de stockage, consistant à altérer la 
structure de la base de données en ajoutant une colonne supplémentaire à une table existante, n’est pas 
la seule possible. Une autre possibilité consiste à calquer le mécanisme de marquage des méthodes de 
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« watermarking », c’est-à-dire d’altérer les données en prenant soin que le procédé utilisé puisse être 
réversible. Dans ce cas de figure, un tel procédé serait, par exemple, de concaténer la marque à la 
donnée devant être marquée. 
Bien que ces deux solutions restent simples de mise en œuvre, elles présentent des avantages 
et des inconvénients. Afin d’illustrer ce propos, nous reprenons l’exemple de la Figure 7.4 du chapitre 
7, section 7.3.3.  En considérant la nouvelle méthode par altération des données, nous obtenons la 
nouvelle table donnée en Figure 9.2, où une marque, d’une taille de cinq caractères, est concaténée à 
chaque entrée de la colonne prenom. Si nous considérons la requête SQL précédente, reprise dans le 
cas 1 de la Figure 9.2, celle-ci ne renverra aucun résultat, puisque les données issues de la colonne 
marquée (faisant l’objet du filtre de la requête) sont altérées. Ainsi, il devient nécessaire de procéder à 
une réécriture de la requête SQL afin qu’elle puisse prendre en compte la présence des marques. Une 
première réécriture possible, dans notre exemple, serait d’utiliser dans la clause WHERE l’opérateur 
LIKE du langage SQL à la place de l’opérateur d’égalité. L’opérateur LIKE permet d'effectuer une 
comparaison partielle et s’utilise avec les jokers SQL « % » (remplace n'importe quelle chaîne de 
caractères) et « _ » (remplace un et un seul caractère). Cette première solution peut fonctionner dans 
le cas où il n’existe jamais, dans la table, une donnée pouvant être une sous-partie d’une autre donnée. 
Dans le cas contraire, la requête SQL renverra un résultat faux. Pour illustrer ce propos, prenons le cas 
2 de la Figure 9.2, où la requête est réécrite à l’aide de l’opérateur LIKE et du joker « % ». En 
évaluant la requête, celle-ci renvoie deux résultats au lieu d’un seul (par conséquent un résultat faux), 
puisque la donnée « John » est une sous-partie de la donnée « Johny ». Une deuxième possibilité de 
réécriture de la requête SQL est de réécrire une partie du filtre, non plus sur l’opérande droit de 
l’opérateur d’égalité, mais sur l’opérande gauche, comme l’illustre le cas 3 de la Figure 9.2. Il s’agit 
ainsi de remplacer la colonne sur laquelle porte le filtre par un ensemble d’instructions permettant 
d’exclure, lors du traitement des données par le système de gestion de base de données, la marque des 
données. Ici, le traitement réside dans l’utilisation des fonctions SQL SUBSTRING (permet de 
segmenter une chaîne de caractère) et CHAR_LENGTH (permet de calculer la longueur d’une chaîne de 
caractères). Les instructions de remplacement consistent à calculer la taille de la donnée 
(CHAR_LENGTH) à laquelle nous retranchons la taille de la marque, notée | |, puis d’extraire la sous-
chaine commençant à la position 1 (premier caractère) jusqu’à la position donnée par le calcul 
précédent (caractère précédent la marque). Ceci permet d’obtenir un résultat équivalent à la requête 
initiale. 
 
Figure 9.2 : Exemples de réécriture de la requête SQL de sélection sur la table avec altération des 
données 
Comme nous l’avons déjà expliqué, les marques (quel que soit la méthode de stockage 
choisie) sont présentes afin de différencier les données réelles des données artificielles. Ainsi, une fois 
l’exécution d’une requête SQL terminée et afin de rendre un résultat valide, c’est-à-dire épuré de 
toutes les données artificielles, il est nécessaire d’utiliser le composant de dissimulation pour qu’il 
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analyse les marques et soustrait du résultat toutes les données artificielles. De ce fait, le résultat de 
l’exécution d’une requête SQL de sélection quelconque doit nécessairement et systématiquement 
contenir à la fois les marques et les données ayant été marquées. Par conséquent, lors de la réécriture 
d’une requête SQL, il est nécessaire dans le cadre de cette méthode d’ajouter, si elle(s) n’existe(nt) pas 
déjà, la ou les colonnes dont les données portent la marque, comme dans les cas 2 et 3 de la Figure 9.2 
où il est nécessaire d’ajouter la colonne prenom (indiquée par le symbole *) dans la sélection des 
données de la requête SQL. Une fois l’analyse du résultat réalisée par le composant de dissimulation 
de données, il convient de supprimer le ou les colonnes ajoutées lors de la réécriture des requêtes SQL. 
9.1.2.2 Avantages et inconvénients de l’utilisation de la méthode de stockage par altération de 
la structure des bases de données 
Comme nous l’avons mentionné précédemment, il existe deux possibilités de stockage des 
marques au sein d’une base de données. Cependant, chacune de ces deux méthodes présente des 
avantages et inconvénients, comme nous allons le voir. 
Dans le cas d’un stockage par altération des données, le premier avantage est que les données 
faisant l’objet du marquage sont directement porteuses de l’information ce qui permet de les identifier 
comme réelles ou artificielles. Ainsi, le plus souvent, en sélectionnant dans une table une colonne dont 
le type est de taille variable (par exemple, un type TEXT SQL), il n’est pas nécessaire de modifier la 
structure de cette table. Le second avantage se présente lors de l’utilisation d’un mécanisme de 
chiffrement des données par le système de gestion de base de données pour le stockage des données. 
En effet, dans le cas où les données sont chiffrées lors de leur insertion dans la base de données cela 
permet, par exemple, de rendre plus difficile pour un attaquant l’identification des données utilisées 
pour le marquage. Cependant, cette méthode présente également ses inconvénients. Le premier est 
celui de l’introduction d’un surcoût tant en termes d’utilisation de ressources par le système de gestion 
de base de données, qu’en temps d’exécution d’une requête SQL. En effet, comme nous l’avons vu 
dans le cas 3 de la Figure 9.2, il est nécessaire d’introduire, lors de la réécriture de la requête SQL, 
l’utilisation de deux fonctions et d’un calcul arithmétique qui s’appliqueront pour chaque entrée 
contenue dans une table. De plus, si la colonne dont les données font l’objet du marquage est 
fortement utilisée dans le filtre de la requête SQL (nombre d’occurrences important de la colonne), 
ceci augmentera inévitablement le temps d’exécution de la requête mais également les ressources 
consommées par le système de gestion de base de données. Le second inconvénient est celui de rendre 
dépendant la méthode de génération des marques vis-à-vis du type des données. En effet, dans le 
domaine du « watermarking » des bases de données, il existe différentes techniques de marquage des 
données suivant le type des données à marquer (entier, décimal, texte, etc.). Dans ce cas, il devient 
nécessaire d’adapter, pour le composant de dissimulation de données, sa méthode de génération des 
marques en fonction du type de la donnée marquée, mais aussi la méthode de réécriture des requêtes 
SQL (par exemple, la méthode donnée dans le cas 3 de la Figure 9.2 ne peut fonctionner qu’avec des 
données ayant un type chaîne de caractères). Ceci complexifie donc de manière considérable la 
gestion de la dissimulation des données, notamment lorsque les types des données utilisées pour le 
marquage sont hétérogènes. 
Dans le cas d’un stockage par ajout d’une colonne « morte », le principal avantage est celui 
d’une réécriture minimale d’une requête SQL, comme dans le cas des requêtes de sélection, puisqu’il 
s’agit d’inclure lors de la sélection des données la colonne contenant les marques. Ainsi, comme les 
données ne subissent aucune altération, il n’est pas nécessaire de modifier d’autres éléments de la 
requête SQL, permettant d’engendrer des surcoûts quasi nuls comparés à ceux de la méthode par 
altération des données. L’autre avantage de cette méthode est de rendre indépendant la méthode de 
génération des marques vis-à-vis du type de la donnée marquée. En effet, la plupart des types de 
données (entier, décimal, texte, etc.) peuvent être vus par le composant de dissimulation de données 
comme une simple chaîne de caractère, lui permettant ainsi d’avoir virtuellement un unique type de 
donnée à traiter. Néanmoins, cette méthode présente deux inconvénients. Le premier concerne la 
nécessité de modifier systématiquement toutes les tables qui feront l’objet d’un marquage afin de leur 
adjoindre une nouvelle colonne qui permettra de stocker les marques générées par le composant de 
dissimulation de données. Le second inconvénient concerne la possibilité, pour un attaquant, de 
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facilement identifier la colonne contenant les marques, que les données soient chiffrées ou non. 
Cependant, ce dernier inconvénient peut être atténué avec l’insertion de quelques colonnes 
supplémentaires parmi lesquelles une seule est sélectionnée aléatoirement, lors de la procédure de 
création de ces tables, pour stocker les marques. Les colonnes restantes seront alors remplies avec des 
marques factices générées aléatoirement. 
Ainsi dans le cadre de nos travaux de recherche, nous avons fait le choix d’utiliser la solution 
permettant de minimiser les surcoûts en termes de ressources et de temps de traitement des requêtes 
SQL, c’est-à-dire d’utiliser la méthode par adjonction d’une table « morte » afin de pouvoir stocker les 
marques générées par le composant de dissimulation de données. Comme nous l’avons indiqué 
précédemment, cette méthode permet d’obtenir une réécriture minimale des requêtes SQL et permet 
virtuellement d’avoir un unique type de données à gérer pour le composant de dissimulation. Ce 
dernier point permet ainsi de garder un composant de dissimulation peu complexe et donc plus 
efficace, qui permettra d’obtenir de meilleures performances de dissimulation vis-à-vis de la méthode 
par altération des données. 
9.1.3 Évaluation des performances de la solution 
Afin d’évaluer les performances de notre composant, nous avons réalisé des tests de 
performance concernant la durée de trois phases :  
 la génération des données, c'est-à-dire la génération des vecteurs de données artificielles ; 
 le marquage des données, c'est-à-dire le marquage des vecteurs de données réelles ; 
 l’extraction des données, c'est-à-dire l’extraction des vecteurs de données réelles parmi un 
ensemble de vecteurs de données.  
Nous avons également évalué l’impact de notre composant de dissimulation de données sur les 
données générées. Pour tous ces tests, nous avons fixé le nombre de données de chacun des vecteurs à 
11. Les tests ont été réalisés sur une machine dotée d’un processeur Intel Core 2 Duo T9600 (2,8 GHz) 
ayant 1 Go de mémoire vive. 
Dans le cadre du test sur le temps de génération des vecteurs de données artificielles (Figure 
9.3), nous avons généré plusieurs types complexes de données (nom, adresse, email, etc.). Ainsi, en 
moyenne le temps de génération de 50 vecteurs de données reste très rapide avec un temps de 
génération de l’ordre de 20 ms. Dans un second test (Figure 9.4), nous avons évalué le temps de 
marquage des données réelles par le sous-composant de marquage avec le marquage de deux données 
pour chaque vecteur de données. Ce second test, révèle que le marquage se réalise extrêmement vite 
avec le marquage de 1000 vecteurs de données en moins de 30 ms. Dans un troisième test (Figure 
9.5), nous avons évalué le temps d’extraction des vecteurs de données réelles par le composant de 
marquage. Tout comme dans le test précédent, nous avons choisi de marquer deux données dans 
chacun des vecteurs de données. Pour chaque ensemble de vecteurs testé, 80 pourcents des vecteurs 
ont été marqués aléatoirement comme des vecteurs de données réelles. L’extraction des vecteurs de 
données réelles se réalise extrêmement vite également avec l’extraction de 800 vecteurs parmi un 
ensemble de 1000 vecteurs de données en moins de 10 ms. Enfin, en ce qui concerne le sous-
composant de prédiction, s’agissant d’un calcul arithmétique simple et de génération aléatoire de 
nombres, le temps pour effectuer le calcul est de l’ordre d’une milliseconde. 
 
Figure 9.3 : Temps de génération des vecteurs artificiels 
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Figure 9.4 : Temps d’insertion des marques 
 
Figure 9.5 : Temps de détection des marques 
Concernant les performances du service de dissimulation en utilisant le proxy dans le cadre de 
l’utilisation d’une base de données MySQL avec un site de e-commerce de la société Vivadia (ces 
deux applications étant hébergées sur le même serveur que le service de dissimulation), nous avons 
appliqué la dissimulation sur les tables concernant les commandes et les comptes clients. Nous avons 
ainsi mesuré que le temps d’exécution par requête est de moins de 15 millisecondes. Dans le cas de 
l’utilisation du service avec le proxy web, ce temps augmente légèrement (en moyenne moins de 50 
ms) et est dépendant du format d’échange utilisé (JSON ou XML). En termes d’espace mémoire, le 
service de dissimulation (sans prise en compte du service proxy) consomme environ 3 mégaoctets 
d’espace et reste relativement stable face à une monté en charge. 
Dans un dernier test, nous avons évalué l’impact de notre composant de dissimulation de 
données sur les commandes générées par un site d’e-commerce au cours d’une journée. Pour ce test, 
nous avons utilisé un jeu réel de données de transactions bancaires d’un site d’e-commerce et nous 
avons défini les paramètres du composant de dissimulation comme ceci :  
 Pour la période creuse (allant d’une heure à cinq heure du matin), période pour laquelle 
l’activité est quasi nulle, nous avons défini les paramètres du composant comme ceci : m=8, 
α=0.3, β=1, λ=20, ε=5. 
 Pour la période restante de la journée, nous avons défini les paramètres du composant comme 
ceci : m=8, α=0.3, β=1, λ=90, ε=20. 
Pour ce test, une seule donnée par vecteur est marquée dans chacun des vecteurs et la génération des 
vecteurs de données artificielles est réalisée avec des données de la langue française. La taille de la clé 
privée est de 15 octets et l’événement utilisé par le sous-composant de prédiction est le changement 
d’heure. Sur la Figure 9.6, la courbe bleue (annotée sans) représente les données sans l’utilisation de 
notre composant de dissimulation de données, la courbe rouge (annotée avec) celles des données avec 
utilisation du composant de dissimulation de données et la courbe verte (annotée ratio) le ratio entre 
les deux. Nous pouvons ainsi voir que l’utilisation de notre composant de dissimulation de données 
perturbe très bien les données permettant ainsi une bonne dissimulation des données réelles avec un 
taux de génération de données artificielles relativement faible. De plus, nous pouvons voir qu’aucune 
corrélation ne peut être réalisée entre les données réelles et artificielles, par exemple, en observant les 
résultats donnés à 11h et à 17h. Ici, les valeurs sont les mêmes alors que le nombre de données réelles 
n’est pas identique. 
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Figure 9.6 : Résultat de la dissimulation avec une adaptation des paramètres 
9.2 Évaluation de l’adéquation des contributions envers notre enjeu à 
long terme 
Dans cette section, nous réalisons une synthèse permettant de mettre en évidence l’adéquation 
du modèle de plateforme d'e-commerce avec l’enjeu à long terme que nous avons présenté dans notre 
chapitre d’introduction (section 1.2). Ici, l’enjeu est de proposer une plateforme d’e-commerce qui 
puisse s’adapter facilement à toutes les tailles d’e-commerçants et à chacun de leurs besoins, tout en 
les accompagnants durant leur évolution. Le Tableau 9.2 met en évidence les principaux éléments du 
modèle de la plateforme permettant de répondre aux critères qui découlent de l’enjeu à long terme et 
que nous avons également définis dans notre chapitre d’introduction (section 1.2) et repris dans cette 
section. 
Tableau 9.2 : Synthèse de la prise en compte des enjeux avec le modèle de plateforme d'e-commerce  
 
9.2.1 Adéquation au critère de personnalisation 
Le critère de personnalisation est satisfait à l’aide des deux principaux éléments suivants de la 
plateforme d'e-commerce : les services Web et la substitution d’applications, comme nous l’avons vu 
dans la section 6.2.3. 
Dans la présentation des services Web (chapitre 2, section 2.2.2), nous avons vus que ceux-ci 
permettent d’exposer sous forme de service et à travers le réseau des fonctionnalités métiers. Ainsi, il 
CRITÈRES RÉALISABILITÉ ÉLÉMENTS PRINCIPAUX CONCERNÉS DANS LA PLATEFORME 
Personnalisation V  
  Fonction métier unitaire V  Services Web 
  Choix des applicatifs V  Substitution d’applications 
Interopérabilité V  
  Plateformes tierces V  Services Web 
  Substitution applicative V  Substitution d’applications 
Évolutivité V  
  Fonctionnelle V  Services Web 
  Ressources V  Cloud Computing 
Système réparti V  
  
 Services Web 
 Cloud Computing 
 Substitution d’applications 
 VPN 
Auto-déploiement V  
   E.L.I.T.E.S (cf. chapitre 8) 
Ouverture V  
 
  
 Services Web 
 Substitution d’applications  
 Utilisation de standards et de solutions ouvertes 
Sécurité V  
  Traditionnelle V  E.L.I.T.E.S avec A.T.R.I.U.M (cf. chapitre 8) 
 
 E-commerce V  Framework de développement (cf. chapitre 6) 
 Dissimulation de données (cf. chapitre 7) 
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devient possible pour un utilisateur de sélectionner un service Web (représentant une fonctionnalité 
métier) mis à disposition par la plateforme d'e-commerce à travers le réseau. L’utilisateur peut, dès 
lors, l’utiliser comme une boîte noire à travers ses interfaces publiques de communication sans avoir à 
réaliser de développement lourd. Les services Web offrent donc la possibilité à un utilisateur de 
sélectionner unitairement chaque fonctionnalité métier lui étant pleinement utile et ce à travers le 
réseau par l’intermédiaire, par exemple, d’un portail. 
La substitution d’applications permet d’introduire un couplage faible entre les fonctionnalités 
offertes par la plateforme d'e-commerce et les applications logicielles sous-jacentes qui les fournissent. 
Ceci permet dès lors la substitution d’une application logicielle par une autre équivalente sans remettre 
en cause les services proposés par la plateforme et ce de manière transparente pour l’utilisateur, lui 
offrant ainsi la possibilité de choisir les applications logicielles qui rempliront les fonctionnalités 
proposées par la plateforme. 
9.2.2 Adéquation au critère d’interopérabilité 
Le critère d’interopérabilité pour la plateforme d’e-commerce est satisfait à l’aide des deux 
principaux éléments suivants : les services Web et la substitution d’applications. 
Les services Web permettant l’interopérabilité entre divers logiciels fonctionnant sur diverses 
plateformes, grâce notamment à l’utilisation de formats d’échange ouverts, il n’est plus nécessaire 
pour l’utilisateur de connaître les spécificités de la plateforme fournissant les services afin de les 
utiliser dans sa propre plateforme. Cette technologie permet ainsi un premier niveau d’interopérabilité 
inter-plateformes.  
Cependant, comme nous l’avons vu dans le cas des applications logicielles (critères de 
personnalisation), il est également nécessaire d’obtenir une interopérabilité inter-applications afin de 
faciliter, pour l’utilisateur, l’utilisation d’une application logicielle plutôt qu’une autre, sans remettre 
en cause les fonctionnalités de la plateforme. Ceci est rendu possible grâce à la substitution 
d’applications (application générique, application standard et lien), dont le lien est déplaçable d’une 
application standard à une autre équivalente pour satisfaire les fonctionnalités d’une application 
générique.  
Néanmoins, un troisième niveau d’interopérabilité doit être pris en compte. Il s’agit de 
l’interopérabilité interservices Web, comme dans le cadre de services de paiement en ligne issus de 
différents fournisseurs. En réalité, ces services Web peuvent être vus comme des applications 
logicielles équivalentes auxquels il est possible d’adapter le principe de substitution entre applications 
logicielles équivalentes comme évoqué précédemment.  
9.2.3 Adéquation au critère d’évolutivité 
Le critère d’évolutivité est satisfait à l’aide des deux principaux éléments suivants de la 
plateforme d'e-commerce : les services Web et le Cloud Computing. 
Comme nous l’avons vu précédemment, les services Web permettent de représenter sous 
forme de services des fonctionnalités métiers accessibles à travers le réseau. Ainsi, afin d’améliorer 
fonctionnellement la plateforme d'e-commerce, il suffit pour la famille des fournisseurs de mettre à 
disposition des nouveaux services Web qui permettront de représenter de nouvelles fonctionnalités 
métiers pour la plateforme et qui seront automatiquement utilisables par les utilisateurs. 
En termes de ressources, l’évolutivité est satisfaite grâce à l’utilisation du paradigme du Cloud 
Computing au sein de la plateforme d’e-commerce. En effet, comme nous l’avons vu au chapitre 2 
dans la section 2.3.2, le Cloud Computing permet nativement un dimensionnement rapide des 
ressources, rendu notamment possible par les technologies de virtualisation et de services Web. 
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9.2.4 Adéquation au critère de système réparti 
Le critère de système réparti est satisfait à l’aide des quatre principaux éléments suivants de la 
plateforme d'e-commerce : les services Web, le Cloud Computing, la technologie VPN et la 
substitution d’applications. 
L’apparition, de nos jours, du Cloud Computing avec ses différents modèles de déploiement 
permet de réaliser des plateformes de Cloud dites hybrides pouvant résulter, par exemple, de la 
combinaison d’une plateforme de Cloud privée (basée sur OpenStack) et publique (RackSpace), toutes 
deux considérées comme une entité unique. Cependant, l’apparition de solutions ouvertes de Cloud 
Computing comme OpenStack permet non seulement de déployer une plateforme de Cloud 
entièrement privée, mais aussi une plateforme de Cloud privée basée sur une infrastructure physique 
publique (hébergeurs traditionnels). Afin d’assurer l’interconnexion entre ces différentes entités, les 
services Web sont intensivement utilisés ainsi que la technologie VPN. Concernant les services Web, 
ceci est dû au fait qu’il s’agit non seulement d’une technologie standardisée et interopérable mais aussi 
parce qu’ils permettent une accessibilité à travers le réseau. Il devient donc possible de s’affranchir de 
leur localisation physique mais aussi du type de la plateforme qui les fournit (plateforme Cloud ou 
plateforme traditionnelle). Ainsi, il reste toujours possible d’utiliser, d’assembler/composer deux 
services Web provenant de deux plateformes de nature différente résidant dans des centres de données 
géographiquement différents. En ce qui concerne la technologie VPN, celle-ci est également utilisée 
car elle permet de créer un tunnel virtuel entre deux réseaux pour aboutir, virtuellement, à un réseau 
unique. De ce fait, par exemple, il est possible de définir une plateforme d’e-commerce dont une partie 
est basée sur une plateforme de Cloud publique et une autre sur une plateforme de Cloud privée ou 
encore sur une plateforme traditionnelle privée tout en proposant une vision virtuellement non répartie 
de l’entité finale (ici la plateforme d'e-commerce). 
De plus, grâce à la substitution d’applications, il est possible à l’aide d’un bus d’intégration 
d’applications, de définir des processus informatiques sans faire de supposition préalable sur les 
applications logicielles du marché qui seront finalement utilisées. Ainsi, par exemple, il est possible 
pour un e-commerçant d’utiliser au sein de son système informatique (plateforme traditionnelle 
privée), le client lourd de la solution EBP, connecté via la technologie VPN, à la partie serveur d’EBP 
localisée sur la plateforme d'e-commerce (plateforme de Cloud publique).  
9.2.5 Adéquation au critère d’auto-déploiement 
Le critère d’auto-déploiement est satisfait à l’aide de notre modèle de service E.L.I.T.E.S que 
nous avons présenté dans le chapitre 8. Ce service orienté utilisateur propose une aide significative 
dans la définition/modélisation d’une infrastructure physique et technique et la mise en œuvre de 
l’infrastructure technique sur l’infrastructure physique permettant ainsi de réduire la complexité de la 
mise en œuvre, dans notre cas, d’une plateforme d’e-commerce. 
9.2.6 Adéquation au critère d’ouverture 
Le critère d’ouverture est satisfait à l’aide des trois principaux éléments suivants de la 
plateforme d'e-commerce : les services Web, la substitution d’applications et l’utilisation de standards 
ouverts. 
Un autre avantage des services Web, en plus de fournir des fonctionnalités métiers à travers le 
réseau, est leur utilisation intensive des standards et des protocoles ouverts. De plus, les formats 
d’échanges utilisés sont généralement dans un format texte, facilitant donc la compréhension du 
fonctionnement global des échanges. Tout ceci permet d’obtenir un fort degré d’ouverture pour la 
plateforme d'e-commerce en termes d’utilisabilité avec des plateformes ou utilisateurs tiers. 
En outre, la possibilité de substitution entre applications logicielles équivalentes du marché au 
sein de la plateforme d’e-commerce nécessite, comme nous l’avons vu, la notion d’application 
générique, d’application standard et de lien. Dans la pratique, une application générique et ses liens 
vont être représentés notamment par la création de standards, relatifs ou non à la plateforme, et par la 
création d’APIs ouvertes. Ceci contribue ainsi à l’ouverture de la plateforme d'e-commerce. 
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Naturellement, afin de rendre la plateforme d'e-commerce la plus ouverte possible, il s’agit 
également de privilégier des solutions ouvertes et de rendre son code source disponible au plus grand 
nombre autant que possible. Ce dernier point relève davantage du choix de la famille des fournisseurs 
que d’un élément technique de la plateforme d’e-commerce. 
9.2.7 Adéquation au critère de sécurité 
Le critère de sécurité est satisfait à l’aide des trois principaux éléments suivants de la 
plateforme d'e-commerce : le service E.L.I.T.E.S avec la notion de serveur virtuel type, la 
dissimulation de données et le Framework de développement. 
Hormis une aide significative dans la définition/modélisation d’une infrastructure physique et 
technique et la mise en œuvre de l’infrastructure technique sur l’infrastructure physique, notre modèle 
de service E.L.I.T.E.S (présenté en chapitre 8) permet également de prendre en charge une part 
importante de la sécurisation d’une plateforme. Cette prise en charge est réalisée par le sous-service 
A.T.R.I.U.M (vAlidation eT sécuRisation automatIque d’Un Modèle), présenté également en chapitre 
8, qui permet, entre autres, d’appliquer un ensemble de règles de sécurité pour chaque entité 
constituant le modèle. Par exemple, A.T.R.I.U.M permet de déterminer automatiquement pour un 
serveur virtuel type donné, l’ensemble des règles de sécurité à appliquer à son pare-feu logiciel en 
fonction de son type. Ici, E.L.I.T.E.S s’attèle principalement à assurer la sécurité logique et la sécurité 
des données lors du déploiement d’une plateforme, d’une application ou d’un outil logiciel. 
Durant nos travaux de recherche, nous avons identifié une insuffisance de la part des 
mécanismes de chiffrement actuels concernant la confidentialité des données stockées au sein d’une 
base de données, notamment dans le cadre des bases de données Cloud. Bien que ces mécanismes de 
chiffrement soient efficaces pour protéger les données, un utilisateur malicieux peut néanmoins 
déduire une multitude de statistiques à partir de celles-ci. Dans ce contexte, nous avons proposé une 
solution de dissimulation de données (présentée en chapitre 7) afin de cacher les données réelles 
parmi un ensemble de données artificielles réalistes. 
Dans le cadre de ces travaux relatifs à la plateforme d'e-commerce, nous avons défini un 
modèle de Framework (présenté en chapitre 6) pour le développement des services Web et des 
applications Web de la plateforme. Ce Framework de développement est spécialisé pour l’e-
commerce, contrairement à ceux mis à disposition sur le marché qui tentent de satisfaire le plus grand 
nombre de domaines d’activité en proposant un socle générique commun pour les développements. 
Ainsi, en créant un tel Framework, il est possible de créer des briques élémentaires de sécurité 
fortement utilisées au sein de ce domaine d’activité, comme la mise à disposition d’un service de 
détection proactive des fraudes. De plus, ce Framework prend en compte, par exemple, un aspect 
important de la sécurité des services Web, notamment REST, en permettant la génération de services 
sécurisés CRUD (acronyme pour Create, Read, Update, Delete), c’est-à-dire assurant 
automatiquement la confidentialité et l’intégrité des données mais également un mécanisme de 
protection contre les attaques par rejeu d’un service.  
9.3 Évaluation de l’aspect orienté utilisateur de nos contributions 
9.3.1 Principe de l’orienté utilisateur au sein de la plateforme d'e-commerce 
Dans le cadre de nos travaux, le principe « orienté utilisateur » met l'utilisateur au centre de la 
plateforme d'e-commerce. Ce principe fait référence à des concepts comme la personnalisation des 
services métiers, la facilité d'usage et de la distribution du service, l’accomplissement avec efficacité 
des objectifs des utilisateurs, etc. Dans cette optique, la plateforme d'e-commerce propose six 
principaux éléments permettant d’obtenir ce principe : les services Web, le Cloud Computing, 
l’introduction des notions d’application générique, d’application standard et de lien, la dissimulation 
de données, le service E.L.I.T.E.S et le Framework de développement. 
L’aspect « boîte noire » des services Web vis-à-vis des utilisateurs, notamment grâce à leurs 
interfaces publiques de communication, facilite leur intégration et leur utilisation, car cela permet de 
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limiter le niveau de compétence des utilisateurs pour leur maîtrise. De plus, les outils de 
développement modernes facilitent la création de nouvelles applications, en particulier grâce à 
l’utilisation de standards par les services Web (notion d’assemblage/composition). Les services Web 
permettent donc la personnalisation des services métiers (par assemblage/composition) et une facilité 
d’usage et d’obtention à travers la plateforme d'e-commerce. 
Comme nous l’avons vu dans le chapitre 2, le Cloud Computing présente un fort principe 
d’orienté utilisateur grâce à ses différents modèles de services (IaaS, PaaS, SaaS). En effet, le but de 
chacun de ces modèles de services est de fournir, d’une manière simple, l’accès à des ressources 
(IaaS), à des environnements de travail (PaaS) et à des services et applications (SaaS). Cette 
accessibilité se réalise principalement grâce à la technologie des services Web (IaaS et PaaS) et à des 
interfaces riches, ergonomiques et fluides (SaaS). 
En outre, la possibilité de substitution entre applications logicielles équivalentes du marché au 
sein de la plateforme d’e-commerce accentue également l’aspect orienté utilisateur. En effet, ici il 
s’agit, pour un utilisateur, de pouvoir choisir simplement et de manière transparente l’ensemble des 
applications logicielles qui rempliront les fonctionnalités proposées par la plateforme. Ceci ne le 
contraint donc plus à un choix unique pour chaque application logicielle constituant la plateforme d'e-
commerce. 
De plus, dans le cadre de nos travaux, nous avons proposé une solution de dissimulation de 
données (présentée en chapitre 7) afin de dissimuler les données réelles parmi un ensemble de 
données artificielles réalistes. Il s’agit d’une solution peu intrusive s’intercalant entre un client 
(utilisateur ou application logicielle) et un système de gestion de base de données, tout en prenant soin 
que notre mécanisme de dissimulation utilisé dans notre solution soit totalement transparent vis-à-vis 
du client. Cette solution s’inscrit ainsi dans un contexte de sécurité orientée utilisateur où il s’agit de 
rendre les mécanismes de sécurité accessibles à des utilisateurs non experts dans le domaine de la 
sécurité. 
En ce qui concerne notre service E.L.I.T.E.S, comme nous l’avons indiqué, il s’agit d’un 
service orienté utilisateur proposant une aide significative dans la définition/modélisation d’une 
infrastructure physique et technique et la mise en œuvre de l’infrastructure technique sur 
l’infrastructure physique dans le but de faciliter le déploiement d’un système informatique par un 
utilisateur non expert. Cependant, E.L.I.T.E.S s’inscrit également dans un contexte de sécurité orienté 
utilisateur, car par l’intermédiaire de son sous-service A.T.R.I.U.M, il permet également de rendre 
transparent la mise en œuvre des aspects de sécurité dans un système informatique. 
Enfin, le modèle de Framework (présenté en chapitre 6) pour le développement des services 
Web et des applications Web de la plateforme prend en charge un aspect orienté utilisateur tant pour le 
développement que pour les aspects de sécurité liés au développement. Par exemple, ce Framework 
permet la génération automatique de services (CRUD) pour la manipulation des données (création, 
lecture, mise à jour et suppression) à travers, en autres, une interface Web. Cependant, comme tout 
service, il est nécessaire que ces services CRUD intègrent nativement certains aspects de sécurité, 
comme la confidentialité et l’intégrité des données mais aussi un mécanisme de protection contre les 
attaques par rejeu d’un service. Pour ce faire, notre Framework est capable d’injecter au sein de ces 
services de tels mécanismes de sécurité lors de leur génération automatisée. Ceci permet d’obtenir 
automatiquement des services CRUD intégrant nativement l’intégrité, la confidentialité et une 
protection contre le rejeu. L’utilisateur peut dès lors utiliser ces services sécurisés de manipulation des 
données comme des boîtes noires à travers leurs interfaces publiques de communication sans avoir à 
réaliser de développement lourd et avec un minimum de connaissance, notamment dans le domaine de 
la sécurité. 
9.3.2 Principe de l’orienté utilisateur, plateforme d'e-commerce et rôles 
Maintenant que nous avons vu en quoi les principaux éléments de la plateforme d'e-commerce 
répondent au principe de l’« orienté utilisateur », nous allons chercher à déterminer à savoir à qui 
profite ce principe et quels éléments de la plateforme d'e-commerce sont concernés. Pour ce faire, 
nous allons nous intéresser à un sous-ensemble des interactions entre les rôles et les principaux 
SECTION 9.3 
ÉVALUATION DE L’ASPECT ORIENTÉ UTILISATEUR DE NOS CONTRIBUTIONS 
265 
éléments de la plateforme d'e-commerce mis en avant dans la sous-section précédente. Ainsi, la Figure 
9.7 présente les principales interactions d’utilisation et de choix liées aux principaux éléments de la 
plateforme. 
 
Figure 9.7 : Principales interactions d’utilisation et de choix entre les rôles et la plateforme d'e-
commerce 
Le visiteur et le client utilisent le Cloud. En réalité, le visiteur ou le client va utiliser le 
modèle de service SaaS du Cloud afin de naviguer sur une boutique en ligne de commerce 
électronique, qui est naturellement orientée utilisateur. 
Le fournisseur, afin de vendre ses produits par l’intermédiaire de la plateforme d’e-
commerce, va choisir un sous-ensemble de services Web (fonctionnalités métiers accessibles à travers 
le réseau) et les utiliser pour les connecter à sa propre plateforme. 
L’e-commerçant est celui qui possède, ici, le plus d’interactions avec les principaux 
composants de la plateforme d'e-commerce. Tout d’abord, s’il choisit de posséder sa propre 
plateforme d’e-commerce, il peut utiliser le service E.L.I.T.E.S afin de potentiellement la modéliser et 
la déployer à partir d’une modélisation préexistante. Dans le cas contraire, E.L.I.T.E.S ne lui est 
d’aucune utilité puisque la plateforme reste à la charge de la famille des fournisseurs. Lors de son 
utilisation de la plateforme, il peut utiliser certaines caractéristiques du Cloud Computing, notamment 
celles liées au dimensionnement des ressources et du service à la demande (modèle de service IaaS). 
En outre, il sera également un utilisateur intensif du modèle de service SaaS afin d’accéder aux 
applicatifs qui lui sont utiles pour son activité. Il peut également choisir, suivant ses préférences, les 
applications standards du marché qui seront utilisées pour réaliser les fonctionnalités de la plateforme. 
De plus, s’il est uniquement utilisateur de la plateforme d'e-commerce, il peut également choisir les 
services Web mis à sa disposition par la plateforme afin de les utiliser pour les connecter à sa propre 
plateforme dans le but, par exemple, d’augmenter les fonctionnalités liées à son système d'information. 
Enfin, l’e-commerçant peut également choisir d’utiliser des solutions de sécurité, comme la solution 
de dissimulation de données, qui dans ce cas, lui permet d’assurer une confidentialité forte de ses 
données stockées dans une base de données. 
Le directeur de la plateforme va principalement utiliser le modèle de service SaaS du Cloud 
afin de pouvoir, par l’intermédiaire d’applications Web, analyser l’utilisation de la plateforme pour 
prendre ses décisions. 
L’administrateur de la plateforme va pourvoir utiliser le service E.L.I.T.E.S afin de déployer 
la plateforme ou, par exemple, de nouveaux serveurs virtuels types afin de permettre l’ajout de 
CHAPITRE 9 
ÉVALUATION 
266 
nouvelles applications logicielles. Il peut également utiliser certaines caractéristiques du Cloud 
Computing, notamment celles liées au dimensionnement des ressources et du service à la demande 
(modèle de service IaaS) afin de dimensionner en permanence et au plus juste les ressources utiles 
pour le fonctionnement de la plateforme d'e-commerce. 
Le développeur a la possibilité d’utiliser le modèle de service PaaS du Cloud afin de 
réquisitionner des environnements de travail préétablis. Il peut personnaliser ces environnements de 
travail à l’aide du service E.L.I.T.E.S qui lui permettra de définir facilement des serveurs virtuels types 
(machine virtuelle, système d’exploitation et outils logiciels qui devront être installés). Enfin, pour 
l’aider dans son travail de développement des fonctionnalités de la plateforme, il pourra utiliser le 
Framework de développement de la plateforme d'e-commerce. 
9.3.3 Principe de l’orienté utilisateur d’E.L.I.T.E.S par l’exemple 
Dans cette dernière sous-section, nous allons nous attarder à illustrer, à l’aide d’un exemple, 
l’aspect orienté utilisateur d’E.L.I.T.E.S afin de montrer la facilité de création d’une nouvelle entité au 
sein d’un système informatique. Dans cet exemple, nous supposons que nous avons déjà défini une 
première machine virtuelle (nommée MachineVirtuelle), ainsi qu’un Switch virtuel et une adresse IP 
publique. Nous voulons à présent ajouter un nouveau serveur à notre modélisation. Pour cela nous 
faisons glisser l’objet graphique représentant un serveur présent dans la barre d’outils pour le déposer 
dans la zone de modélisation de l’interface comme l’illustre la Figure 9.8. La Figure 9.8 permet 
également de visualiser grâce à la liste de vérification qu’il s’agit bien d’une classe d’objets de type 
serveur non définie. Maintenant que nous avons ajouté à notre modélisation un nouveau serveur, nous 
allons le personnaliser dans le but d’en faire un serveur opérationnel prêt à être déployé.  
 
Figure 9.8 : E.L.I.T.E.S – modélisation d’un nouveau serveur 
Tout d’abord, nous allons lui choisir un gabarit préexistant. Pour cela, il suffit de naviguer 
dans la zone des ressources afin d’accéder au gabarit prédéfini au sein des éléments matériels d’une 
infrastructure physique. Dans le cadre de notre exemple, nous choisissons un gabarit préexistant 
nommé SP 32G SSD défini par la société Vivadia que nous faisons glisser vers la zone de modélisation 
pour le déposer sur l’objet graphique représentant notre serveur, comme l’illustre la Figure 9.9. Dans 
cette illustration, la liste de vérification nous permet de voir que notre serveur est maintenant 
complètement défini matériellement. À noter qu’il est également possible de parvenir à ce résultat en 
faisant glisser chaque ressource matérielle de notre serveur (présentes dans la catégorie des 
ressources matérielles de la zone des ressources) vers la zone de modélisation pour la déposer sur 
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l’objet graphique représentant notre serveur. Dans la Figure 9.9, la sous-fenêtre annotée 2 permet à 
l’utilisateur de définir de nouvelles ressources à l’aide d’un formulaire, généré automatiquement grâce 
à l’API JaxFront. Celle-ci s’obtient simplement en réalisant un clic droit sur un type de ressources 
donné, comme Chassis, RaidCard ou encore Server. 
 
Figure 9.9 : E.L.I.T.E.S – choix d’un gabarit de machine physique 
 
Figure 9.10 : E.L.I.T.E.S – définition d’une adresse IP pour le nouveau serveur 
Maintenant que nous avons modélisé un modèle de serveur physique existant, nous pouvons 
lui attribuer une adresse IP à l’aide d’une ressource de type interface réseau présente au sein de la zone 
des ressources. Pour cela, il suffit encore une fois de faire glisser cette ressource vers la zone de 
modélisation pour la déposer sur notre serveur. Une fois le dépôt réalisé, ceci déclenche l’apparition 
d’un gestionnaire sous la forme de deux sous-fenêtres successives qui vont permettre la création d’une 
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interface réseau pour une carte réseau donnée du serveur ainsi que l’adresse IP associée, comme 
l’illustre la Figure 9.10. 
De manière analogue, il est également possible de définir une configuration de système Raid 
et de réaliser un partitionnement des disques, comme l’illustre respectivement la Figure 9.11 et la 
Figure 9.12. Dans le cadre de notre exemple, nous créons un système Raid 1 sur les deux disques durs 
du serveur, puis nous réalisons deux partitions (une partition système et une partition de données). 
 
Figure 9.11 : E.L.I.T.E.S – définition d’un système Raid pour le nouveau serveur 
 
Figure 9.12 : E.L.I.T.E.S – réalisation du partitionnement du volume Raid 
Une fois fait, nous pouvons alors affecter un système de fichiers pour chacune de nos 
partitions en faisant glisser le système de fichiers voulu (disponible dans la zone des ressources) vers 
la zone de modélisation pour le déposer sur notre serveur. Cette action déclenche alors l’apparition 
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d’une sous-fenêtre nous permettant d’indiquer la partition devant être affectée par le système de 
fichiers, comme l’illustre la Figure 9.13. La liste de vérification présente sur la Figure 9.13 permet de 
faire état de ces précédentes actions (configuration IP et Raid, partitionnement du volume Raid et 
affection des systèmes de fichiers). 
 
Figure 9.13 : E.L.I.T.E.S – affectation d’un système de fichier pour les nouvelles partitions 
 
Figure 9.14 : E.L.I.T.E.S – affectation d’un système d’exploitation pour le nouveau serveur 
Maintenant que notre nouveau serveur est préparé, nous pouvons lui affecter un système 
d’exploitation. Pour cela, il suffit de sélectionner le système d’exploitation voulu dans la zone des 
ressources afin de faire glisser cette ressource vers la zone de modélisation pour la déposer sur notre 
serveur. Une fois fait, nous pouvons alors ouvrir le gestionnaire du serveur en double cliquant sur ce 
dernier afin de définir la partition sur laquelle devra être installé le système d’exploitation et 
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d’indiquer, par exemple, le nom du serveur. Ces actions sont illustrées à l’aide de la Figure 9.14 ou 
nous avons utilisé dans notre exemple le système d’exploitation Ubuntu. 
Maintenant que nous avons défini une configuration de base pour notre nouveau serveur, il 
devient possible d’installer de nouveaux logiciels sur ce dernier. Pour cela, il suffit de sélectionner un 
logiciel dans la zone des ressources afin de le faire glisser vers la zone de modélisation pour le déposer 
sur notre serveur. Le dépôt d’un logiciel sur le serveur, provoque l’ouverture d’une sous-fenêtre 
permettant de définir une nouvelle application (chapitre 8, section 8.3.1) avec ce logiciel ou alors de 
l’ajouter à une application existante. Dans le cadre de notre exemple, nous avons choisi d’installer le 
logiciel Apache et le logiciel PHP tous les deux dans des applications distinctes, respectivement 
nommées Http Server et Php, comme l’illustre la liste de vérification de la Figure 9.15. 
 
Figure 9.15 : E.L.I.T.E.S – installation de nouveaux logiciels sur le nouveau serveur 
Maintenant que nous avons défini les logiciels et par extension les applications devant être 
installées sur le serveur, nous pouvons éditer les fonctionnalités de ces deux logiciels afin d’activer le 
module SSL d’Apache pour permettre l’utilisation d’https, et du module Imagick de PHP fournissant 
un ensemble de fonctions de manipulation des images au sein des programmes PHP. Ceci se réalise 
par l’ouverture du menu contextuel de notre serveur (illustré par la Figure 9.16) afin de sélectionner 
l’édition des fonctionnalités des logiciels provoquant l’ouverture d’une sous-fenêtre présentant 
l’ensemble des fonctionnalités disponibles pour l’ensemble des logiciels présents sur le nouveau 
serveur, comme l’illustre la Figure 9.17. 
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Figure 9.16 : E.L.I.T.E.S – menu contextuel du nouveau serveur 
 
Figure 9.17 : E.L.I.T.E.S – édition des fonctionnalités des logiciels installés sur le nouveau serveur 
Afin d’illustrer l’utilisation de notre modèle de politiques de gestion et de sécurité, nous avons 
volontairement omis de satisfaire les dépendances de ces deux fonctionnalités, à savoir l’ajout du 
logiciel OpenSSL requis par l’activation du module SSL d’Apache et l’ajout de ImageMagick requis 
par l’activation du module Imagick de PHP. Afin de valider notre nouveau serveur, nous allons utiliser 
ici la fonctionnalité de résolution automatique des dépendances proposée par E.L.I.T.E.S. Pour cela, il 
suffit de passer dans le mode Require puis de sélectionner à l’aide de la souris le nouveau serveur. 
Cette action va ainsi déclencher le chargement de l’ensemble des règles de dépendance (action 
REQUIRE Ŕ chapitre 8, section 8.6.2.2) par le biais de notre moteur de règles qui va alors rechercher et 
exécuter l’ensemble des règles applicables sur le nouveau serveur. Ainsi, pour chaque règle de 
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dépendance applicable au nouveau serveur, l’utilisateur en est notifié à l’aide d’une sous-fenêtre. La 
Figure 9.18 permet d’illustrer nos propos. La liste de vérification présente sur la Figure 9.18, permet 
de faire état de l’ajout de ces deux dépendances. Pour les besoins de notre exemple, lors de l’ajout 
automatique de ces deux logiciels, notre moteur de règles créé automatiquement une application 
associée à chaque logiciel dont le nom est celui du logiciel (exempte de sa version) suffixé par le 
suffixe (A).  
 
Figure 9.18 : E.L.I.T.E.S – résolution automatique des dépendances pour le nouveau serveur 
En définitive, comme nous avons pu le voir précédemment, E.L.I.T.E.S permet de simplifier 
grandement l’élaboration d’un système informatique, notamment par sa simplicité de prise en main 
mais également grâce à ses mécanismes d’automatisation rendus possibles grâce au modèle de 
politiques de gestion et de sécurité. 
9.4 Conclusion 
Dans ce chapitre, nous avons évalué la pertinence de certains de nos choix, notamment en ce 
qui concerne notre solution de dissimulation de données, mais également l’apport de nos solutions 
face à l’enjeu à long terme que nous avons défini dans notre chapitre introductif. En outre, durant nos 
travaux de recherche, nous avons appliqué une approche orientée utilisateurs afin de proposer des 
solutions dont un des objectifs vise à améliorer l'expérience des utilisateurs. Ainsi, ces différents 
travaux de recherche ont permis l’émergence d’une plateforme pour l’e-commerce : 
 ouverte : en utilisant notamment des technologies libres et des standards ouverts ; 
 évolutive : en s’appuyant notamment sur le paradigme du Cloud Computing et des services 
Web ; 
 sécurisée : en proposant notamment une solution de dissimulation de données, un Framework 
orienté sécurité et le sous-service A.T.R.I.U.M ; 
 orientée utilisateur : grâce à l’aspect « boîte noire » des services Web, au Cloud Computing, à 
la solution de dissimulation de données peu intrusive prenant soin d’être totalement 
transparente vis-à-vis d’un utilisateur, à notre Framework de développement orienté e-
commerce et enfin grâce à notre service E.L.I.T.E.S dont nous avons proposé un exemple 
d’utilisation. 
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ous concluons cette thèse par un rappel de nos principales contributions avant de faire un bilan 
de nos travaux permettant ainsi de situer la plateforme que nous proposons par rapport aux offres 
de plateformes de Cloud existantes. Puis, nous proposons en complément une description de quelques 
perspectives de travaux. Ces perspectives sont en réalité de deux natures différentes. Les premières 
vont permettre de décrire des travaux complémentaires que nous n’avons pas eu le temps de mener 
durant cette thèse. Les secondes vont introduire des pistes de recherche souhaitables afin d’améliorer 
nos travaux. 
10.1 Conclusion 
10.1.1 Résumé des contributions 
Cette thèse est une contribution pour les domaines de l’e-commerce, de la sécurité des 
systèmes informatiques et du Cloud Computing. Nous avons étudié la possibilité de créer une 
plateforme ouverte, évolutive et sécurisée basée sur une architecture de Cloud dans le contexte du e-
commerce tout en étant orientée utilisateur. Pour cela, nous avons étudié les domaines relatifs aux 
Cloud Computing (chapitre 2) et sa sécurité (chapitre 3), ainsi que ceux relatifs aux plateformes d’e-
commerce, aux aspects de modélisation liés au système d’information et aux aspects de mise en 
œuvre liés au système informatique (chapitre 4). Les contributions portent sur : 
1. L’identification des rôles utilisateurs associés à une plateforme d’e-commerce et la validation 
de la pertinence de l’utilisation du Cloud Computing dans un contexte d’e-commerce. 
2. La définition d’une architecture de plateforme d’e-commerce ouverte, évolutive et sécurisée 
basée sur le paradigme du Cloud Computing. 
3. La mise en évidence d’un problème de sécurité concernant la nécessité d’obtenir une 
confidentialité forte pour les données des bases de données utilisées dans un contexte d’e-
commerce. 
4. La création d’un nouveau modèle de service de modélisation et de déploiement de plateforme 
permettant d’obtenir des plateformes pour l’e-commerce complètement orientées utilisateur. 
5. Une évaluation de différents aspects de nos contributions précédentes. 
Une identification des rôles utilisateurs et validat ion de la pertinence de 
l’utilisation du Cloud Computing dans un contexte d’e -commerce 
La première contribution (chapitre 5) de cette thèse est de valider la pertinence de l’utilisation 
du paradigme du Cloud Computing au sein d’une plateforme d’e-commerce. Comme nous l’avons vu 
dans notre chapitre d’introduction et à travers notre état de l’art, il n’existe pas à l’heure actuelle de 
N 
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plateformes standardisées pour l’e-commerce qui puissent évoluer facilement dans le temps. Pour 
pallier à ce problème, nous nous sommes tournés vers le paradigme du Cloud Computing afin de 
savoir si celui-ci pouvait résoudre une partie des problématiques des e-commerçants et ainsi confirmer 
notre pressentiment de départ. Le Cloud Computing pouvant satisfaire en partie les besoins des 
différents rôles utilisateurs, que nous avons définis, ce paradigme a été utilisé pour proposer une 
plateforme d'e-commerce répondant à une partie de notre problématique, à savoir l’aspect évolutif de 
celle-ci. 
Par conséquent, notre contribution porte sur : 
 La définition des différents rôles utilisateurs et de leurs besoins permettant de définir les 
principales caractéristiques qu’une plateforme d'e-commerce doit posséder. 
 La mise en évidence de l’adéquation de l’utilisation du paradigme qu’est le Cloud Computing 
au sein d’une plateforme d'e-commerce en montrant la correspondance entre les principales 
caractéristiques que doit posséder une plateforme d’e-commerce et celles du Cloud Computing. 
Une proposition d’architecture pour une plateforme d’e-commerce 
sécurisée orientée Cloud Computing et utilisateur  
La seconde contribution (chapitre 6) de cette thèse est la proposition d’une architecture pour 
une plateforme d’e-commerce sécurisée orientée Cloud Computing et utilisateurs. Le Cloud 
Computing pouvant satisfaire en partie les besoins des différents rôles utilisateurs, ce paradigme a été 
utilisé pour proposer une plateforme d'e-commerce évolutive. Cependant, comme pour toutes les 
plateformes, il est nécessaire d’assurer la sécurité par le biais de bonnes pratiques et de mécanismes de 
sécurité adaptés en fonction de divers paramètres (système d’exploitation, outils logiciels, applications 
logiciels, type d’interactions et de communications, etc.). Pour ce faire, dans le cadre de nos travaux, 
nous avons proposé, en plus de cette architecture de plateforme d’e-commerce : 
 un modèle de service appelé E.L.I.T.E.S avec, entre autre, son sous-service A.T.R.I.U.M 
permettant de prendre en charge une part importante de la sécurisation d’une plateforme ; 
 une solution de sécurité de dissimulation de données pour les bases de données. 
 Par conséquent, notre contribution porte sur : 
 La proposition d’une architecture de plateforme d'e-commerce sécurisée orientée Cloud 
Computing et utilisateur. 
Une solution de dissimulation de données  
La troisième contribution (chapitre 7) de cette thèse est la proposition d’une solution de 
sécurité de dissimulation de données permettant de résoudre la propriété de confidentialité forte des 
données au sein des systèmes de gestion de bases de données relationnelles. Notre solution se présente 
sous la forme d’un service s’intercalant entre un système de gestion de base de données et un client 
dont nous avons montré principalement les interactions et le fonctionnement global. Un avantage 
certain de cette solution est son aspect peu intrusif vis-à-vis : 
 d’une application cliente, puisqu’elle ne nécessite aucune modification au sein de celle-ci ; 
 du système de gestion de base de données où il est seulement nécessaire d’ajouter une colonne 
supplémentaire pour chaque table faisant l’objet du processus de dissimulation afin de stocker 
les marques.  
Pour accomplir sa fonction, le service se base sur le composant de sécurité de dissimulation de 
données, que nous avons également défini et qui permet la génération contrôlée (via un modèle 
prédictif) d’un ensemble d’enregistrements de données artificielles pour chaque enregistrement de 
données réelles inséré dans une base de données. Afin de pouvoir différencier ces deux types 
d’enregistrements, un mécanisme de marquage des données basé sur un élément secret a également été 
proposé. Notre contribution porte ainsi sur deux aspects distincts, qui sont : 
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 l’identification d’une nouvelle propriété de sécurité qu’est la confidentialité forte des données 
dans un contexte de système de gestion de base de données relationnelle dans le domaine de 
l’e-commerce ; 
 la proposition d’une solution qui permet de résoudre ce problème d’une manière peu intrusive 
pour le système de gestion de base de données et le client et qui peut être utilisée avec tous 
types de système de gestion de base de données ou tous types de clients à partir du moment que 
le langage normé SQL est utilisé. 
Un service orienté utilisateur pour l’aide à la création d’une plateforme 
d’e-commerce sécurisée 
La quatrième contribution (chapitre 8) de cette thèse est la proposition d’un service permettant 
de traiter la problématique de la conception et de la mise en œuvre orientée utilisateur d’une 
plateforme que nous avons mis en évidence lors de notre état de l’art (chapitre 4), et que nous 
nommons E.L.I.T.E.S. Ce service possède trois aspects bien distincts, dont chacun est représenté par 
un sous-service dédié, et qui manipule des concepts communs. Ainsi, notre service E.L.I.T.E.S 
propose une interface graphique, par le biais du sous-service S.E.E.N, permettant de modéliser une 
plateforme à l’aide d’objets graphiques et qui permet aussi de réaliser une composition de plateformes 
logicielles. E.L.I.T.E.S propose également, par le biais du sous-service A.T.R.I.U.M, une prise en 
charge automatique de la validation d’une modélisation mais également de la sécurisation de cette 
dernière grâce à un modèle de politique de gestion et de sécurité extensible. Et enfin, E.L.I.T.E.S 
propose, par le biais du sous-service A.U.T.O, l’automatisation du déploiement de la modélisation par 
l’intermédiaire d’un simple bouton graphique au sein de S.E.E.N. Ainsi, les deux principaux avantages 
de notre service sont : 
 une réduction drastique du niveau d’expertise nécessaire à un utilisateur pour la modélisation, 
la sécurisation et le déploiement d’un système informatique ; 
 une facilité accrue de réorganisation d’un système informatique, notamment grâce à notre 
opérateur de composition de plateformes logicielles. 
Notre contribution porte ainsi sur six aspects distincts, qui sont : 
 l’établissement d’un modèle formel permettant de représenter diverses ressources 
informatique ; 
 la proposition d’une interface graphique permettant une modélisation orientée utilisateur d’un 
système informatiques ; 
 la proposition d’un opérateur de composition de plateformes logicielles, permettant notamment 
de traiter la problématique de consolidation de serveurs et de services au sein d’E.L.I.T.E.S ;  
 la proposition d’un modèle de politique de gestion et de sécurité extensible ; 
 la proposition d’action supplémentaire à notre modèle de politique afin de permettre la 
validation et la sécurisation automatique d’une modélisation; 
 la proposition d’une solution de déploiement d’une modélisation à l’aide d’outils existants 
issus de la gestion automatique et distribuée de configuration et de l’automatisation de 
l’installation des systèmes d’exploitation. 
Une évaluation de différents aspects de nos contributions  
Nous avons également proposé dans un dernier chapitre (chapitre 9) l’évaluation de la 
pertinence de certains de nos choix, mais également l’apport de nos solutions face à l’enjeu à long 
terme que nous avons défini dans notre chapitre introductif. Enfin, nous avons montré les aspects 
orientés utilisateurs de nos contributions. Ainsi, ces différents travaux de recherche ont permis 
l’émergence d’une plateforme pour l’e-commerce ouverte, évolutive, sécurisée orientée Cloud 
Computing et utilisateur. 
10.1.2 Bilan 
Durant cette thèse, nos travaux nous ont amené à proposer, pour la société Vivadia, un modèle 
de plateforme d’e-commerce satisfaisant les critères que nous avons défini en conclusion de notre 
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chapitre 2. Le Tableau 2.5 permet de positionner notre plateforme face à celles existantes sur le 
marché et d’indiquer l’ensemble des critères auxquels elle satisfait. Ainsi, la définition d’une 
plateforme d’e-commerce ouverte et évolutive basée sur une architecture de Cloud, dont la 
réalisation peut se faire à l’aide de la solution open source OpenStack, permet d’adresser positivement 
les critères 3, 5, 7 et 12. De plus, la conception d’un nouveau modèle de service pour le Cloud, 
nommé E.L.I.T.E.S, permet d’adresser positivement, les critères 8, 9, 10 et 11. En réalité, grâce à 
E.L.I.T.E.S et à son sous-service A.T.R.I.U.M, nous pourrions renommer le critère 11 en « conception 
sécurisée et orienté utilisateur d’un système informatique ». Enfin, là où les plateformes de Cloud, et 
de manière plus générale les systèmes de gestion de bases de données, ne prennent pas en compte la 
problématique de confidentialité forte des données, nous avons proposé une solution de dissimulation 
de données utilisable au sein de notre plateforme sous la forme d’un service. Ainsi, nos travaux ont 
permis de proposer des solutions aux problématiques initiales que nous avions identifiées et 
fournissent à la société Vivadia une plateforme d’e-commerce pouvant répondre à ses besoins. 
10.2 Perspectives 
10.2.1 Travaux complémentaires 
10.2.1.1 Évaluation utilisateur d’E.L.I.T.E.S 
En reprenant la classification habituelle des méthodes d’évaluation des interfaces utilisateurs 
issues de [Balbo 1994] [Balbo, Coutaz et Salber 1993], celle-ci nous permet d’identifier un type 
adapté d’évaluation qu’est celle de la technique expérimentale avec l’utilisation du prototype réalisé, 
en l’occurrence ici S.E.E.N. Pour ce faire, il est nécessaire d’utiliser des ressources matérielles telles 
que le papier/crayon et l’utilisation d’outils de capture vidéo afin d’enregistrer les manipulations 
effectuées par l’utilisateur [Balbo, Coutaz et Salber 1993]. Ici, il serait intéressant de définir un 
protocole de test basé sur un ensemble de scénario types, comme la création de différents serveurs, la 
mise en déploiement, etc. afin de vérifier l’hypothèse suivante : l’interface de S.E.E.N est 
suffisamment intuitive pour qu’un utilisateur final avec une faible expertise dans le domaine 
informatique puisse réaliser un système informatique.  
10.2.1.2 Évaluation du niveau de sécurité de la plateforme d’e-commerce 
Tout comme pour l’évaluation utilisateur d’E.L.I.T.E.S, il est nécessaire de définir un 
protocole de test afin de valider l’aspect sécurité de notre plateforme logicielle pouvant être modélisée 
et déployée à l’aide d’E.L.I.T.E.S. Ayant en possession  un prototype quasi fonctionnel d’E.L.I.T.E.S 
et un premier prototype de notre plateforme d’e-commerce, ce protocole de test de sécurité peut se 
réaliser à l’aide d’outils de pentest et d’audit de sécurité. Parmi ces outils nous pouvons citer Nessus 
qui permet de découvrir des vulnérabilités machines et Metasploit qui permet de les exploiter. De plus, 
étant dans un environnement également orienté Web, il serait intéressant de réaliser des tests avec des 
outils comme Nikto2 qui permet de scanner des serveurs Web à la recherche de vulnérabilités ou 
encore Webscurify permettant d’auditer des services Web pour trouver des failles de sécurité en 
réalisant, par exemple, des attaques par injection SQL. 
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Tableau 10.1 : Positionnement de notre plateforme par rapport à celles du marché 
 
10.2.2 Quelques pistes de recherche 
10.2.2.1 Élasticité automatique et optimisée des ressources 
Comme nous l’avons vu avec le Tableau 2.5 précédent, notre plateforme d’e-commerce ne 
possède pas de mécanisme permettant de lui conférer une élasticité automatique de ses ressources 
(critère2). Ici, il s’agit de proposer un mécanisme qui, en plus d’automatiser le redimensionnement des 
ressources de la plateforme à la hausse ou à la baisse en fonction de divers paramètres, permet de 
réorganiser le déploiement, par le biais de migration d’une machine physique vers une autre, des 
machines virtuelles sur l’infrastructure physique afin de minimiser le nombre de machines physiques 
utilisées. Pour optimiser davantage l’utilisation des ressources, nous pouvons imaginer également que 
lors de ce redéploiement des machines virtuelles, le mécanisme pourrait également prendre en charge 
la consolidation des services, en s’appuyant par exemple sur notre mécanisme de composition de 
plateformes logicielles.  
10.2.2.2 Intégration de la dissimulation de données au sein des bases de données 
Dans le cadre des travaux sur la dissimulation de données, nous avons choisi de privilégier un 
mécanisme peu intrusif à la fois pour les systèmes de gestion de bases de données et pour les 
applications. Cependant, en relaxant notre contrainte d’un mécanisme peu intrusif pour les systèmes 
de gestion de bases de données, il serait intéressant d’étudier la possibilité d’intégrer notre mécanisme 
de dissimulation de données au sein même des systèmes de gestion de bases de données. Cette 
intégration permettrait, à notre avis, de réduire davantage l’impact de notre mécanisme sur les 
N° Critères AWS App Engine Azure OpenStack 
Notre 
plateforme 
1 Services Cloud IaaS, PaaS PaaS IaaS, PaaS IaaS IaaS, PaaS, SaaS 
2 Élasticité automatique des 
ressources      
3 Solution « Open Source »      
4 Limitations 
techniques 
Hyperviseurs 
Xen modifié ND* 
HyperV 
modifié 
Xen, KVM, 
VMware, HyperV 
Xen, KVM, 
VMware, HyperV 
Distributions  NA
+    
Langages 
Tous Java, Python 
VB.Net, C#, 
PHP 
NA+ Tous 
5 Interopérabilité Entre les 
plateformes    
AWS, Rackspace AWS, Rackspace 
Pour les 
services    
AWS, Rackspace AWS, Rackspace 
6 Réversibilité Infrastructure Faible Très faible Faible Forte Très forte 
Applicatif Moyenne Très faible Moyenne NA
+ Très forte 
7 Modèle de déploiement privé      
8 Mécanisme de migration d’un 
existant      
9 Mécanismes de 
consolidation 
Serveurs      
Services      
10 Mécanisme d’auto-déploiement 
d’un SI
±
      
11 Conception SI
±
 orientée 
utilisateur      
12 Offre orientée e-commerce      
*
 Non défini 
+
 Non applicable 
±
 Système informatique 
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performances de traitement des requêtes SQL, tout en simplifiant les traitements à réaliser sur ces 
dernières lors de l’utilisation de la dissimulation de données. Cependant, lors de cette tentative, il est 
nécessaire d’assurer que les informations relatives à la dissimulation ne puissent être divulguées à 
aucune entité hormis le propriétaire légitime des données afin de ne pas rendre caduque notre 
mécanisme de dissimulation. 
10.2.2.3 Intégration d’E.L.I.T.E.S dans un contexte d’urbanisation  
Comme nous l’avons vu durant notre état de l’art sur l’urbanisation des systèmes 
d’information (chapitre 4), il n’existe pas d’outils permettant d’automatiser le déploiement d’une 
plateforme logicielle prédéfinie sur une plateforme matérielle existante. Ainsi, le déploiement du 
système informatique reste à la charge des équipes informatiques de l’entreprise. De plus, nous avons 
également vu que l’urbanisation du système d’information s’appuie fortement sur des modélisations 
UML afin de représenter ce dernier. De ce fait, il serait intéressant d’étudier plus attentivement ces 
modélisations UML afin de pouvoir réaliser une passerelle entre ces modélisations et notre service 
E.L.I.T.E.S. Il s’agirait donc d’étudier les standards de représentation en UML des différentes 
ressources d’un système informatique dans le domaine de l’urbanisation afin de créer une 
correspondance avec notre modèle orienté objet pour permettre aux urbanistes, non plus seulement 
d’exécuter leurs processus métiers sur un système informatique préexistant, mais également de piloter 
eux-mêmes l’évolution et la mise en œuvre du système informatique. 
10.2.2.4 Automatisation de la génération des règles d’équivalences au sein d’E.L.I.T.E.S 
Au sein d’E.L.I.T.E.S, pour les besoins de notre opérateur de composition de plateformes 
logicielles, nous avons introduit les notions d’équivalence logicielle (Définition 8.12) et d’équivalence 
entre logiciel et fonctionnalité logicielle (Définition 8.13). Afin de pouvoir utiliser ces notions, il était 
nécessaire de posséder un mécanisme permettant de les décrire. Pour ce faire, nous avons proposé la 
création d’un type de règles au sein d’E.L.I.T.E.S permettant de modéliser des équivalences logicielles 
et/ou des équivalences entre logiciels et fonctionnalités logicielles. Cependant, à l’heure actuelle, ces 
règles d’équivalences sont produites statiquement, c’est-à-dire rédigées par un utilisateur expert. Une 
amélioration notable serait de permettre la génération automatique de ces règles d’équivalence à partir 
de l’analyse des ressources concernées comme les ressources logicielles et fonctionnalités de logiciel. 
Pour cela, il serait nécessaire d’analyser notre modèle orienté objet afin de déterminer les informations 
(métadonnées) manquantes pour la production d’un mécanisme d’auto-détection et d’auto-génération 
des règles d’équivalence. 
10.2.2.5 Amélioration de l’aspect orienté utilisateur du service E.L.I.T.E.S  
Comme nous l’avons vu au sein du chapitre 8, il existe un grand nombre de ressources 
modélisable au sein d’E.L.I.T.E.S. Ainsi, la grande variabilité existant dans ces ressources nous pousse 
à envisager l’utilisation de modèles de caractéristiques (Feature Model - FM) afin de représenter ces 
différents concepts et les liens qui existent entre eux. L’utilisation de tels modèles aurait pour avantage 
de permettre de raisonner plus efficacement sur des modélisations complexes de grands parcs 
informatiques, grâce aux moteurs de raisonnement de type SAT, afin d’en assurer la validation 
théorique. En outre, de nombreux travaux s’intéressant à la création d’interfaces décisionnelles 
générées automatiquement à partir de modèles de caractéristiques pourraient trouver ici une 
application innovante afin d’aider un utilisateur à réaliser son infrastructure tout en s’assurant en 
permanence de la cohérence de celle-ci. 
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Figure A.1 : Aperçu de la mise en œuvre du prototype de notre modèle de plateforme – partie 1 
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Figure A.2 : Aperçu de la mise en œuvre du prototype de notre modèle de plateforme – partie 2
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B.1 Contenu du fichier de définition du schéma XML des 
politiques générales 
Listing B.1 – Grammaire XML du modèle de politique de base : fichier PolitiqueGenerale.xsd 
 
1 
2 
 
 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
 
23 
24 
25 
26 
27 
28 
29 
30 
31 
32 
33 
34 
35 
36 
37 
38 
39 
40 
<?xml version="1.0" encoding="UTF-8"?> 
<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema" 
targetNamespace="http://www.v.org/Politique" xmlns=http://www.v.org/Politique 
elementFormDefault="qualified" attributeFormDefault="unqualified"> 
 
  <!-- Grammaire d'une politique --> 
  <xs:element name="politique"> 
    <xs:complexType> 
      <xs:sequence> 
        <xs:element name="libelle" minOccurs="0" type="xs:string" /> 
        <xs:element name="types" type="type" /> 
        <xs:element name="roles" type="role" /> 
        <xs:element name="active" type="xs:boolean" /> 
        <xs:element name="strategie" type="strategy" /> 
        <xs:element name="sequence" type="sequence" /> 
        <xs:element name="contexte" type="policy_context" /> 
        <xs:element name="regle" maxOccurs="unbounded" type="rule" /> 
      </xs:sequence> 
    </xs:complexType> 
  </xs:element> 
  <xs:simpleType name="type"> 
    <xs:restriction base="xs:string"> 
      <xs:pattern value="(CONFIGURATION|INSTALLATION|SECURITE|ERREUR|AUTRE) 
                         (\|(CONFIGURATION|INSTALLATION|SECURITE|ERREUR|AUTRE))*" /> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:simpleType name="strategy"> 
    <xs:restriction base="xs:string"> 
      <xs:enumeration value="PREMIERE_CORRESPONDANCE" /> 
      <xs:enumeration value="TOUTE" /> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:simpleType name="sequence"> 
    <xs:restriction base="xs:string"> 
      <xs:enumeration value="OBLIGATOIRE" /> 
      <xs:enumeration value="LIBRE" /> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:simpleType name="role"> 
    <xs:restriction base="xs:string"> 
      <xs:pattern value="([a-zA-Z_0-9]+)(\|([a-zA-Z_0-9]+))*" /> 
    </xs:restriction> 
  </xs:simpleType> 
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41 
42 
43 
44 
45 
46 
47 
48 
49 
50 
51 
52 
53 
54 
55 
56 
57 
 
 
58 
59 
60 
61 
62 
63 
64 
65 
66 
67 
68 
69 
70 
71 
72 
73 
74 
75 
76 
77 
78 
79 
80 
81 
82 
83 
84 
85 
86 
87 
88 
89 
90 
91 
92 
93 
94 
95 
96 
97 
98 
99 
100 
 
 
101 
 
  <xs:complexType name="policy_context"> 
    <xs:sequence> 
      <xs:element name="type" type="policy_context_type" /> 
      <xs:element name="cible" type="policy_context_target" /> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:simpleType name="policy_context_type"> 
    <xs:restriction base="xs:string"> 
      <xs:enumeration value="GENERAL" /> 
      <xs:enumeration value="SPECIFIQUE" /> 
      <xs:enumeration value="MIXTE" /> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:simpleType name="policy_context_target"> 
    <xs:restriction base="xs:string"> 
      <xs:pattern 
       value="((([a-zA-Z_0-9]+)(\.[a-zA-Z_0-9]+)*)\.([a-zA-Z_0-9]+)(:[a-fA-F0-9]{8}(-
[a-fA-F0-9]{4}){3}-[a-fA-F0-9]{12}){0,1})(\|(([a-zA-Z_0-9]+)(\.[a-zA-Z_0-9]+)*)\.([a-
zA-Z_0-9]+)(:[a-fA-F0-9]{8}(-[a-fA-F0-9]{4}){3}-[a-fA-F0-9]{12}){0,1})*" /> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:simpleType name="package_type"> 
    <xs:restriction base="xs:string"> 
      <xs:pattern value="([a-zA-Z_0-9]+)(\.[a-zA-Z_0-9]+)*" /> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:simpleType name="class_type"> 
    <xs:restriction base="xs:string"> 
      <xs:pattern value="[a-zA-Z_0-9]+" /> 
    </xs:restriction> 
  </xs:simpleType> 
 
 
  <!-- Grammaire d'une règle --> 
  <xs:complexType name="rule"> 
    <xs:sequence> 
      <xs:element name="libelle" minOccurs="0" type="xs:string" /> 
      <xs:element name="types" type="type" /> 
      <xs:element name="roles" type="role" /> 
      <xs:element name="active" type="xs:boolean" /> 
      <xs:element name="priorite" type="xs:unsignedInt" /> 
      <xs:element name="validite" minOccurs="0" type="validity_period" /> 
      <xs:choice> 
        <xs:element name="condition_simple" type="simple_condition" /> 
        <xs:element name="condition_composite" type="composite_condition" /> 
      </xs:choice> 
      <xs:element name="action" type="action" /> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:complexType name="validity_period"> 
    <xs:sequence> 
      <xs:element name="libelle" minOccurs="0" type="xs:string" /> 
      <xs:element name="periode" type="time_period" /> 
      <xs:element name="jourDuMois" minOccurs="0" type="bin_day_of_month" /> 
       <xs:element name="jourDeLaSemaine" minOccurs="0" type="bin_day_of_week" /> 
      <xs:element name="mois" minOccurs="0" type="bin_month" /> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:simpleType name="time_period"> 
    <xs:restriction base="xs:string"> 
      <xs:pattern 
        value="((0[1-9])|([1-2][0-9])|(3[0-1]))((0[1-9])|(1[0-2]))([0-9]{4})((([0-
1][0-9])|(2[0-3]))([0-5][0-9]){2})-((0[1-9])|([1-2][0-9])|(3[0-1]))((0[1-9])|(1[0-
2]))([0-9]{4})((([0-1][0-9])|(2[0-3]))([0-5][0-9]){2})" /> 
    </xs:restriction> 
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  </xs:simpleType> 
  <xs:simpleType name="bin_day_of_month"> 
    <xs:restriction base="xs:string"> 
      <xs:pattern value="[0-1]{31}0" /> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:simpleType name="bin_day_of_week"> 
    <xs:restriction base="xs:string"> 
      <xs:pattern value="[0-1]{7}0" /> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:simpleType name="bin_month"> 
    <xs:restriction base="xs:string"> 
      <xs:pattern value="[0-1]{12}0000" /> 
    </xs:restriction> 
  </xs:simpleType> 
 
  <!-- Grammaire d'une condition --> 
  <xs:complexType name="simple_condition"> 
    <xs:sequence> 
      <xs:element name="libelle" minOccurs="0" type="xs:string" /> 
      <xs:element name="nier" type="xs:boolean" /> 
      <xs:element name="operateur" type="operator" /> 
      <xs:choice> 
        <xs:element name="variable" type="variable" /> 
        <xs:choice> 
          <xs:element name="fonction_occurrence" type="occur_function" /> 
          <xs:element name="fonction_existe" type="exist_function" /> 
          <xs:element name="fonction_indefini" type="undefined_function" /> 
        </xs:choice> 
      </xs:choice> 
      <xs:element name="valeur" type="value" /> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:complexType name="composite_condition"> 
    <xs:sequence> 
      <xs:element name="libelle" minOccurs="0" type="xs:string" /> 
      <xs:element name="nier" type="xs:boolean" /> 
      <xs:element name="forme" type="form_type" /> 
      <xs:element name="sousCondition" maxOccurs="unbounded" type="sub_condition" /> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:complexType name="sub_condition"> 
    <xs:sequence> 
      <xs:element name="numero" type="xs:unsignedInt" /> 
      <xs:choice maxOccurs="unbounded"> 
        <xs:element name="condition_simple" type="simple_condition" /> 
        <xs:element name="condition_composite" type="composite_condition" /> 
      </xs:choice> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:simpleType name="operator"> 
    <xs:restriction base="xs:string"> 
      <xs:enumeration value="CORRESPOND" /> 
      <xs:enumeration value="CORRESPOND_STRICTEMENT" /> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:simpleType name="form_type"> 
    <xs:restriction base="xs:string"> 
      <xs:enumeration value="MONOME" /> 
      <xs:enumeration value="CLAUSE" /> 
    </xs:restriction> 
  </xs:simpleType> 
 
<!-- Grammaire d'une action --> 
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  <xs:complexType name="action"> 
    <xs:sequence> 
      <xs:element name="type_action" type="action_type" /> 
      <xs:choice> 
        <xs:element name="action_simple" type="simple_action" /> 
        <xs:element name="action_composite" type="composite_action" /> 
      </xs:choice> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:simpleType name="action_type"> 
    <xs:restriction base="xs:string"> 
      <xs:enumeration value="SET" /> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:complexType name="simple_action"> 
    <xs:sequence> 
      <xs:element name="libelle" minOccurs="0" type="xs:string" /> 
      <xs:element name="journalisation" type="xs:boolean" /> 
      <xs:element name="variable" type="variable" /> 
      <xs:choice> 
        <xs:element name="valeur" type="value" /> 
        <xs:choice> 
          <xs:element name="fonction_occurence" type="occur_function" /> 
          <xs:element name="fonction_existe" type="exist_function" /> 
          <xs:element name="fonction_indefini" type="undefined_function" /> 
        </xs:choice> 
      </xs:choice> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:complexType name="composite_action"> 
    <xs:sequence> 
      <xs:element name="libelle" minOccurs="0" type="xs:string" /> 
      <xs:element name="journalisation" type="xs:boolean" /> 
      <xs:element name="sequence" type="sequence" /> 
      <xs:element name="strategie" type="action_strategy" /> 
      <xs:element name="sousAction" maxOccurs="unbounded" type="sub_action" /> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:complexType name="sub_action"> 
    <xs:sequence> 
      <xs:element name="ordre" type="xs:unsignedInt" /> 
       <xs:choice> 
        <xs:element name="action_simple" type="simple_action" /> 
        <xs:element name="action_composite" type="composite_action" /> 
      </xs:choice> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:simpleType name="action_strategy"> 
    <xs:restriction base="xs:string"> 
      <xs:enumeration value="DO_UNTIL_SUCCESS" /> 
      <xs:enumeration value="DO_ALL" /> 
      <xs:enumeration value="DO_UNTIL_FAILURE" /> 
    </xs:restriction> 
  </xs:simpleType> 
 
  <!-- Grammaire d'une variable --> 
  <xs:complexType name="variable"> 
    <xs:sequence> 
      <xs:element name="package" type="package_type" /> 
      <xs:element name="classe" type="class_type" /> 
      <xs:element name="objet" minOccurs="0" type="uuid" /> 
      <xs:element name="propriete" minOccurs="0" type="property_type" /> 
    </xs:sequence> 
  </xs:complexType> 
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  <!-- Grammaire d'une fonction --> 
  <xs:complexType name="occur_function"> 
    <xs:sequence> 
      <xs:element name="package" type="package_type" /> 
      <xs:element name="classe" type="class_type" /> 
      <xs:element name="parametresInterDependant" minOccurs="0" 
type="occur_function_parameters" /> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:complexType name="exist_function"> 
    <xs:sequence> 
      <xs:element name="package" type="package_type" /> 
      <xs:element name="classe" type="class_type" /> 
      <xs:element name="objet" minOccurs="0" type="uuid" /> 
      <xs:element name="parametresInterDependant" minOccurs="0" 
type="exist_function_parameters" /> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:complexType name="undefined_function"> 
    <xs:sequence> 
      <xs:element name="package" type="package_type" /> 
      <xs:element name="classe" type="class_type" /> 
      <xs:element name="objet" minOccurs="0" type="uuid" /> 
      <xs:element name="propriete" type="property_type" /> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:complexType name="occur_function_parameters"> 
    <xs:sequence> 
      <xs:element name="propriete" type="property_type" /> 
      <xs:element name="objet" minOccurs="0" type="uuid" /> 
      <xs:element name="valeur" minOccurs="0" type="xs:string" /> 
    </xs:sequence> 
  </xs:complexType> 
   <xs:complexType name="exist_function_parameters"> 
    <xs:sequence> 
      <xs:element name="propriete" type="property_type" /> 
      <xs:element name="valeur" minOccurs="0" type="xs:string" /> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:simpleType name="property_type"> 
    <xs:restriction base="xs:string"> 
      <xs:pattern value="([a-zA-Z_0-9]+)(\.([a-zA-Z_0-9]+))*" /> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:simpleType name="uuid"> 
    <xs:restriction base="xs:string"> 
      <xs:pattern value="[a-fA-F0-9]{8}(-[a-fA-F0-9]{4}){3}-[a-fA-F0-9]{12}" /> 
    </xs:restriction> 
  </xs:simpleType> 
 
  <!-- Grammaire d'une valeur --> 
  <xs:complexType name="value"> 
    <xs:sequence> 
      <xs:element name="val_type" type="value_type" /> 
      <xs:element name="contenu"> 
        <xs:simpleType> 
          <xs:union memberTypes="xs:boolean integer_list string_list" /> 
        </xs:simpleType> 
      </xs:element> 
    </xs:sequence> 
  </xs:complexType> 
  <xs:simpleType name="value_type"> 
    <xs:restriction base="xs:string"> 
      <xs:enumeration value="boolean" /> 
      <xs:enumeration value="integer_list" /> 
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B.2 Exemple de politique 
Listing B.2 – Exemple en XML d’une politique de gestion : fichier PolitiqueGenerale.xml 
 
1 
2 
 
 
3 
4 
 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
 
18 
19 
20 
21 
22 
23 
24 
25 
 
26 
27 
28 
29 
30 
31 
32 
<?xml version="1.0" encoding="UTF-8"?> 
<politique xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 
xsi:schemaLocation="http://www.v.org/Politique PolitiqueGenerale.xsd" 
xmlns="http://www.v.org/Politique"> 
  <libelle> 
    Affectation automatique du nombre total de ressource à la propriété 
    "totalObjectNumber" d'une ressource "Platform". 
  </libelle> 
  <types>CONFIGURATION</types> 
  <roles>administrateur|platform</roles> 
  <active>true</active> 
  <strategie>TOUTE</strategie>  
  <sequence>OBLIGATOIRE</sequence> 
  <contexte> 
    <type>GENERAL</type> 
    <cible>platform.Platform</cible> 
  </contexte> 
  <regle> 
    <libelle> 
      Affectation automatique du nombre total de ressource à la propriété  
      "totalObjectNumber" d'une ressource "Platform". 
    </libelle> 
    <types>CONFIGURATION</types> 
    <roles>administrateur|platform</roles> 
    <active>true</active> 
    <priorite>1</priorite> 
    <condition_simple> 
      <libelle> 
        Vérifie si la valeur de la propriété "totalObjectNumber" de la ressource       
        courante "Platform" est non définie. 
      </libelle> 
      <nier>false</nier> 
      <operateur>CORRESPOND</operateur> 
      <fonction_indefini> 
        <package>platform</package> 
        <classe>Platform</classe> 
        <propriete>totalObjectNumber</propriete> 
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300 
301 
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303 
304 
305 
 
 
306 
307 
308 
309 
310 
311 
312 
313 
      <xs:enumeration value="string_list" /> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:simpleType name="integer_range"> 
    <xs:restriction base="xs:string"> 
      <xs:pattern value="(((\+|-){0,1}[0-9]+)|(-INF))\.\.(((\+|-){0,1}[0-9]+)|(INF))" 
/> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:simpleType name="integer_list"> 
    <xs:restriction base="xs:string"> 
      <xs:pattern 
        value="(((\+|-){0,1}[0-9]+)|((((\+|-){0,1}[0-9]+)|(-INF))\.\.(((\+|-){0,1}[0-
9]+)|(INF))))(,(((\+|-){0,1}[0-9]+)|((((\+|-){0,1}[0-9]+)|(-INF))\.\.(((\+|-){0,1}[0-
9]+)|(INF)))))*" /> 
    </xs:restriction> 
  </xs:simpleType> 
  <xs:simpleType name="string_list"> 
    <xs:restriction base="xs:string"> 
      <xs:pattern value="([^\n\r,]+)(,[^\n\r,]+)*" /> 
    </xs:restriction> 
  </xs:simpleType> 
</xs:schema> 
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      </fonction_indefini> 
      <valeur> 
        <val_type>boolean</val_type> 
        <contenu>true</contenu> 
      </valeur> 
    </condition_simple> 
    <action> 
      <type_action>SET</type_action> 
      <action_simple> 
        <libelle> 
          Si la valeur de la propriété "totalObjectNumber" de la ressource courante 
          "Platform" est non définie, alors le résultat de la fonction "occurence" 
          est affecté à la propriété. 
        </libelle> 
        <journalisation>true</journalisation> 
        <variable> 
          <package>platform</package> 
          <classe>Platform</classe> 
          <propriete>totalObjectNumber</propriete> 
        </variable> 
        <fonction_occurence> 
          <package>platform</package> 
          <classe>Platform</classe> 
          <parametresInterDependant> 
            <propriete>ressource</propriete> 
          </parametresInterDependant> 
        </fonction_occurence> 
      </action_simple> 
    </action> 
  </regle> 
</politique> 
 
 295 
C
 
Composition de plateformes logicielles 
 
Contenu 
C.1 Déroulement d’une composition de plateformes logicielles hétérogènes............................. 295 
 
C.1 Déroulement d’une composition de plateformes logicielles 
hétérogènes 
Listing C.3 – Fichier journal issu d’une composition de plateformes logicielles 
 
1 
2 
3 
4 
5 
6 
7 
8 
9 
10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
 
24 
25 
26 
27 
28 
29 
30 
31 
32 
33 
34 
35 
36 
37 
COMPOSITION OPERATION 
--------------------- 
 
Information on Source 1: 
  - Hoster: OVH 
  - Range: SP 12G SSD 
  - Model: Xeon E3 / Core i5 
  - Name: Serveur_1 
  - Operating system selected: Windows Server 2008 R2 Standard - x64 
 
Information on Source 2: 
  - Hoster: Amazon AWS 
  - Range: Medium 
  - Model: Standard (M1) 
  - Name: VM_1 
  - Operating system selected: Debian 6.0 (Squeeze) - x64 
 
Information on Destination: 
  - Hoster: OVH 
  - Range: Classic 6 
  - Model: VPS Classic 
  - Name: Undefined VirtualComputerSystem 
  - Operating system list: Windows Server 2008 R2 Standard - x64, Debian 6.0 (Squeeze)  
    - x64, Ubuntu Server 10.04 (Lucid Lynx)-x64, Ubuntu Server 10.04 (Lucid Lynx)-x86 
 
Requirement validation: 
  - Exist a valid provider on the destination 
  - Doesn't exist any application 
  - All entity are different 
 
Equivalence engine loading ... 
 
Processing without equivalence: 
  - Research a possible operating system on destination for all software ... 
      o Testing the operating system: Windows Server 2008 R2 Standard - x64 
          * Application duplication: Http Server 
               • Adding the software to the destination: IIS HTTP Server 7.5 
          * Application duplication: FTP Server 
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               • Impossible to add the software to the destination: Proftpd FTP 
                 Server 1.3.4 
      o Testing the operating system: Debian 6.0 (Squeeze) - x64 
          * Application duplication: Http Server 
               • Impossible to add the software to the destination: IIS HTTP  
                 Server 7.5 
          * Application duplication: FTP Server 
               • Adding the software to the destination: Proftpd FTP  Server 1.3.4 
      o Testing the operating system: Ubuntu Server 10.04 (Lucid Lynx) - x64 
          * Application duplication: Http Server 
               • Impossible to add the software to the destination: IIS http 
                 Server 7.5 
          * Application duplication: FTP Server 
               • Adding the software to the destination: Proftpd FTP  Server 1.3.4 
      o Testing the operating system: Ubuntu Server 10.04 (Lucid Lynx) - x86 
          * Application duplication: Http Server 
               • Impossible to add the software to the destination: IIS http 
                 Server 7.5 
          * Application duplication: FTP Server 
               • Adding the software to the destination: Proftpd FTP  Server 1.3.4 
  - None operating system can accept all software without equivalence... 
 
Processing with equivalence: 
  - Trying to compose on the operating system 'Windows Server 2008 R2 Standard - x64' 
    ... 
      o This software 'Proftpd FTP  Server 1.3.4' in the application 'FTP Server' was 
        failed ... 
          * The equivalence engine try to find an equivalence with another software             
            ... Failed 
          * The equivalence engine try to find an equivalence with a feature from  
            another existing software on the destination ... Success (FTP Module) 
               • This equivalence was stored 
  - The equivalence engine was found an equivalence foreach software... 
  - The operating system: 'Windows Server 2008 R2 Standard - x64' can accept all  
    software using equivalence. 
 
  - Trying to compose on the operating system 'Debian 6.0 (Squeeze) - x64' ... 
      o This software 'IIS HTTP Server 7.5' in the application 'Http Server' was  
        failed  
          * The equivalence engine try to find an equivalence with another software 
            ... Success (Apache HTTP Server 2.4.4) 
               • This equivalent software was installed on the destination 
  - The equivalence engine was found an equivalence foreach software... 
  - The operating system: 'Debian 6.0 (Squeeze) - x64' can accept all software with  
    using equivalence. 
 
  - Trying to compose on the operating system 'Ubuntu Server 10.04 (Lucid Lynx) -  
    x64'... 
      o This software 'IIS HTTP Server 7.5' in the application 'Http Server' was  
        failed ... 
          * The equivalence engine try to find an equivalence with another software  
            ... Success (Apache HTTP Server 2.4.4) 
               • This equivalent software was installed on the destination 
  - The equivalence engine was found an equivalence foreach software... 
  - The operating system: 'Ubuntu Server 10.04 (Lucid Lynx) - x64' can accept all 
    software with using equivalence. 
 
  - Trying to compose on the operating system 'Ubuntu Server 10.04 (Lucid Lynx) -  
    x86'... 
      o This software 'IIS HTTP Server 7.5' in the application 'Http Server' was  
        failed ... 
          * The equivalence engine try to find an equivalence with another  
            software ... Success (Apache HTTP Server 2.4.4) 
               • This equivalent software was installed on the destination 
  - The equivalence engine was found an equivalence foreach software... 
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  - The operating system: 'Ubuntu Server 10.04 (Lucid Lynx) - x86' can accept all  
    software with using equivalence. 
 
Operating system selection and software installation 
  - The number of software is greater on the source 2 than source 1 
  - Operating systems sources are different and both are possible on destination 
  - The operating system with the more software was selected: Debian 6.0 
    (Squeeze) - x64 
      o Application installation: Http Server 
          * Software installation: Apache HTTP Server 2.4.4 
               • Equivalent feature restoration: SSL Module to mod_ssl 
               • Equivalent feature restoration: URL Rewrite Module to mod_rewrite 
      o Application installation: FTP Server 
          * Software installation: Proftpd FTP  Server 1.3.4 
      o Equivalent feature activation for an original software ... 
  - Installation finish 
 
Cleaning the destination... 
 
 
The composition was done!! 
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Résumé 
Plateforme ouverte, évolutive, sécurisée et orientée utilisateur pour l'e-commerce 
De nos jours, l’e-commerce est devenu un écosystème complexe où de multiples solutions (en 
termes de plateforme) sont possibles et réalisables pour un e-commerçant. En parallèle, un nouveau 
paradigme a fait son apparition, celui du Cloud Computing. Malgré les avantages certains qu’il 
apporte, peu des plateformes existantes sont pensées pour fonctionner sur une architecture Cloud. De 
plus, face à la complexité d’obtenir une plateforme d’e-commerce (PE) sécurisée, flexible et évolutive 
s’appuyant sur des applications et services hétérogènes existants et répondant aux besoins des e-
commerçants, il est légitime de se demander si une PE basée sur le Cloud permettrait de réellement 
simplifier les difficultés rencontrées par les e-commerçants.  
Cette thèse propose de valider la pertinence de l’utilisation du Cloud dans un contexte d’e-
commerce avant de proposer les principes architecturaux d’une PE ouverte, évolutive et sécurisée 
basée sur une architecture de Cloud. De plus, la mise en œuvre d’une PE par un e-commerçant, n’est 
pas orientée utilisateur. Face à ceci, nous proposons un mécanisme orienté utilisateur simplifiant la 
mise en œuvre d’une PE tout en assurant un haut degré de sécurité au sein de celle-ci. Enfin, nous 
nous sommes également intéressés à répondre à la question suivante dans un contexte d’e-commerce : 
Comment assurer qu’aucune inférence d’activités sur une taille constatée d’une BD ne puisse être 
réalisée par des entités non autorisées ? Pour y répondre, nous proposons une solution de sécurité de 
dissimulation de données orientée utilisateur permettant de résoudre la propriété de confidentialité 
forte des données au sein des SGBDR. 
Mots clefs : cloud computing, sécurité, dissimulation, orienté utilisateur, architecture, 
plateforme, e-commerce, base de données 
 
Abstract 
Open, scalable, secure and user-centric platform for e-commerce 
Nowadays, e-commerce has become a complex ecosystem where multiple solutions (in terms 
of platforms) are possible and feasible for e-merchant. Concurrently, a new paradigm called Cloud 
Computing has emerged. Despite some advantages it brings, few of these platforms have been 
designed to operate on a Cloud architecture. Thus, because of the complexity to design a flexible and 
scalable e-commerce platform (EP), based on existing heterogeneous applications/services and 
fulfilling the needs of e-merchants, it is legitimate to ask ourself if a PE based on the Cloud would 
really simplify the difficulties faced by e-merchants. 
This thesis aims to validate the relevance of using the Cloud Computing in the e-commerce 
context and propose the architectural principles of an open, scalable and secure EP based on a Cloud 
architecture. In addition, the EP used by e-merchants are not user-centric EP. As a consequence, we 
propose a user-centric mechanism simplifying the design and implementation of an EP while ensuring 
a high security level. Finally, we tried to answer the following question: How to ensure that no activity 
inference on a database size, in an e-commerce context, can be achieved by unauthorized entities? As 
a response, we propose a user-centric security solution of data concealment to resolve the property of 
strong data confidentiality within relational database management system (RDBMS). 
Keywords: cloud computing, security, concealment, user-centric, architecture, platform, e-
commerce, database 
